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COMO VOTAR UTILIZANDO O SISTEMA ELETRONICO
DE VOTAGAO DO IFMS: O HELIOS VOTING

» Helios Voting foi desenvolvido pelo Instituto de Tecnologia de Massachusetts, EUA,
(MIT, na sigla em inglés). O Helios é um software livre, com criptografia e que garante
privacidade e seguranca aos eleitores, possibilitando inclusive o processo de
auditoria pelo pablico.

» O Helios Voting tem sido utilizado por Universidades e Institutos Federais do Brasil,
como a UFMS, a USP, a Unicamp, o IFAM, o IFSC, o IFG, entre outros.

Mais informagdes sobre o Helios Voting e a configuragdo do sistema estdo disponiveis no
Regulamento Eleitoral e no Parecer emitido pelo Comité de Governangca Digital do IFMS

Y4333 Regulamento
[Parecer técnicol
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https://www.ifms.edu.br/eleicoes-ifms-2023/docs/outros-documentos/parecer-1-2023-dirti_parecer-tecnico-sobre-a-utilizacao-de-sistema-eletronico-de-votacao.pdf
https://www.ifms.edu.br/eleicoes-ifms-2023/docs/outros-documentos/parecer-1-2023-dirti_parecer-tecnico-sobre-a-utilizacao-de-sistema-eletronico-de-votacao.pdf
https://www.ifms.edu.br/acesso-a-informacao/institucional/estrutura-organizacional/orgaos-colegiados/conselho-superior/resolucoes/2023/resolucao-no-57-de-02-de-agosto-de-2023.pdf
https://www.ifms.edu.br/acesso-a-informacao/institucional/estrutura-organizacional/orgaos-colegiados/conselho-superior/resolucoes/2023/resolucao-no-57-de-02-de-agosto-de-2023.pdf

1. Acesse o endereco eletronico helios.ifms.edu.br através de um

celular (smartphone), tablet ou computador utilizando um navegador

de internet atualizado.

11:06 @

0 @ helios.ifms.edu.br

dd




2. Clique no botdao usando seu e-mail institucional:

11:05@

0 @ helios.ifms.edu.br

INSTITUTO FEDERAL
BB Mato Grosso do Sul

Bem-vindo ao Sistema de Votacgao
Helios - IFMS

Entrar usando seu e-mail institucional
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2.1 Vocé sera direcionado para a tela de autenticacdo do Google, na
qual devera informar seu e-mail institucional e a senha utilizada
para acessar o mesmo

Q Para servidores, o e-mail é no formato nome.sob i
deve ser nome.sobrenome@estudante.ifms.edu.br.

edu.br. Para estudantes, o formato

N3O ™
{} @ ccounts.google.com

G Fazer login com o Google

Fazer login

Prosseguir para ifms.edu.br

Esqueceu seu e-mail?

Para continuar, o Google compartilharé com o app
ifms.edu nome, enderego de e-mail, idioma
preferido e sua foto do perfil




2.2 Caso vocé ja esteja autenticado com mais de um usudrio/e-mail,
o Google listara as contas para vocé escolher com qual quer entrar.

Q Lembre-se que vocé sé pode votar usando a sua conta pessoal institucional.

11:43Q

{3 @ ccounts.google.com

G Fazer login com o Google

Escolha uma conta

para prosseguir para ifms.edu.br

Estudante Teste

Caso a sua conta de e-mail institucional ndo esteja listada nesta tela, basta

(d/{e 1T BUsar outra contafeRelelld[)ileI@
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3. Apos se autenticar vocé sera redirecionado para a tela inicial do

Sistema Eletronico de Votacdo do IFMS. Nela devera aparecer, na segao

Minhas Eleicdes, o link para a eleicao aberta:

INSTITUTO FEDERAL
Mato Grosso do Sul

Bem-vindo ao Sistema de Votagao
Helios - IFMS

Minhas Eleigoes

El

ctado como Estudante Teste

dd
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4. Ao clicar no link da eleigao, vocé vera informagdes acerca da mesma, tais
quais: Questdes, Apuradores e Cédulas. Essas informagdes sdo usadas para
dar transparéncia ao processo.

ﬂ Confira se seu nome disponivel nesta tela estd correto!

Eleigao Teste

criado(a) por:

URL da Eleigao:

https://hellos. fms.edu.br/h icao-testeB_1
Ccédigo de Identificagdo da Elels
MhE1118nEmSfH/5057RW) IhMFOYEw]
drsihH75E

Voce estd aptofa) a votar nesta Eleicdo. Seu
pseuddnimo de eleitor é V1

Eleigdo Teste:

Votar nessa Eleigéo

Essa eleicao é privada. Vocé estd conectado como
um eleitor apto: Estudante Teste

dd




5. Depois de conferir suas informagdes, nesta mesma tela, clique no botdo

otar nessa elei¢éof

Eleigao Teste

criado(a) por.

URL da Eleiga

http ifms.edu.br/hel

Cédigo de Identificagao da Eleicio:
MhE1118nEmSfH/5057RWXZINWIhMFOYEw]
drsihH75E

Vocé estd apto(a) a votar nesta Eleicao. Seu
pseuddnimo de eleitor é V1.

Eleigdio Teste:

questdes eleitores & cédulas
apurador

Votar nessa Eleigédo

Essa eleigdo € privada. Vocé esta conectado come
um eleitor apto: Estudante Teste.
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6. Vocé serd redirecionado para a Cabine de Votacdo. Nela, aparece o titulo
da eleicdo, juntamente com um breve passo a passo para depositar seu
voto. Clique no botao Iniciar:

Q Lembre-se que vocé ird votar, primeiro, para diretor-geral e, na
sequéncia, para reitor.

Cabine de Votagao [sair]

Eleicdo Teste

Para votar nessa eleigdo € necessario que siga os
passos abaixo:

1. Marcar suas escolhas.
2. Revisar & Confirmar suas escolhas.
3. Depositar sua cédula cifrada na urna

Iniciar

Codigo de Identificagdo da Eleigio: [ajuda]
MhE1118nEn5£H/ 5057 RWXZiNwIhMFOYEw]drs ihHT
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7. Na tela seguinte serdo apresentadas as opc¢des para escolha do cargo de
diretor-geral do seu campus. Selecione uma das op¢des e clique no botdo

Proxima Questdos

Cabine de Votagao lsair

Eleigdo Teste

(1) Marcar

Qual a sua escolha para o cargo de
Diretor-Geral do campus A?

questdo 1 de 2 — vocé deve marcar no minimo1 e no
maximo 1

Candidato A

Candidato C

EM BRANCO

Proxima Questao

Cédigo de Identificagdo da Eleigao! [ajuda]
MhE1118nEm5 £H/ 505 TRWXZiNwIhMFOYEwjdzr sihH7

ﬂ Caso queira alterar a op¢do selecionada, basta clicar sobre ela para
desmarcd-la e, na sequéncia, selecionar a op¢do desejada.
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8. Na préxima questdo serdo apresentadas as opcdes para escolha do cargo

de reitor do IFMS. Selecione uma das opgdes e clique no botdo

Préximo Passoy

Cabine de Votagéo [sair]

Eleicao Teste

(1) Marcar

Qual a sua escolha para o cargo de
Reitor do IFMS?

questio 2 de 2 — vocé deve marcar na minimo1 e no
maximo 1

Candidato D

Candidato E

E Candidato F

EM BRANCO

Questao Anterior Proximo passo

Codigo de Identificagéo da Eleicao: [ajuda]
MhE1118nEm5£H/5057RWXZiNwIhMFOYEwjdrsihH7
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9. O sistema Helios irad agora cifrar a sua cédula:

Cabine de Votagao [sair]

Eleicao Teste

0 Helios esta cifrando sua
cédula
mimn (50%)

Isso pode levar alguns minutos.

Codigo de Identificagao da Eleigao: [ajuda]
MhE1118nEm5 £H/5057RWXZiNwIHMFOYEwjdrsihHT

Q Esta acdo pode levar alguns minutos, dependendo do seu dispositivo e

da sua conexdo.
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10. Na tela seguinte vocé deve revisar o voto da sua cédula. Para confirmar

HIENN I ECNE TN N Lol el lDepositar esta Cédula na Urnagh

[sair]

Cabine de Votagdo

Eleigdo Teste

(2) Revisar

Revise a sua cédula.

Questéo #1: Qual a sua escolha para o cargo
de Diretor-Geral do campus A?
¥ Candidato B

Questio #2: Qual a sua escolha para o cargo
de Reitor do IFMS?
v Candidato F

Editar resp

Antes de depositar na urna, vocé pode anotar seu
rastreador de cédula:

3VEzongLIMAPskiah8Z0OwTeAkJUaseL 9KyKS1UB

Depositar esta Cédula na Urna

Cédigo de Id:
MRE1118nEnS5 £H/ 50

ajuda)
EwjdrsinHT

ﬂ Caso queira alterar alguma escolha, basta clicar em ‘Editar resposta(s)’.
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11. Em seguida, vocé precisa clicar no botao qo\[JIIVV::

M INSTITUTO FEDERAL
EE  Mato Grosso do Sul

Depositando seu voto na urna para a eleigao:
Eleigéo Teste ...

Voce esta conectado como Estudante Teste

CONFIRMAR

Vocé pode repeti processo quantas vezes desejar
enquanto a elel ver aberta
Apenas o dltimo voto depositado é considerado

Se vocé cancelar agora, sua cédula NAO serd
registrada.

Vocé pode reiniciar o processo de votagio mais
tarde.

IMPORTANTE: Se vocé ndo clicar no botdo confirmar, seu voto ndo
serd registrado.

®




12. Por fim, se seu voto for depositado com sucesso, o sistema ird mostrar
a tela abaixo, com o cédigo rastreador da sua cédula:

INSTITUTO FEDERAL

Mato Grosso do Sul

Eleicdo Teste

Parabéns, seu voto foi depositado com
sucesso!

0 nimero do rastreador da sua cédula é:
3VEzongL9MAPskiah8Z0Ow1eAkJUaseL9KyKS
1UBxrg

Voce foi desconectado. Por favor, para sua
seguranca, feche seu navegador.
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CADA ELEITOR TEM ACESSO

RECURSOS E INFORMACOES QUE
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Por ser um sistema de votacdo com auditoria aberta ao publico
(End-to-End voter verifiable - E2E), cada eleitor tem acesso a
varias informacdes da sua sessao eleitoral. Na tela das
informacdes da eleicdo é possivel acessar as Questdes,
Eleitores e Cédulas, além dos Apuradores.

Eleigao Teste

criado(a) por:

URL da Eleigdo:

hitps. s

cédigo a0 da Eleic:
MhE1118nEmSfH/5057RWXZINWIhMFOYEwW]
drsihH75E

Vocé esté apto(a) a votar nesta Eleicso. Seu
pseudonimo de eleitor € V1.

Eleigdo Teste:

Votar nessa Eleicdo

Essa elelgéo é privada. Vocé esta conectado como
um eleitor apto: Estudante Teste.

8 Cronograma da eleigao

Inicio da eleiao:
10708

Término da eleigao:
10/08/2023 20:00
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» Ao clicar no botéo L o eleitor tem acesso as questdes que constardo na
cédula de votagdo, bem como as alternativas/opg¢des disponiveis para sua escolha:

INSTITUTO FEDERAL

Mato Grossa do Sul

uestdes [voltar para a
eleigao]

Eleigao Teste

1. Qual a sua escolha para o cargo de
Diretor-Geral do campus A? (selecionar
entre 1 e 1 resposta(s).)

+ Candidato A
« Candidato B
+ Gandidato G
« EM BRANCO

2. Qual a sua escolha para o cargo de
Reitor do IFMS? (selecionar entre 1 e 1
resposta(s).)

« Candidato D

« Candidato E

« Candidato F

+ EM BRANCO

Conectado como Estudante Teste

dd
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» Ao clicar no botao FFIJEEE-ZILINEE, o eleitor terd acesso a lista de eleitores aptos a votarem

naquela se¢do, bem como verificar quantos votos ja foram depositados e a lista com o rastreador
de cada cédula valida depositada naquela segdo:

Centro de Rastreamento de
Cédulas e Eleitores [voltar paraa

Eleigao Teste

Eleitores aptos a votar nesta eleicao:
Somente eleitores que foram cadastrados
especificamente para esta eleicéo.

nenhum voto
Eleitores 1- 3 (of 3)

Pseudonimo Rastreador da Cédula
Vi -

v2 -

v3 =

Eleitores 1- 3 (of 3)

Conectado como Estudante Teste

Q Inclusive, caso o eleitor jd tenha votado, ele poderd verificar se o
rastreador da sua cédula de votagdo estd constando na lista.
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a IMPORTANTE!

O Sistema Eletrénico de Votagdo do IFMS permite ao eleitor votar mais de uma vez durante o periodo
em que a segdo estiver aberta para receber votos, porém o sistema ira contabilizar apenas o Gltimo
voto depositado na urna por cada eleitor.

Centro de Rastreamento de
Cédulas e Eleitores [voltar paraa

eleigao]

Eleicao Teste

Eleitores aptos a votar nesta eleicéo:
Somente eleitores que foram cadastrados
‘especificamente para esta eleigo.

Total de votos depositados: 1
Eleitores 1-3 (of 3)
Pseudanimo  Rastreador da Cédula
Vi 3VEzongLIMAPskiah8Z0 0w 1eAkJU:
v2 e
Vs

Eleitores 1-3 (of 3)

Conectado como Estudante Teste

Trata-se de uma caracteristica do sistema Helios Voting, como dispositivo anti-coer¢do. Cada voto possui
um rastreador de cédula (hash) e o rastreador da cédula que serd computado para cada eleitor fica
listado na central de rastreamento da cédula de cada se¢do/urna da elei¢éo.
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Ascom

ELABORAGAO:
Diretoria de Gestdo da Tecnologia da Informacéao (DIRTI) e Comunicacao

do IFMS (com base no projeto do IFSC): https://github.com/ifsc/helios-server

DIAGRAMACAO:
Assessoria de Comunicagao Social (ASCOM)
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