MINISTERIO DA EDUCAGAQ [ | |
Secretaria de Educagdo Profissional e Tecnoldgica ==.
Instituto Federal de Educacdo, Ciéncia e Tecnologia de Mato Grosso do Sul INSTITUTO FEDERAL

Mato Grosso do Sul

PREGAO ELETRONICO
INSTITUTO FEDERAL DO MATO GROSSO DO SUL

PREGAO ELETRONICO N° 20/2022
(Processo Administrativo n.° 23347.009360.2021-94)

Torna-se publico que o(a) INSTITUTO FEDERAL DO MATO GROSSO DO SUL por meio do(a)
Diretoria de Compras, Licitagdes e Contratos, sediado(a) na Rua Jornalista Belizario de Lima, 236 -
Vila Gloria -, Campo Grande-MS, realizara licitagdo, para registro de pre¢os, na modalidade
PREGAO, na forma ELETRONICA, sob a forma de execugcéo indireta, nos termos da Lei n® 10.520, de
17 de julho de 2002,da Lei n° 8.248, de 22 de outubro de 1991, do Decreto n° 10.024, de 20 de
setembro de 2019, do Decreto 9.507, de 21 de setembro de 2018, do Decreto n°® 7.746, de 05 de
junho de 2012, do Decreto n° 7.174, de 12 de maio de 2010, do Decreto n°® 7.892, de 23 de janeiro de
2013, da Instrucdo Normativa SGD/ME n° 1, de 4 de abril de 2019, das Instrugbes Normativas
SEGES/MP n° 05, de 26 de maio de 2017 e n° 03, de 26 de abril de 2018 e da Instru¢gdo Normativa
SLTI/MPOG n° 01, de 19 de janeiro de 2010, da Lei Complementar n° 123, de 14 de dezembro de
2006, da Lei n°® 11.488, de 15 de junho de 2007, do Decreto n° 8.538, de 06 de outubro de 2015,
aplicando-se, subsidiariamente, a Lei n® 8.666, de 21 de junho de 1993 e as exigéncias estabelecidas
neste Edital.

Data da sessao: 06/09/2022

Horario: 09:00 horas

Local: Portal de Compras do Governo Federal — https://lwww.gov.br/compras/pt-br
Critério de Julgamento: menor preg¢o por grupo e item

Regime de Execugao: Empreitada por Prego Unitario

1 DO OBJETO

1.1 O objeto da presente licitacdo é a escolha da proposta mais vantajosa para a
contratagdo e aquisicdo de solugdo de tecnologia da informagdo e comunicagédo de
solugdo de seguranga - firewall e backup - incluindo hardware, software, instalacao,
treinamento, suporte e garantia, pelo periodo de 60 (sessenta) meses com o objetivo de
atender as demandas relacionadas a protecdo da rede e dos dados, continuidade dos
servicos da Tl e recuperagdo de desastres, conforme condi¢des, quantidades e exigéncias
estabelecidas neste Edital e seus anexos.

1.2 A licitagdo sera dividida em grupo e itens, conforme tabela constante do Termo de
Referéncia, facultando-se ao licitante a participagdo em quantos grupo/itens forem de
seu interesse.

1.3 O critério de julgamento adotado sera o menor pre¢o do grupo/item, observadas as
exigéncias contidas neste Edital e seus Anexos quanto as especificagées do objeto.

2 DO REGISTRO DE PRECOS

2.1 As regras referentes aos orgdos gerenciador e participantes, bem como a eventuais
adesbes sdo as que constam da minuta de Ata de Registro de Pregos

3 DO CREDENCIAMENTO
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O Credenciamento é o nivel basico do registro cadastral no SICAF, que permite a

participagéo dos interessados na modalidade licitatéria Pregao, em sua forma eletrbnica.

O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no sitio
https://www.gov.br/compras/pt-br/, por meio de certificado digital conferido pela
Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil.

O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante
ou de seu representante legal e a presungéo de sua capacidade técnica para realizagao
das transacdes inerentes a este Pregéo.

O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu
nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os
atos praticados diretamente ou por seu representante, excluida a responsabilidade do
provedor do sistema ou do 6érgéo ou entidade promotora da licitagdo por eventuais danos
decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no
SICAF e manté-los atualizados junto aos 6rgaos responsaveis pela informagéo, devendo
proceder, imediatamente, a corre¢cdo ou a alteragdo dos registros tao logo identifique
incorrecado ou aqueles se tornem desatualizados.

3.5.1 A ndo observincia do disposto no subitem anterior podera ensejar
desclassificagcdo no momento da habilitagao

4 DA PARTICIPAGAO NO PREGAO.

41

E. lorn, Belizdrio

Poderao participar deste Pregdo interessados cujo ramo de atividade seja compativel
com o objeto desta licitagdo, e que estejam com Credenciamento regular no Sistema de
Cadastramento Unificado de Fornecedores — SICAF, conforme disposto no art. 9° da IN
SEGES/MP n° 3, de 2018.

411 Os licitantes deverao utilizar o certificado digital para acesso ao Sistema.

4.1.2 Sera concedido tratamento favorecido para as microempresas e empresas
de pequeno porte, para as sociedades cooperativas mencionadas no artigo
34 da Lei n° 11.488, de 2007, para o microempreendedor individual - MEI,
nos limites previstos da Lei Complementar n® 123, de 2006, bem como para
bens e servigcos produzidos no pais e bens produzidos de acordo com
processo produtivo basico, na forma do art. 3° da Lei n°® 8.248, de 1991 e art.
8° do Decreto n°® 7.174, de 2010.
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4.2 Né&o poderdo participar desta licitago os interessados:

421 proibidos de participar de licitagdes e celebrar contratos administrativos, na
forma da legislacao vigente;

4.2.2 que ndo atendam as condigbes deste Edital e seu(s) anexo(s);

4.2.3 estrangeiros que ndo tenham representacédo legal no Brasil com poderes
expressos para receber citagdo e responder administrativa ou judicialmente;

4.2.4 que se enquadrem nas vedagbes previstas no artigo 9° da Lei n° 8.666, de
1993;

4.2.5 que estejam sob faléncia, concurso de credores ou insolvéncia, em processo
de dissolugao ou liquidagao;

4.2.6 entidades empresariais que estejam reunidas em consorcio;

4.2.7 organizacdes da Sociedade Civil de Interesse Publico - OSCIP, atuando
nessa condi¢ao (Acérdao n°® 746/2014-TCU-Plenario);

4.2.8 sociedades cooperativas, considerando a vedacdo contida no art. 10 da
Instrugcdo Normativa SEGES/MP n° 5, de 2017.

4.3 Nos termos do art. 5° do Decreto n° 9.507, de 2018, é vedada a contratacdo de pessoa
juridica na qual haja administrador ou sécio com poder de dire¢ao, familiar de:

a) detentor de cargo em comissdo ou fungdo de confiangca que atue na area
responsavel pela demanda ou contratagao; ou

b) de autoridade hierarquicamente superior no d&mbito do 6rgéo contratante.

c) Para os fins do disposto neste item, considera-se familiar o cénjuge, o
companheiro ou o parente em linha reta ou colateral, por consanguinidade ou
afinidade, até o terceiro grau (Sumula Vinculante/STF n° 13, art. 5°, inciso V, da
Lei n® 12.813, de 16 de maio de 2013 e art. 2°, inciso Ill, do Decreto n.° 7.203,
de 04 de junho de 2010);

4.4 Nos termos do art. 7° do Decreto n° 7.203, de 2010, é vedada, ainda, a utilizacdo, na
execucao dos servigos contratados, de empregado da futura Contratada que seja familiar
de agente publico ocupante de cargo em comissdo ou fungdo de confianga neste érgao
contratante.

4.5 Como condigcdo para participagdo no Pregdo, o licitante assinalara “sim” ou “ndao” em
campo proéprio do sistema eletronico, relativo as seguintes declaragdes:

4.6.1 que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n°
123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido em
seus arts. 42 a 49.

4.6.1.1 nos itens exclusivos para participagdao de microempresas e empresas de
pequeno porte, a assinalacdo do campo “ndo” impedira o prosseguimento
no certame;

4.6.1.2 nos itens em que a participagado nao for exclusiva para microempresas e
empresas de pequeno porte, a assinalagcdo do campo “ndo” apenas
produzira o efeito de o licitante ndo ter direito ao tratamento favorecido
previsto na Lei Complementar n° 123, de 2006, mesmo que
microempresa, empresa de pequeno porte ou sociedade cooperativa.
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4.6.2 que estéa ciente e concorda com as condi¢des contidas no Edital e seus anexos;

4.6.3 que cumpre plenamente os requisitos de habilitagdo definidos no Edital e que a
proposta apresentada esta em conformidade com as exigéncias editalicias;

46.4 que inexistem fatos impeditivos para sua habilitacdo no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

4.6.5 que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre
e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condigao
de aprendiz, nos termos do artigo 7°, XXXIII, da Constitui¢éo;

4.6.6 que a proposta foi elaborada de forma independente.

46.7 que nao possui, em sua cadeia produtiva, empregados executando trabalho
degradante ou forgado, observando o disposto nos incisos lll e IV do art. 1° e no
inciso lll do art. 5° da Constituicdo Federal;

4.6.8 que a solugao é fornecida por empresas que comprovem cumprimento de
reserva de cargos prevista em lei para pessoa com deficiéncia ou para
reabilitado da Previdéncia Social e que atendam as regras de acessibilidade
previstas na legislagdo, conforme disposto no art. 93 da Lei n® 8.213, de 24 de
julho de 1991.

4.6.9 que cumpre os requisitos do Decreto n. 7.174, de 2010, estando apto a usufruir
dos critérios de preferéncia.

4.6.9.1 a assinalacdo do campo “nao” apenas produzira o efeito de o licitante nao
ter direito ao tratamento favorecido previsto no Decreto n® 7.174, de 2010.

4.7. A declaracdo falsa relativa ao cumprimento de qualquer condigdo sujeitara o licitante as
sangoes previstas em lei e neste Edital.
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5 DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

5.1 Os licitantes encaminhardo, exclusivamente por meio do sistema, concomitantemente
com os documentos de habilitagdo exigidos no edital, proposta com a descricdo do
objeto ofertado e o prego, até a data e o horario estabelecidos para a abertura da sessao
publica, quando, entdo, encerrar-se-a automaticamente a etapa de envio desse
documento.

5.2 O Envio da proposta, acompanhada dos documentos de habilitagdo exigidos neste
Edital, ocorrera por meio de chave de acesso e senha.

5.3 Os licitantes poderao deixar de apresentar os documentos de habilitagdo que constem do
SICAF, assegurado aos demais licitantes o direito de acesso aos dados constantes dos
sistemas.

5.4 As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a documentacao
de habilitagdo, ainda que haja alguma restricdo de regularidade fiscal e trabalhista, nos
termos do art, 43, §1°, da LC n° 123, de 2006.

5.5 Incumbira ao licitante acompanhar as operagdes no sistema eletrénico durante a sessao
publica do Pregéo, ficando responsavel pelo 6nus decorrente da perda de negécios,
diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua
desconexao.

5.6 Até a abertura da sessao publica, os licitantes poderao retirar ou substituir a proposta e
os documentos de habilitagdo anteriormente inseridos no sistema;

5.7 Nao sera estabelecida, nessa etapa do certame, ordem de classificagdo entre as
propostas apresentadas, o que somente ocorrera apds a realizacdo dos procedimentos
de negociagao e julgamento da proposta.

5.8 Os documentos que compdem a proposta e a habilitagdo do licitante melhor classificado
somente serdo disponibilizados para avaliacdo do pregoeiro e para acesso publico apés
0 encerramento do envio de lances.

6 PREENCHIMENTO DA PROPOSTA

6.1 O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletronico,
dos seguintes campos:

6.1.1  valor unitario do item;

6.1.2 Descricdo do objeto, contendo as informacgdes similares a especificagdo do
Termo de Referéncia

6.2 Todas as especificagdes do objeto contidas na proposta vinculam a Contratada.

6.3 Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta
ou indiretamente no fornecimento da solugéo, conforme anexo deste Edital;
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- 6.3.1 A Contratada devera arcar com o 6nus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, inclusive quanto aos
custos variaveis decorrentes de fatores futuros e incertos, tais como os
valores providos com o quantitativo de vale transporte, devendo
complementa-los, caso o previsto inicialmente em sua proposta ndo seja
satisfatorio para o atendimento do objeto da licitagdo, exceto quando ocorrer
algum dos eventos arrolados nos incisos do §1° do artigo 57 da Lei n° 8.666,
de 1993.

6.3.2 Caso o eventual equivoco no dimensionamento dos quantitativos se revele
superior as necessidades da contratante, a Administragao devera efetuar o
pagamento seguindo estritamente as regras contratuais de faturamento do
quanto demandado e executado, concomitantemente com a realizagao, se
necessario e cabivel, de adequacao contratual do quantitativo necessario,
com base na alinea "b" do inciso | do art. 65 da Lei n. 8.666/93 e nos termos
do art. 63, §2° da IN SEGES/MPDG n. 5/2017.

6.3.3 O produto sera entregue pelo preco fechado, ndo cabendo ao licitante
demonstrar com planilha.

Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais
variaveis, a cotagdo adequada sera a que corresponde a média dos efetivos
recolhimentos da empresa nos ultimos doze meses, devendo o licitante ou contratada
apresentar ao pregoeiro ou a fiscalizagdo, a qualquer tempo, comprovagdo da
adequagao dos recolhimentos, para os fins do previsto no subitem anterior.

Independentemente do percentual de tributo inserido na planilha, no pagamento dos
servicos, serdo retidos na fonte os percentuais estabelecidos na legislagéo vigente.

A apresentacgao das propostas implica obrigatoriedade do cumprimento das disposi¢des
nelas contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o
proponente o compromisso de fornecer a solugdo nos seus termos, bem como de
fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em
quantidades e qualidades adequadas a perfeita execugcado contratual, promovendo,
quando requerido, sua substituicao.

Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serao de
exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer
alteracao, sob alegacao de erro, omissao ou qualquer outro pretexto.

O prazo de validade da proposta nao sera inferior a 60 (sessenta) dias, a contar da data
de sua apresentacao.

Os licitantes devem respeitar os pregos maximos estabelecidos nas normas de regéncia
de contratacdes publicas federais, quando participarem de licitagbes publicas;

6.9.1 O descumprimento das regras supramencionadas pela Administracdo por
parte dos contratados pode ensejar a responsabilizagdo pelo Tribunal de
Contas da Unido e, ap6és o devido processo legal, gerar as seguintes
consequéncias: assinatura de prazo para a adogao das medidas necessarias
ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da
Constituigdo; ou condenacdo dos agentes publicos responsaveis e da
empresa contratada ao pagamento dos prejuizos ao erario, caso verificada a
ocorréncia de superfaturamento por sobreprego na execugao do contrato
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7 DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO DE
LANCES

7.1. A abertura da presente licitagado dar-se-a em sessao publica, por meio de sistema eletrdnico,
na data, horario e local indicados neste Edital.

7.2.0 Pregoeiro verificara as propostas apresentadas, desclassificando desde logo aquelas que
nao estejam em conformidade com os requisitos estabelecidos neste Edital, contenham
vicios insanaveis, ilegalidades, ou ndo apresentem as especificagcdes exigidas no Termo de
Referéncia.

7.2.1. Também sera desclassificada a proposta que identifique o licitante.

7.2.2. A desclassificagdo sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

7.2.3. A nao desclassificagdo da proposta ndo impede o seu julgamento definitivo em sentido
contrario, levado a efeito na fase de aceitagéo.

7.3. O sistema ordenara automaticamente as propostas classificadas, sendo que somente
estas participarao da fase de lances.

7.4. O sistema disponibilizara campo proéprio para troca de mensagens entre o Pregoeiro
e os licitantes.

7.5. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances
exclusivamente por meio de sistema eletrbnico, sendo imediatamente informados do seu
recebimento e do valor consignado no registro.

7.5.1. O lance devera ser ofertado pelo valor total do item/grupo.

7.6. Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para abertura
da sessdao e as regras estabelecidas no Edital.

7.7.0 licitante somente podera oferecer lance de valor inferior ou percentual de desconto
superior ao ultimo por ele ofertado e registrado pelo sistema.

7.8.0 intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidira tanto
em relagao aos lances intermediarios quanto em relagao a proposta que cobrir a melhor
oferta devera ser de R$ 5,00 (cinco reais).

7.9.Sera adotado para o envio de lances no pregao eletrébnico o modo de disputa “aberto” em
que os licitantes apresentarao lances publicos e sucessivos, com prorrogagoes.

7.10. A etapa de lances da sessao publica tera duragdo de dez minutos e, apds isso, sera
prorrogada automaticamente pelo sistema quando houver lances ofertado nos ultimos dois
minutos do periodo de duragao da sessao publica.

711, A prorrogacao automatica da etapa de lances, de que trata o item anterior, sera de
dois minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo
de prorrogacéo, inclusive no caso de lances intermediarios.

7.12. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao
publica encerrar-se-a automaticamente.

7.13. Encerrada a fase competitiva sem que haja prorrogagdo automatica pelo sistema,
podera o pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reinicio da
sessao publica de lances, em prol da consecugéao do melhor preco.
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' 7.14.  Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

7.15. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo
real, do valor do menor lance registrado, vedada a identificagéo do licitante.

7.16. No caso de desconexdao com o Pregoeiro, no decorrer da etapa competitiva do
Pregéo, o sistema eletrOnico podera permanecer acessivel aos licitantes para a recepgéo
dos lances.

7.17. Quando a desconexao do sistema eletrbnico para o pregoeiro persistir por tempos

superior a dez minutos, a sessao publica sera suspensa e reiniciada somente apos
decorridas vinte e quatro horas apdés a comunicagdo do fato aos participantes no sitio
eletrbnico utilizado para divulgagéo.

7.18. O Critério de julgamento adotado serd o menor preco, conforme definido neste Edital
€ Seus anexos.

7.19. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

7.20. Em relagdo a itens ndo exclusivos para participacdo de microempresas e empresas

de pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificagao
automatica, junto a Receita Federal, do porte da entidade empresarial. O sistema identificara
em coluna propria as microempresas e empresas de pequeno porte participantes,
procedendo a comparagdo com os valores da primeira colocada, se esta for empresa de
maior porte, assim como das demais classificadas, para o fim de aplicar-se o disposto nos
arts. 44 e 45 da LC n° 123, de 2006, regulamentada pelo Decreto n° 8.538, de 2015.

7.21. Nessas condicbes, as propostas de microempresas € empresas de pequeno porte
que se encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou
melhor lance serao consideradas empatadas com a primeira colocada.

7.22. A melhor classificada nos termos do item anterior tera o direito de encaminhar uma
ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no
prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a comunicagao
automatica para tanto.

7.23. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou
nao se manifeste no prazo estabelecido, serdo convocadas as demais licitantes
microempresa € empresa de pequeno porte que se encontrem naquele intervalo de 5%
(cinco por cento), na ordem de classificagdo, para o exercicio do mesmo direito, no prazo
estabelecido no subitem anterior.

7.24. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas
de pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores,
sera realizado sorteio entre elas para que se identifique aquela que primeiro podera
apresentar melhor oferta.

7.25. As licitantes qualificadas como microempresas ou empresas de pequeno porte que
fizerem jus ao direito de preferéncia previsto no Decreto n® 7.174, de 2010, terdo prioridade
no exercicio desse beneficio em relagdo as médias e as grandes empresas na mesma
situacao.

7.26. So6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre
lances finais da fase fechada do modo de disputa aberto e fechado.

7.26.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera
aquele previsto no art. 3°, § 2°, da Lei n° 8.666, de 1993, assegurando-se a preferéncia,
sucessivamente, ao objeto executado:

7.26.1.1. por empresas brasileiras;

7.26.1.2. por empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;
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~ 7.26.1.3. por empresas que comprovem cumprimento de reserva de cargos prevista em lei
para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam
as regras de acessibilidade previstas na legislagao.
7.26.1.4. Persistindo o empate, a proposta vencedora sera sorteada pelo sistema eletrénico
dentre as propostas ou os lances empatados.

7.27. Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro devera
encaminhar, pelo sistema eletrénico, contraproposta ao licitante que tenha apresentado o
melhor prego, para que seja obtida melhor proposta, vedada a negociagcdo em condicoes
diferentes das prevista deste Edital..

7.28. A negociagao sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.
7.29. O pregoeiro solicitara ao licitante melhor classificado que, no prazo de 04 (quatro)

horas [minimo de duas horas], envie a proposta adequada ao ultimo lance ofertado apés a
negociacado realizada, acompanhada, se for o caso, dos documentos complementares,
quando necessarios a confirmacao daqueles exigidos neste Edital e ja apresentados.

7.30. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo
fundamentada feita no chat pelo licitante, antes de findo o prazo.
7.31. Apébs a negociacdo do prego, o Pregoeiro iniciara a fase de aceitacdo e julgamento

da proposta.

8 DA ACEITABILIDADE DA PROPOSTA VENCEDORA.

8.1. Encerrada a etapa de negociagdo, o pregoeiro examinara a proposta classificada em primeiro
lugar quanto a adequacao ao objeto e & compatibilidade de prego em relagdo ao maximo estipulado
para contratacdo neste Edital e em seus anexos, observado o disposto no paragrafo unico do art. 7° e
no §9° do art. 26 do Decreto n°® 10.024/2019.

8.2. Sera desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do Anexo VII-A
da In SEGES/MPDG n. 5/2017, que:

8.2.1. néao estiver em conformidade com os requisitos estabelecidos neste edital;
8.2.2. contenha vicio insanavel ou ilegalidade;
8.2.3. n&o apresente as especificacdes técnicas exigidas pelo Termo de Referéncia;

8.2.4. apresentar preco final superior ao pregco maximo fixado (Acérddo n° 1455/2018-TCU —
Plenario), desconto menor do que o minimo exigido, ou que apresentar preco manifestamente
inexequivel.

8.2.4.1. Quando o licitante ndo conseguir comprovar que possui ou possuira recursos suficientes para
executar a contento o objeto, sera considerada inexequivel a proposta de pre¢cos ou menor lance que:

8.241.1. for insuficiente para a cobertura dos custos da contratagdo, apresente precos global
ou unitarios simbdlicos, irrisérios ou de valor zero, incompativeis com os pregos dos insumos e
salarios de mercado, acrescidos dos respectivos encargos, ainda que o ato convocatério da licitagao
nao tenha estabelecido limites minimos, exceto quando se referirem a materiais e instalagbes de
propriedade do préprio licitante, para os quais ele renuncie a parcela ou a totalidade da remuneragao.

8.3. Se houver indicios de inexequibilidade da proposta de prego, ou em caso da necessidade de
esclarecimentos complementares, poderao ser efetuadas diligéncias, na forma do § 3° do artigo 43 da
Lei n° 8.666, de 1993 para que a empresa comprove a exequibilidade da proposta.

8.4. Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da média dos precos
ofertados para o mesmo item, e a inexequibilidade da proposta n&o for flagrante e evidente pela
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analise, ndo sendo possivel a sua imediata desclassificacdo, sera obrigatéria a realizagdo de
diligéncias para aferir a legalidade e exequibilidade da proposta.
8.5. Qualquer interessado podera requerer que se realizem diligéncias para aferir a exequibilidade

e a legalidade das propostas, devendo apresentar as provas ou os indicios que fundamentam a
suspeita.

8.5.1. Na hipotese de necessidade de suspensdo de sessao publica para a realizagao de
diligéncias, com vista ao saneamento das propostas, a sesséo publica somente podera
ser reiniciada mediante aviso prévio no sistema com, no minimo, vinte e quatro horas de
antecedéncia, e a ocorréncia sera registrada em ata.

8.6. O Pregoeiro podera convocar o licitante para enviar documento digital complementar, por
meio de funcionalidade disponivel no sistema, no prazo de 04 (quatro) horas, sob pena de nao
aceitacao da proposta.

8.6.1. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitago
fundamentada feita no chat pelo licitante, antes de findo o prazo

8.6.2. Dentre os documentos passiveis de solicitagdo pelo Pregoeiro, destacam-se as
planilhas de custo readequadas com o valor final ofertado.

8.7. Todos os dados informados pelo licitante em sua planilha deverao refletir com fidelidade os
custos especificados e a margem de lucro pretendida.

8.8. O Pregoeiro analisara a compatibilidade dos pregos unitarios apresentados na Planilha de
Custos e Formacado de Precos com aqueles praticados no mercado em relagdo aos insumos e
também quanto aos salarios das categorias envolvidas na contratagao;

8.9. Para fins de analise da proposta quanto ao cumprimento das especificagbes do objeto,
podera ser colhida a manifestagao escrita do setor requisitante da solugdo ou da area especializada
no objeto.

8.10. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta ou
lance subsequente, e, assim sucessivamente, na ordem de classificagao.

8.11. Havendo necessidade, o Pregoeiro suspendera a sessao, informando no “chat” a nova data e
horario para a sua continuidade.

8.12. Nos itens nao exclusivos para a participacdo de microempresas € empresas de pequeno
porte, sempre que a proposta nao for aceita, e antes de o Pregoeiro passar a subsequente, havera
nova verificagdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da
LC n° 123, de 2006, seguindo-se a disciplina antes estabelecida, se for o caso.

8.13. Encerrada a analise quanto a aceitagdo da proposta, o pregoeiro verificara a habilitagdo do
licitante, observado o disposto neste Edital.

9 DA HABILITAGAO

9.1. Como condigdo prévia ao exame da documentagdo de habilitagdo do licitante detentor da
proposta classificada em primeiro lugar, o Pregoeiro verificard o eventual descumprimento das
condigbes de participagao, especialmente quanto a existéncia de sangdo que impega a participagao
no certame ou a futura contratagdo, mediante a consulta aos seguintes cadastros:

a) SICAF;
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" b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unido (www.portaldatransparencia.gov.br/ceis);
c) Cadastro Nacional de Condenagbes Civeis por Atos de Improbidade Administrativa,
mantido pelo Conselho Nacional de Justica

(www.cnj.jus.br/improbidade adm/consultar_requerido.php).
d) Lista de Iniddneos mantida pelo Tribunal de Contas da Unido - TCU,

9.1.1. Para a consulta de licitantes pessoa juridica podera haver a substituicdo das
consultas das alineas “b”, “c” e “d” acima pela Consulta Consolidada de Pessoa Juridica do
TCU (https://certidoesapf.apps.tcu.gov.br/)

9.1.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de
seu socio majoritario, por forga do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as
sangdes impostas ao responsavel pela pratica de ato de improbidade administrativa, a
proibicao de contratar com o Poder Publico, inclusive por intermédio de pessoa juridica da
qual seja sbécio majoritario.

9.1.2.1. Caso conste na Consulta de Situacdo do Fornecedor a existéncia de
Ocorréncias Impeditivas Indiretas, o gestor diligenciara para verificar se
houve fraude por parte das empresas apontadas no Relatério de
Ocorréncias Impeditivas Indiretas.

9.1.2.1.1. A tentativa de burla sera verificada por meio dos vinculos
societarios, linhas de fornecimento similares, dentre outros.

9.1.2.1.2. O licitante sera convocado para manifestagao previamente a
sua desclassificacao.

9.1.3. Constatada a existéncia de sang¢do, o Pregoeiro reputara o licitante inabilitado, por
falta de condicao de participacao.

9.1.4. No caso de inabilitagdo, havera nova verificagdo, pelo sistema, da eventual
ocorréncia do empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n° 123, de 2006,
seguindo-se a disciplina antes estabelecida para aceitagcdo da proposta subsequente.

9.2. Caso atendidas as condicbes de participagao, a habilitagdo dos licitantes sera verificada por
meio do SICAF, nos documentos por ele abrangidos, em relagdo a habilitagdo juridica, a
regularidade fiscal e trabalhista, a qualificagdo econdmica financeira e habilitagdo técnica, conforme
o disposto na Instrugdo Normativa SEGES/MP n° 03, de 2018.

9.2.1. O interessado, para efeitos de habilitacdo prevista na Instrucdo Normativa
SEGES/MP n° 03, de 2018 mediante utilizacdo do sistema, devera atender as condigoes
exigidas no cadastramento no SICAF até o terceiro dia util anterior a data prevista para
recebimento das propostas;

9.2.2. E dever do licitante atualizar previamente as comprovacdes constantes do SICAF
para que estejam vigentes na data da abertura da sessdo publica, ou encaminhar, em
conjunto com a apresentagao da proposta, a respectiva documentagao atualizada.

9.2.3. O descumprimento do subitem acima implicara a inabilitagdo do licitante, exceto se a
consulta aos sitios eletrdnicos oficiais emissores de certiddes feita pelo Pregoeiro lograr éxito
em encontrar a(s) certidao(6es) valida(s), conforme art. 43, §3°, do Decreto 10.024, de 2019.

9.3. Havendo a necessidade de envio de documentos de habilitagdo complementares,
necessarios a confirmagdo daqueles exigidos neste Edital e ja apresentados, o licitante sera
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“convocado a encaminha-los, em formato digital, via sistema, no prazo de 04 (quatro) horas, sob pena
de inabilitago.
9.4. Somente havera a necessidade de comprovagao do preenchimento de requisitos mediante a

apresentagdo dos documentos originais ndo-digitais quando houver duvida em relagao a integridade
do documento digital.

9.5. Nao serao aceitos documentos de habilitagdo com indicacdo de CNPJ/CPF diferentes, salvo
aqueles legalmente permitidos.

9.6. Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e se o
licitante for a filial, todos os documentos deverao estar em nome da filial, exceto para atestados de
capacidade técnica, e no caso daqueles documentos que, pela prépria natureza, comprovadamente,
forem emitidos somente em nome da matriz.

9.6.1. Serao aceitos registros de CNPJ de licitante matriz e filial com diferentes nimeros de
documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizagao
do recolhimento dessas contribui¢des.

9.7. Ressalvado o disposto do item 5.3, os licitantes deverao encaminhar, nos termos deste Edital,
a documentacgao relacionada nos itens a seguir, para fins de habilitagao.

9.8. Habilitagao juridica:

9.8.1. no caso de empresario individual, inscricdo no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;

9.8.2. Em se tratando de Microempreendedor Individual — MEI: Certificado da Condi¢ao de
Microempreendedor Individual - CCMEI, cuja aceitagéo ficara condicionada a verificagdo da
autenticidade no sitio www.portaldoempreendedor.gov.br;

9.8.3. No caso de sociedade empresaria ou empresa individual de responsabilidade limitada
- EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na
Junta Comercial da respectiva sede, acompanhado de documento comprobatério de seus
administradores;

9.8.4. inscricdo no Registro Publico de Empresas Mercantis onde opera, com averbagéo no
Registro onde tem sede a matriz, no caso de ser o participante sucursal, filial ou agéncia;

9.8.5. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das
Pessoas Juridicas do local de sua sede, acompanhada de prova da indicagdo dos seus
administradores;

9.8.6. Empresas Estrangeiras:

9.8.6.1. As empresas estrangeiras que funcionem no Pais, autorizadas por
decreto do Poder Executivo na forma do inciso V, do art. 28, da Lei n°
8.666, de 1993, devem se cadastrar no SICAF com a identificagdo do
Cadastro Nacional de Pessoas Juridicas.

9.8.6.2. As empresas estrangeiras que n&o funcionem no pais para
participarem de licitagbes, devem se cadastrar no Sicaf, acessando o
sistema por meio do Portal de compras do Governo Federal
(Comprasnet) pelo enderego eletrdnico https://www.gov.br/compras/pt-
br, e se registrar de acordo com o disposto no art. 20-A da Instrugcao
Normativa n°® 3, de 26 de abril de 2018, sendo que o registro cadastral
compreende os niveis de:
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 9.86.21. Credenciamento;
9.8.6.2.2. Habilitagao juridica;
9.8.6.2.3. Regularidade fiscal federal e trabalhista;
9.8.6.2.4. Regularidade fiscal estadual e/ou municipal;
9.8.6.2.5. Qualificagao técnica e;
9.8.6.2.6. Qualificagdo econémico-financeira

9.8.6.3. Decreto de autorizagdo, em se tratando de sociedade empresaria
estrangeira em funcionamento no Pais.

9.8.7. Os documentos acima deverao estar acompanhados de todas as alteragbes ou da
consolidagao respectiva.

Regularidade fiscal e trabalhista:

9.9.1. prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de
Pessoas Fisicas, conforme o caso;

9.9.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagcéo de
certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios
federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos
a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02/10/2014, do Secretario
da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.9.3. prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

9.9.4. prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacao de certiddo negativa ou positiva com efeito de negativa, nos termos
do Titulo VII-A da Consolidacao das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452,
de 1° de maio de 1943;

9.9.5. prova de inscricdo no cadastro de contribuintes estadual e municipal, relativo ao
domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto
contratual;

9.9.6. prova de regularidade com a Fazenda Estadual e Municipal do domicilio ou sede do
licitante, relativa a atividade em cujo exercicio contrata ou concorre;

9.9.7. caso o licitante seja considerado isento dos tributos estaduais ou municipais
relacionados ao objeto licitatério, devera comprovar tal condicdo mediante a apresentagéo de
declaracdo da Fazenda Estadual OU Municipal do seu domicilio ou sede, ou outra
equivalente, na forma da lei;

Qualificagao Econémico-Financeira:

9.10.1. certiddo negativa de faléncia expedida pelo distribuidor da sede do licitante;

9.10.2. balango patrimonial e demonstragdes contabeis do ultimo exercicio social, ja exigiveis
e apresentados na forma da lei, que comprovem a boa situagao financeira da empresa,
vedada a sua substituicdo por balancetes ou balangos provisérios, podendo ser atualizados
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~ por indices oficiais quando encerrado ha mais de 3 (trés) meses da data de apresentagao da
proposta;
9.10.2.1. no caso de empresa constituida no exercicio social vigente, admite-

se a apresentagao de balango patrimonial e demonstragcbes contabeis
referentes ao periodo de existéncia da sociedade;

9.10.2.2. é admissivel o balango intermediario, se decorrer de lei ou
contrato/estatuto social.

9.10.3. comprovacao da boa situagao financeira da empresa mediante obtencao de indices
de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um),
obtidos pela aplicagdo das seguintes formulas:

Ativo Circulante + Realizavel a Longo Prazo

LG =
G Passivo Circulante + Passivo Nao Circulante
SG = Ativo Total

Passivo Circulante + Passivo Nao Circulante
LC = Ativo Circulante

Passivo Circulante

9.10.4. As empresas que apresentarem resultado inferior ou igual a 1(um) em qualquer dos
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), deverao
comprovar patriménio liquido de 5% (cinco por cento) do valor total estimado da contratagcao
ou do item pertinente.

9.11. Qualificagdo Técnica:

9.11.1. Comprovagdo de aptiddo para a prestagdo dos servicos em caracteristicas,
quantidades e prazos compativeis com o objeto desta licitagdo, ou com o item pertinente,
mediante a apresentagéo de atestado(s) fornecido(s) por pessoas juridicas de direito publico
ou privado.

9.11.1.1. Para fins da comprovagao de que trata este subitem, os atestados
deverdo dizer respeito a servigos executados com as seguintes
caracteristicas minimas:

9.11.1.1.1. Devem ser da mesma natureza do objeto da licitagéo;

9.11.1.1.2. Poderao ser fornecidos por pessoas juridicas de direito publico ou
privado, com correta identificacdo do emissor;

9.11.1.1.3. Devem ser emitidos sem rasuras, acréscimos ou entrelinhas;

9.11.1.1.4. Devem estar assinados por quem tenha competéncia para expedi-
los, tais como representantes legais do érgao/empresa, diretores,
gerentes e representantes formais das areas técnica ou
demandante (sem se limitar a esses);

9.11.1.1.5. Devem conter identificagao clara e suficiente do Atestante; e
9.11.1.1.6. Devem apresentar redagdo clara, sucinta e objetiva que

demonstre de forma inequivoca o atendimento ao objeto da
requisicao.
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9.11.2. Os atestados deverao referir-se a servigos prestados no ambito de sua atividade
econdmica principal ou secundaria especificadas no contrato social vigente;

9.11.3. Os atestados de capacidade técnica podem ser apresentados em nome da matriz ou
da filial da empresa licitante

9.11.4. Somente serdao aceitos atestados expedidos apds a conclusdao do contrato ou se
decorrido, pelo menos, um ano do inicio de sua execucdo, exceto se firmado para ser
executado em prazo inferior, conforme item 10.8 do Anexo VII-A da IN SEGES/MPDG n. 5,
de 2017.

9.11.5. Podera ser admitida, para fins de comprovacgéao de quantitativo minimo do servigo, a
apresentagao de diferentes atestados de servicos executados de forma concomitante, pois
essa situacao se equivale, para fins de comprovagao de capacidade técnico-operacional, a
uma unica contratagao, nos termos do item 10.9 do Anexo VII-A da IN SEGES/MPDG n.
5/2017.

9.11.5.1. Devera haver a comprovagao da experiéncia minima de 03 (trés)
anos na prestagao dos servigos, sendo aceito o somatério de atestados de
periodos diferentes, ndo havendo obrigatoriedade de os 03 (trés) anos
serem ininterruptos, conforme item 10.7.1 do Anexo VII-A da IN
SEGES/MPDG n. 5/2017.

9.11.6. O licitante disponibilizara todas as informacdes necessarias a comprovacado da
legitimidade dos atestados apresentados, apresentando, dentre outros documentos, cépia do
contrato que deu suporte a contratacido, endereco atual da contratante e local em que foram
prestados os servigos, consoante o disposto no item 10.10 do Anexo VII-A da IN
SEGES/MPDG n. 5/2017.

9.11.7. No caso de atestados emitidos por empresas privadas, ndo serdao validos aqueles
emitidos por empresas pertencentes ao mesmo grupo empresarial da empresa proponente.
Sao consideradas como pertencentes ao mesmo grupo empresarial as empresas
controladas ou controladoras do licitante proponente, ou que tenha pelo menos uma mesma
pessoa fisica ou juridica que seja s6cia ou possua vinculo com a empresa emitente ou
empresa licitante.

9.12. O licitante enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado da prova de inscrigao nos cadastros de contribuintes estadual € municipal.
9.13. A existéncia de restricdo relativamente a regularidade fiscal e trabalhista ndo impede que a
licitante qualificada como microempresa ou empresa de pequeno porte seja declarada vencedora,
uma vez que atenda a todas as demais exigéncias do edital.
9.13.1. A declaragao do vencedor acontecera no momento imediatamente posterior a fase de
habilitagao.
9.14. Caso a proposta mais vantajosa seja ofertada por microempresa, empresa de pequeno porte
ou sociedade cooperativa equiparada, e uma vez constatada a existéncia de alguma restrigdo no que
tange a regularidade fiscal e trabalhista, a mesma sera convocada para, no prazo de 5 (cinco) dias
Uteis, apds a declaragdo do vencedor, comprovar a regularizagdo. O prazo podera ser prorrogado
por igual periodo, a critério da administragdo publica, quando requerida pelo licitante, mediante
apresentagao de justificativa.
9.15. A néo-regularizagéo fiscal e trabalhista no prazo previsto no subitem anterior acarretara a
inabilitacdo do licitante, sem prejuizo das sang¢des previstas neste Edital, sendo facultada a
convocacgao dos licitantes remanescentes, na ordem de classificagdo. Se, na ordem de classificacao,
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“seguir-se outra microempresa, empresa de pequeno porte ou sociedade cooperativa com alguma
restricdo na documentacéo fiscal e trabalhista, sera concedido o mesmo prazo para regularizagao.
9.16. Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro
suspendera a sessao, informando no “chat” a nova data e horario para a continuidade da mesma.
9.17. Sera inabilitado o licitante que ndo comprovar sua habilitacdo, seja por ndo apresentar
quaisquer dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste
Edital.

9.18. Nos itens ndo exclusivos a microempresas e empresas de pequeno porte, em havendo
inabilitacdo, havera nova verificagao, pelo sistema, da eventual ocorréncia do empate ficto, previsto
nos artigos 44 e 45 da LC n° 123, de 2006, seguindo-se a disciplina antes estabelecida para
aceitagao da proposta subsequente.

9.19. Constatado o atendimento as exigéncias de habilitacdo fixadas no Edital, o licitante sera
declarado vencedor.

10 DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1 A proposta final do licitante declarado vencedor devera ser encaminhada no prazo de 04
(quatro) horas, a contar da solicitagdo do Pregoeiro no sistema eletrbnico e devera:

10.1.1 ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem emendas,
rasuras, entrelinhas ou ressalvas, devendo a ultima folha ser assinada e as demais
rubricadas pelo licitante ou seu representante legal.

10.1.2 conter a indicagdo do banco, numero da conta e agéncia do licitante vencedor, para fins de
pagamento.

10.2 A proposta final devera ser documentada nos autos e sera levada em consideragéo no decorrer

da execugao do contrato e aplicagao de eventual sangao a Contratada, se for o caso.

10.3 Todas as especificagdes do objeto contidas na proposta vinculam a Contratada.

10.4 Os pregos deverdo ser expressos em moeda corrente nacional, o valor unitario em algarismos e
o valor global em algarismos e por extenso (art. 5° da Lei n° 8.666/93).

10.5 Ocorrendo divergéncia entre os pregos unitarios e o prego global, prevalecerdo os primeiros; no
caso de divergéncia entre os valores numéricos e o0s valores expressos por extenso,
prevalecerao estes ultimos.

10.6 A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem conter
alternativas de preco ou de qualquer outra condi¢do que induza o julgamento a mais de um
resultado, sob pena de desclassificagao.

10.7 A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo considerada
aquela que nao corresponda as especificacbes ali contidas ou que estabeleca vinculo a
proposta de outro licitante.

10.8 As propostas que contenham a descri¢do do objeto, o valor e os documentos complementares
estardo disponiveis na internet, apés a homologacéo.

11  DOS RECURSOS

11.1 O Pregoeiro declarara o vencedor e, depois de decorrida a fase de regularizagéo fiscal e
trabalhista de microempresa ou empresa de pequeno porte, se for o caso, concedera o prazo
de no minimo trinta minutos, para que qualquer licitante manifeste a intengdo de recorrer, de
forma motivada, isto é, indicando contra qual(is) decisdo(des) pretende recorrer e por quais
motivos, em campo proprio do sistema.

11.2 Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a existéncia de
motivagdo da intencdo de recorrer, para decidir se admite ou ndo o recurso,
fundamentadamente.
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11.2.1 Nesse momento o Pregoeiro ndo adentrara no mérito recursal, mas apenas verificara as
condi¢des de admissibilidade do recurso.

11.2.2 A falta de manifestagdo motivada do licitante quanto a intengdo de recorrer importara a
decadéncia desse direito.

11.2.3 Uma vez admitido o recurso, o recorrente tera, a partir de entdo, o prazo de trés dias para
apresentar as razdes, pelo sistema eletronico, ficando os demais licitantes, desde logo,
intimados para, querendo, apresentarem contrarrazdes também pelo sistema eletronico, em
outros trés dias, que comegardo a contar do término do prazo do recorrente, sendo-lhes
assegurada vista imediata dos elementos indispensaveis a defesa de seus interesses.

11.3 O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

11.4 Os autos do processo permanecerao com vista franqueada aos interessados, no endereco

constante neste Edital.

12 DA REABERTURA DA SESSAO PUBLICA
12.1 A sessao publica podera ser reaberta:

12.1.1Nas hipoteses de provimento de recurso que leve a anulagcao de atos anteriores a realizagao da
sessao publica precedente ou em que seja anulada a prépria sessdo publica, situagdo em
que serao repetidos os atos anulados e os que dele dependam.

12.1.2Quando houver erro na aceitacdo do preco melhor classificado ou quando o licitante declarado
vencedor nao assinar o contrato, nao retirar o instrumento equivalente ou ndo comprovar a
regularizacdo fiscal e trabalhista, nos termos do art. 43, §1° da LC n°® 123/2006, seréo
adotados os procedimentos imediatamente posteriores ao encerramento da etapa de lances.

12.2 Todos os licitantes remanescentes deverdao ser convocados para acompanhar a sessao
reaberta.

12.2.1A convocacgao se dara por meio do sistema eletronico (“chat”), e-mail, de acordo com a fase do
procedimento licitatério.

12.2.2A convocagéo feita por e-mail dar-se-4 de acordo com os dados contidos no SICAF, sendo
responsabilidade do licitante manter seus dados cadastrais atualizados.

13 DA ADJUDICAGAO E HOMOLOGAGAO

13.1 O objeto da licitagdo sera adjudicado ao licitante declarado vencedor, por ato do Pregoeiro,
caso nao haja interposi¢éo de recurso, ou pela autoridade competente, apds a regular decisao
dos recursos apresentados.

13.2 Apds a fase recursal, constatada a regularidade dos atos praticados, a autoridade competente
homologara o procedimento licitatério.

14 DA GARANTIA DE EXECUGAO
14.1 Na&o havera exigéncia de garantia de execugao para a presente contratagéo.
15 DA ATA DE REGISTRO DE PRECOS

15.1 Homologado o resultado da licitagdo, tera o adjudicatario o prazo de 10 (dez) dias, contados a
partir da data de sua convocagdo, para assinar a Ata de Registro de Pregos, cujo prazo de
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 validade encontra-se nela fixado, sob pena de decair do direito & contratagao, sem prejuizo das
sangoes previstas neste Edital.

15.2 Alternativamente a convocagdo para comparecer perante o O6rgdo ou entidade para a
assinatura da Ata de Registro de Pregos, a Administracdo podera encaminha-la para
assinatura, mediante correspondéncia postal com aviso de recebimento (AR) ou meio
eletrénico, para que seja assinada e devolvida no prazo de 10 (dez) dias, a contar da data de
seu recebimento.

16.3 O prazo estabelecido no subitem anterior para assinatura da Ata de Registro de Pregos podera
ser prorrogado uma Unica vez, por igual periodo, quando solicitado pelo(s) licitante(s)
vencedor(s), durante o seu transcurso, e desde que devidamente aceito.

16.4 Seréo formalizadas tantas Atas de Registro de Pregos quanto necessarias para o registro de
todos os itens constantes no Termo de Referéncia, com a indicagdo do licitante vencedor, a
descrigdo do(s) item(ns), as respectivas quantidades, pre¢os registrados e demais condig¢ées.

15.4.1 Sera incluido na ata, sob a forma de anexo, o registro dos licitantes que aceitarem fornecer a
solugdo com pregos iguais aos do licitante vencedor na sequéncia da classificagdo do
certame, quando o objefo nao atender aos requisitos previstos no art. 3° da Lei n°® 8.666, de
1993;

16 DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

16.1 Apds a homologacao da licitagdo, em sendo realizada a contratagéo, sera firmado Termo de
Contrato.

16.2 O adjudicatario ter& o prazo de 10 (dez) dias uteis, contados a partir da data de sua
convocagao, para assinar o Termo de Contrato, sob pena de decair do direito a contratagao,
sem prejuizo das sangodes previstas neste Edital.

16.2.1 Alternativamente a convocagdo para comparecer perante o 6rgdo ou entidade para a
assinatura do Termo de Contrato, a Administracdo podera encaminha-lo para assinatura,
mediante correspondéncia postal com aviso de recebimento (AR), disponibilizagdo de acesso
a sistema de processo eletrbnico para esse fim ou outro meio eletrbnico, para que seja
assinado e devolvido no prazo de 10 (dez) dias, a contar da data de seu recebimento ou da
disponibilizagao do acesso ao sistema de processo eletrdnico.

16.2.2 O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por solicitacao
justificada do adjudicatério e aceita pela Administragao.

16.3 O prazo de vigéncia da contratagdo é o previsto no instrumento contratual em conformidade
com item 10 do termo de referéncia.

16.4 Previamente a contratacdo a Administracao realizara consulta ao Sicaf para identificar possivel
suspensao temporaria de participagdo em licitagdo, no dmbito do érgdo ou entidade, proibigao
de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o
disposto no art. 29, da Instrugdo Normativa n° 3, de 26 de abril de 2018, e nos termos do art. 6°,
Ill, da Lei n°® 10.522, de 19 de julho de 2002, consulta prévia ao CADIN.

16.4.1 Nos casos em que houver necessidade de assinatura do instrumento de contrato, e o
fornecedor nao estiver inscrito no SICAF, este devera proceder ao seu cadastramento, sem
6nus, antes da contratagéo.

16.4.2 Na hipétese de irregularidade do registro no SICAF, o contratado devera regularizar a sua
situagao perante o cadastro no prazo de até 05 (cinco) dias Uteis, sob pena de aplicagéo das
penalidades previstas no edital e anexos.
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'Na assinatura do contrato ou da ata de registro de pregos, sera exigida a comprovagéo das

condi¢des de habilitagdo consignadas no edital, que deverao ser mantidas pelo licitante durante
a vigéncia do contrato ou da ata de registro de precos.

Na hipétese de o vencedor da licitagdo ndo comprovar as condigdes de habilitagdo consignadas
no edital ou se recusar a assinar o contrato ou a ata de registro de precos, a Administracéo,
sem prejuizo da aplicagcdo das sangdes das demais cominagdes legais cabiveis a esse licitante,
podera convocar outro licitante, respeitada a ordem de classificagao, para, apds a comprovagao
dos requisitos para habilitacdo, analisada a proposta e eventuais documentos complementares
e, feita a negociacgao, assinar o contrato ou a ata de registro de pregos.

DO REAJUSTAMENTO EM SENTIDO GERAL

As regras acerca do reajustamento em sentido geral do valor contratual sdo as estabelecidas
no Termo de Referéncia, anexo a este Edital.

DO MODELO DE GESTAO DO CONTRATO

O modelo de gestdo do contrato, contemplando os critérios de recebimento e aceitagdo do
objeto, os procedimentos de testes e inspegdo e os critérios de fiscalizagdo, com base nos
niveis minimos de servigo/niveis de qualidade definidos, estdo previstos no Termo de
Referéncia.

DAS OBRIGAGOES DA CONTRATANTE E DA CONTRATADA

As obrigagbes (deveres e responsabilidades) da Contratante e da Contratada e do 6rgéo
gerenciadores da ata de registro de pregos séo as estabelecidas no Termo de Referéncia.

DO PAGAMENTO

As regras acerca do pagamento sdo as estabelecidas no Termo de Referéncia, anexo a este
Edital.

20.1.1 E admitida a cessdo de crédito decorrente da contratacdo de que trata este Instrumento

21
21.1

Convocatoério, nos termos do previsto na minuta contratual anexa a este Edital.

DAS SANGOES ADMINISTRATIVAS.

Comete infragdo administrativa, nos termos da Lei n° 10.520, de 2002, o licitante/adjudicatario
que:

21.1.1 nao assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, quando

convocado dentro do prazo de validade da proposta;

21.1.2 nao assinar a ata de registro de pregos, quando cabivel;

21.1.3 apresentar documentacéo falsa;

21.1.4 deixar de entregar os documentos exigidos no certame;

21.1.5 ensejar o retardamento da execugao do objeto;

21.1.6 nao mantiver a proposta;

21.1.7 cometer fraude fiscal;

21.1.8 comportar-se de modo inidéneo;

21.2

As sangdes do item acima também se aplicam aos integrantes do cadastro de reserva, em
pregdo para registro de pregos que, convocados, ndo honrarem o0 compromisso assumido
injustificadamente.

INSTITUTO FEDERAL DE EDUCACAD, CIENCIA E TECNOLOGIA DE MATO GROSS0 DO SUL

. lorn, Belizdrio Lima, 236 | Vila Gleda | 79004270 (Endereco provisério) | Campe Grande, M5 | Tel,: [67) 33789501 | wwwifms.edu br | reitoria@ifms, edu br



MINISTERIO DA EDUCAGAQ [ | |
Secretaria de Educagdo Profissional e Tecnoldgica ==.
Instituto Federal de Educacdo, Ciéncia e Tecnologia de Mato Grosso do Sul INSTITUTO FEDERAL

Mato Grosso do Sul

21.3 Considera-se comportamento inidéneo, entre outros, a declaragao falsa quanto as condi¢des de
participacado, quanto ao enquadramento como ME/EPP ou o conluio entre os licitantes, em
qualquer momento da licitagao, mesmo apds o encerramento da fase de lances.

21.4 O licitante/adjudicatario que cometer qualquer das infragdes discriminadas nos subitens
anteriores ficara sujeito, sem prejuizo da responsabilidade civil e criminal, e quando n&o houver
disposicao especifica no Termo de Referéncia, as seguintes sangoes:

21.4.1 Adverténcia por faltas leves, assim entendidas como aquelas que n&o acarretarem prejuizos
significativos ao objeto da contratacao;

21.4.2 Multa de 5% (cinco por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela
conduta do licitante;

21.4.3 Suspensao de licitar e impedimento de contratar com o 6rgéo, entidade ou unidade
administrativa pela qual a Administracao Publica opera e atua concretamente, pelo prazo de
até dois anos;

21.4.4 Impedimento de licitar e de contratar com a Unido e descredenciamento no SICAF, pelo
prazo de até cinco anos;

21.4.41 A Sancdo de impedimento de licitar e contratar prevista neste subitem também é
aplicavel em quaisquer das hipéteses previstas como infragao administrativa neste Edital.

21.4.5 Declaracao de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitagdo
perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a
Contratada ressarcir a Contratante pelos prejuizos causados;

21.5 A penalidade de multa pode ser aplicada cumulativamente com as demais sangoes.

21.6 Se, durante o processo de aplicagdo de penalidade, se houver indicios de pratica de infracao
administrativa tipificada pela Lei n°® 12.846, de 1° de agosto de 2013, como ato lesivo a
administragdo publica nacional ou estrangeira, copias do processo administrativo necessarias a
apuracao da responsabilidade da empresa deverdo ser remetidas a autoridade competente,
com despacho fundamentado, para ciéncia e decisdo sobre a eventual instauracdo de
investigacao preliminar ou Processo Administrativo de Responsabilizagdo — PAR.

21.7 A apuracao e o julgamento das demais infra¢cdes administrativas ndo consideradas como ato
lesivo a Administragdo Publica nacional ou estrangeira nos termos da Lei n° 12.846, de 1° de
agosto de 2013, seguirao seu rito normal na unidade administrativa.

21.8 O processamento do PAR nao interfere no seguimento regular dos processos administrativos
especificos para apuragao da ocorréncia de danos e prejuizos a Administragdo Publica Federal
resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participacao de agente
publico.

21.9 Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do
licitante, a Unido ou Entidade podera cobrar o valor remanescente judicialmente, conforme
artigo 419 do Cadigo Civil.

21.10 A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo administrativo
que assegurara o contraditério e a ampla defesa ao licitante/adjudicatario, observando-se o
procedimento previsto na Lei n°® 8.666, de 1993, e subsidiariamente na Lei n® 9.784, de 1999.
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21.11 A autoridade competente, na aplicagéo das sangdes, levara em consideragéo a gravidade da

conduta do infrator, o carater educativo da pena, bem como o dano causado a Administracao,
observado o principio da proporcionalidade.

21.12 As penalidades serao obrigatoriamente registradas no SICAF.

21.13 As sancdes por atos praticados no decorrer da contratacdo estdo previstas no Termo de

22
22.1

22.2

22.3

224

231

232

233

234
235

236

237

Referéncia.

DA FORMAGCAO DO CADASTRO DE RESERVA

Apos o encerramento da etapa competitiva, os licitantes poderao reduzir seus pre¢os ao valor
da proposta do licitante mais bem classificado.

A apresentagdo de novas propostas na forma deste item néo prejudicara o resultado do
certame em relagéo ao licitante melhor classificado.

Havendo um ou mais licitantes que aceitem cotar suas propostas em valor igual ao do licitante
vencedor, estes serdo classificados segundo a ordem da dltima proposta individual
apresentada durante a fase competitiva.

Esta ordem de classificagdo dos licitantes registrados devera ser respeitada nas contratagées e
somente sera utilizada acaso o melhor colocado no certame ndo assine a ata ou tenha seu
registro cancelado nas hipoteses previstas nos artigos 20 e 21 do Decreto n°® 7.892/213.

DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

Até 03 (trés) dias uteis antes da data designada para a abertura da sess&o publica, qualquer
pessoa podera impugnar este Edital.

A impugnacao podera ser realizada por forma eletrénica, pelo e-mail licit.02@ifms.edu.br, ou
por peticdo dirigida ou protocolada no enderego Rua Jorn. Belizario Lima, 236, Vila Gléria —
Campo Grande/MS, secdo PROAD/DIRLI

Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboragdo deste Edital e seus anexos,
decidir sobre a impugnacgao no prazo de até dois dias uteis contados da data de recebimento da
impugnacao.

Acolhida a impugnacao, sera definida e publicada nova data para a realizagao do certame.
Os pedidos de esclarecimentos referentes a este processo licitatério deverdo ser enviados ao

Pregoeiro, até 03 (trés) dias uteis anteriores a data designada para abertura da sessao publica,
exclusivamente por meio eletrénico via internet, no endereco indicado no Edital.

O pregoeiro respondera aos pedidos de esclarecimentos no prazo de dois dias Uteis, contados
da data do recebimento do pedido e podera requisitar subsidios formais aos responsaveis pela
elaboragao do edital e dos anexos

As impugnacdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no
certame.

23.7.1 A concessédo de efeito suspensivo a impugnacdo € medida excepcional e devera ser

238

24
241

motivada pelo pregoeiro, nos autos do processo de licitagao.

As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e vinculardo os
participantes e a administragao.

DAS DISPOSIGOES GERAIS

Da sesséo publica do Pregéo divulgar-se-a Ata no sistema eletrénico.
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'Né&o havendo expediente ou ocorrendo qualquer fato superveniente que impega a realizagéo do

certame na data marcada, a sesséo sera automaticamente transferida para o primeiro dia Gtil
subsequente, no mesmo horario anteriormente estabelecido, desde que nao haja comunicagéo
em contrario, pelo Pregoeiro.

Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observarao o
horario de Brasilia — DF.

No julgamento das propostas e da habilitagdo, o Pregoeiro podera sanar erros ou falhas que
nao alterem a substancia das propostas, dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e
eficacia para fins de habilitacdo e classificagao.

A homologagéao do resultado desta licitagdo nao implicara direito a contratagao.

As normas disciplinadoras da licitacdo serdao sempre interpretadas em favor da ampliacdo da
disputa entre os interessados, desde que ndo comprometam o interesse da Administracao, o
principio da isonomia, a finalidade e a seguranga da contratagao.

Os licitantes assumem todos os custos de preparagao e apresentagdo de suas propostas e a
Administracdo nao sera, em nenhum caso, responsavel por esses custos, independentemente
da conducéo ou do resultado do processo licitatorio.

Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio
e incluir-se-a o do vencimento. S6 se iniciam e vencem os prazos em dias de expediente na
Administragao.

O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da
isonomia e do interesse publico.

24.10 Em caso de divergéncia entre disposi¢cdes deste Edital e de seus anexos ou demais pecgas que

compdem o processo, prevalecera as deste Edital.

24 .11 O Edital esta disponibilizado, na integra, no enderecgo eletrénico https://www.gov.br/compras/pt-

br/, e também podera ser lido e/ou obtido no endere¢o Rua Jornalista Belizario Lima, 236 - Vila
Gloria Campo Grande/MS, nos dias uteis, no horario das 08:00 até 12:00 horas as 13:00 até
17:00 horas, mesmo enderego e periodo no qual os autos do processo administrativo
permanecerao com vista franqueada aos interessados.

24 .12 Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

24.12.1 ANEXO | - Termo de Referéncia:

241211 Apéndice A — Especificagao técnica.

24.12.1.2 Anexo A - Enderecgo das unidades.

24.12.1.3 Anexo B — Modelo de Termo De Compromisso De Manutengdo Do Sigilo E
Seguranga Da Informacao.

241214 Anexo C — Modelo de Termo De Ciéncia Individual De Sigilo E Seguranga Da
Informacao.

24.12.1.5 Anexo D — Modelo De Ordem De Servigo.

24.12.2 ANEXO Il — Minuta de Ata de Registro de Pregos.
24.12.3 ANEXO Il — Minuta de Termo de Contrato;
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24.12.4 ANEXO IV — Estudo Técnico Preliminar;
24.12.5 ANEXO V - Declaragao de Inexisténcia de Registro de Oportunidade;

Campo Grande/MS , 15 de Agosto de 2022.

Assinatura da autoridade competente
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ANEXO | - TERMO DE REFERENCIA
Aquisicdo de Solucdo de Seguranca - Firewall e Backup.

Referéncia: Arts. 12 a 24 IN SGD/ME N° 1/2019

1 - OBJETO DA CONTRATACAO

1.1. Registro de precos para aquisi¢cdo de solucdo de seguranca - firewall e backup - incluindo
hardware, software, instalacdo, treinamento, suporte e garantia, pelo periodo de 60
(sessenta) meses com 0 objetivo de atender as demandas relacionadas a prote¢do da rede
e dos dados, continuidade dos servigos da Tl e recuperacao de desastres do Instituto Federal
de Mato Grosso do Sul (IFMS), conforme condig8es, quantidades e exigéncias estabelecidas
neste instrumento.

2 — DESCRIGAO DA SOLUGCAO DE TIC

2.1. A solugado de seguranca de rede e de dados (Firewall e Backup) foi dividida em dois
Grupos, conforme descrito abaixo:

2.1.1. Grupo 1 - Solucdo de seguranca - Firewall, composto por:

2.1.1.1. Solucéo de Firewall em Appliance - Tipo 1 (Palo Alto Networks PA-460) para a
Reitoria do IFMS, com garantia e suporte por 60 meses;

2.1.1.2. Solugéo de Firewall em Appliance - Tipo 2 (Palo Alto Networks PA-440) para os 10
campi do IFMS, com garantia e suporte por 60 meses;

2.1.1.3. Renovacéao de solugcéo de Gerenciamento de Firewall Centralizado (Panorama) para
25 dispositivos, por 60 meses;

2.1.1.4. Servico de Instalacé@o e Configuracdo da Solugéo de Firewall Tipo 1 (item 1) - ONSITE
em Campo Grande/MS;

2.1.1.5. Servigo de Projeto, Instalacdo e Configuragédo da Solucéo de Firewall Tipo 2 (item 2)
- REMOTO.

2.1.2. Grupo 2 - Solucéo de seguranca - Backup, composto por:

2.1.2.1. Solucdo de software de backup com licenca perpétua baseada em socket com
suporte por 60 meses;

2.1.2.2. Servidor de backup - appliance de backup com garantia e suporte por 60 meses para
armazenamento das copias de seguranca;

2.1.2.3. Servico de instalagéo e configuracéo da solucéo de backup;

2.1.2.4. Servigo de treinamento oficial do fabricante da solug&o de backup, que visa capacitar
a equipe técnica do IFMS na operacao e gestédo da solucéo.

2.2. Os requisitos e funcionalidades estdo detalhados no APENDICE A - ESPECIFICACAO
TECNICA.
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2.3.1. O objeto desta contratacdo, a solugédo de seguranca de rede e de dados, configura-se
como unica solugdo de TIC, na forma do inciso | do art. 3° da Instrugdo Normativa n.° 1, de 4
de abril de 2019. Sendo composta pelos itens e servicos relacionados na tabela abaixo:

Caddigo Quantida Métrica
Grupo | Item Descricdo do Bem ou Servico CATMAT/ de ou
CATSER Unidade

Solucéo de Firewall em Appliance - Tipo 1 .

1| (Palo Alto Networks PA-460) 150100 / Unidade
Solugéo de Firewall em Appliance - Tipo 2 .

2 (Palo Alto Networks PA-440) 150100 37 Unidade
Renovacéo de solucdo de Gerenciamento

3 de Firewall Centralizado (Panorama) para 27014 2 Unidade

1 25 dispositivos

Servigo de Instalagéo e Configuracéo da

4 Solugéo de Firewall Tipo 1 (item 1) - 26972 5 Unidade
ONSITE em Campo Grande/MS
Servigo de Projeto, Instalagéo e

5 Configuracdo da Solugéo de Firewall Tipo 2 26972 38 Unidade
(item 2) - REMOTO
Software de backup com licenciamento por Licenca

6 socket, conforme descrito na especificagéo 27464 24 por
técnica Socket

7 Servidor de Backup 457720 2 Unidade

2

8 Servu;No de Instalagcéo e Configuracéo da 26972 1 Unidade
Solugéo de Backup
Servico de Treinamento Oficial do .

9 Fabricante da Solucdo de Backup 3840 4 Unidade

2.3.2. Os itens 3 e 6 se enquadram no conceito de Licenciamento de Software (ANEXO | da
IN SGD/ME n° 01/2019);

2.3.3. A administracdo atendeu as normas especificas dispostas nos anexos, guias, manuais
e modelos publicados pelo Orgdo Central do SISP, conforme disposto no art. 8°, § 2, da IN
SGD/ME n° 01/2019.

2.4 Especificacao técnica dos itens que compdem a solucado

2.5.1. As especificacdes técnicas dos itens que compdem a solugdo encontram-se detalhadas
no APENDICE A - ESPECIFICACAO TECNICA.

R. Jorn. Belizario Lima, 226 | Vila Gleia | 79002
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3 — JUSTIFICATIVA PARA A CONTRATAGAO

3.1. Contextualizacédo e Justificativa da Contratacdo

3.1.1. O IFMS disponibiliza uma infraestrutura de Tl para atender cerca de 25.000 (vinte e
cinco mil) usuérios da comunidade académica, sendo composta por estudantes, docentes e
técnicos administrativos. A equipe que cuida da seguranc¢a da informacgédo na Reitoria, parte
da Coordenacéo de Infraestrutura, Redes e Telecomunicacfes, € composta por um analista
e quatro técnicos que sao responsaveis por planejar, executar e manter politicas e medidas
gue garantam a seguranca e a protecdo da rede e dos sistemas computacionais do IFMS.
3.1.2. Além disso, nos Campi atuam um analista e pelo menos um técnico, que dao apoio a
Reitoria e implementam solucdes locais. Dessa forma, essa equipe atua diretamente na
implementacdo e manutengéo dos sistemas de protecdo, como por exemplo, o firewall.
3.1.3. No momento, o IFMS conta com uma solucédo de firewall de préxima geracdo (Next
Generation Firewall — NGFW), solucdo paga, da marca Palo Alto, adquirida no udltimo
processo de aquisicdo de equipamentos para seguranca de rede (SRP 18/2014). Nesse
periodo, foi feita uma tentativa de renovacgéo das garantias dos equipamentos, que nédo foi
possivel devido a restricdo orcamentaria do IFMS a época.

3.1.4. A protegéo da rede implementada é uma solugédo completa, porém esta desatualizada.
Devido ao vencimento da garantia ndo foi mais possivel fazer as atualizacdes de software
nos equipamentos, além disso, o hardware dos equipamentos de TIC sdo atualizados muito
rapidamente, de modo a acompanhar a evolugéo dos softwares em geral. Com equipamentos
de firewall ndo é diferente e esse tipo de solucdo necessita estar sempre atualizada por conta
do constante surgimento de ameacas tecnolégicas.

3.1.5. Alguns equipamentos apresentaram problemas fisicos e ndo estdo funcionando ou
estdo com o funcionamento comprometido, o que deixa a rede do IFMS em vulnerabilidade,
ja que as solucdes alternativas (gratuitas) nao atendem a todas as necessidades de protecao
demandadas pela instituigéo.

3.1.6. Outro ponto importante a ser considerado € o backup, esse recurso de seguranga de
dados é fundamental para a manutencao das atividades da instituicdo. Os 6rgdos publicos
vém sofrendo uma crescente quantidade de ataques cibernéticos, essas agfes, em grande
parte, visam destruir as informacdes e inviabilizar 0 acesso aos sistemas da instituicdo alvo.
Estar preparado para evitar essas invasfes € muito importante, mas ser capaz de se
recuperar de um evento que néo foi possivel evitar é fundamental. Nesse sentido, as copias
de seguranca devem ter especial atencdo na seguranca de TIC de uma instituicao.

3.1.7. O backup é o armazenamento seguro de copias dos dados institucionais, esses dados
podem ser informacdes de pessoas, sistemas e acdes e a forma eficiente de fazer esses
backups vai muito além de copiar os dados e dispor em outro local de armazenamento. E
necessario criar rotinas de backup, automatizar acdes, verificar e testar as copias, utilizar
recursos de compressao para poupar espaco de armazenamento, entre outros
procedimentos.

3.1.8. Todas essas ac¢des sdo muito complexas para serem realizadas manualmente e sem
conhecimento profundo das tecnologias atuais, ainda mais considerando o tamanho atual da
equipe técnica de TIC da instituicdo. Dessa forma, faz-se necessaria a aquisi¢céo de solucdes
especializadas e atualizadas, com equipamento e softwares modernos, juntamente com

INSTITUTO FEDERAL DE EDUCACAD, CIENCIA E TECNOLOGIA DE MATO GROSSO DO SUL

R. Jarn. Belizdrio Lima, 236 | Vila GMria | 79004-270 (Endereco provistrio) | Campo Grande, 85 | Tel.: [(67) 3378-9501 | wwwifms.edu.br | reitoria@ifms.edu br



NN e

SN > MINISTERIO DA EDUCAGAQ a4
; @ Secretaria de Educacdo Profissional e Tecnolégica Ee

? . : EE
\.,\[: 4 / Instituto Federal de Educagdo, Ciéncia e Tecnologia de Mato Grosso do Sul INSTITUTO FEDERAL

Mato Grosseo do Su

suporte, manutencao e a capacitacdo, com o objetivo de garantir o atendimento a demanda
de seguranca institucional e da sua comunidade.

3.2. Alinhamento aos Instrumentos de Planejamento Institucionais

Alinhamento ao PDI 2019-2023

ID Objetivos Estratégicos

Propiciar a infraestrutura fisica e tecnolégica adequadas para atividades académicas,

4.3
administrativas e culturais.

Estratégia de Governo Digital 2020-2022

OE Descrigao

16 | Otimizacdo das infraestruturas de tecnologia da informacao

Alinhamento ao PDTIC 2021-2023

ID Necessidade do PDTIC

NO1 | Dotar a area de Tl de infraestrutura adequada

ID Agao do PDTIC ID Meta do PDTIC associada
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Adquirir e atualizar ativos de
A002 | hardware e/ou instalagdes (obras)
necessarias. Manter atualizado o parque de
Adquirir/Contratar/Atualizar MO1 equipam.entos- € softwaNres de
A003 softwares ou licencas de softwares tecnologia da informacdo do IFMS.
para drea administrativa e
académica.
Alinhamento ao PAC 2022
Item Descrigcao
261 Solugdo perpétua de Software de backup/recovery para Maquinas Virtuais com
Suporte técnico e direito de atualizagdo por 60 meses.
762 Suporte técnico e direito de atualizacdo de Software de backup/recovery para
Maquinas Virtuais por 48 meses.
763 | Solugao de firewall para a Reitoria
764 | Solucgao de firewall para os Campi
765 | Solucdo de gerenciamento de firewall centralizado

3.3. Estimativa da demanda

As estimativas aqui especificadas contemplam os Orgdos Gerenciador e Participantes:

Grupo | Item Descricdo do Bem ou Servico Quantidade
1 Solucgédo de Firewall em Appliance - Tipo 1 (Palo Alto Networks 7
PA-460)
1
2 Solucgéo de Firewall em Appliance - Tipo 2 (Palo Alto Networks 37
PA-440)
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3 Renovacédo de solucdo de Gerenciamento de Firewall 5
Centralizado (Panorama) para 25 dispositivos

4 Servico de Instalacédo e Configuracédo da Solucéo de Firewall Tipo 5
1 (item 1) - ONSITE em Campo Grande/MS

5 Servico de Projeto, Instalacéo e Configuracdo da Solucéo de 38
Firewall Tipo 2 (item 2) - REMOTO

6 Software de backup com licenciamento por socket, conforme o4
descrito na especificagéo técnica

7 Servidor de Backup 2

2

8 Servigo de Instalagcéo e Configuracdo da Solucdo de Backup 1

9 Servi¢o de Treinamento Oficial do Fabricante da Solucéo de 4
Backup

3.4. Parcelamento da Solucéo de TIC

3.4.1. A solucéo proposta neste documento foi dividida em dois grupos compostos por itens
de natureza similar e que se complementam para atender o objetivo dessa aquisi¢do. Os
equipamentos, as licencas, 0s servicos e até o treinamento de cada grupo interagem entre si,
de maneira que um componente interfere no funcionamento correto do outro componente,
dessa forma o parcelamento dos itens pode ser prejudicial e até mesmo inviabilizar a
implementacéo da solucéo.

3.4.2. Esta condigcdo de agrupamento visa eliminar possiveis falhas surgidas apds a
implantacdo do projeto. Habitualmente, observa-se que ap0s a solugdo instalada, em
contratacGes desmembradas com este escopo de fornecimento por itens, caso ocorra alguma
indisponibilidade ou mau funcionamento de um elemento do sistema, os diferentes
fornecedores passam a debater quanto a responsabilidade pela solugéo, seja pela falta de
diagndstico preciso em termos de “causa da falha”, seja por alegac¢des quanto a competéncia
contratual em intervengdes nos produtos de diferentes fornecedores que integram a solugéo.
Por outro lado, o fornecedor Unico por lote, é responsavel pela integracdo de todos os
componentes e pela manutencdo da estabilidade e operacionalidade de todo o lote. A
Administracdo ganha em capacidade de gestdo do contrato, com instrumentos de cobranca
efetiva e fiscalizagdo dos contratos e procedimento padronizado de suporte técnico durante
o periodo de garantia, propiciando agilidade na resolug¢é@o dos problemas advindos de falhas
das solucdes ou outros eventos relacionados ao contrato de fornecimento e prestacédo de
servico.

3.4.3. O agrupamento e adjudicagao em Grupo ¢ licito, “desde que os lotes sejam integrados
por itens de uma mesma natureza e que guardem relacdo entre si" (Acérdéo TCU 5.260/2011-
12 Camara). Também nessa linha, € certo que, conforme disserta o Acorddo TCU n°
861/2013, o “aumento da eficiéncia administrativa do setor publico passa pela otimizagao do
gerenciamento de seus contratos de fornecimento. Essa eficiéncia administrativa também é
de estatura constitucional e deve ser buscada pela administracéo publica”.
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3.4.4. E vedada a aquisic&o individual de itens registrados para os quais a licitante vencedora
ndo apresentar o menor preco, conforme dispde os Acoérddos 588/2016 e 343/2014, do
Plenério, reiterados pelo Acérddo n° 17180/2021 da 12 Camara.

3.4.5. Portanto, a estruturagcéo proposta agrupa de forma segura (técnica e economicamente
viavel) servicos de uma mesma natureza, que guardam correlacdo entre si, seja por
similaridade técnica ou de tecnologia, bem como de aplicabilidade em busca de uma Unica
solucdo, sem causar qualquer prejuizo a ampla competitividade. Portanto, pelos motivos
elencados, se faz necessério o agrupamento dos itens.

3.5. Resultados e Beneficios a Serem Alcangcados

3.5.1. Proteger a rede do IFMS e garantir a confidencialidade, integridade e disponibilidade
dos dados e informacdes, gerenciando 0s riscos e ameagas que possam interferir na
infraestrutura da rede.

3.5.2. Proporcionar a continuidade dos servicos do IFMS através da manutencdo de copias
de seguranca, permitindo a restauracdo de dados e servigos em caso de perdas e desastres
tecnologicos.

4 — ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO

4.1. Requisitos de Negdcio

4.1.1. A presente contratacdo orienta-se pelos seguintes requisitos de negdcio:

4.1.1.1. Atender as demandas registradas no PAC 2022 da Diretoria de Gestéo de Tecnologia
da Informacéo, juntamente aos demais dez Campi do IFMS;

4.1.1.2. Prover recursos computacionais necessarios ao perfeito desenvolvimento das
atividades laborais dos setores envolvidos. Tratam-se de recursos de hardware que fornegam
apoio a execucao de tarefas como: controle e registro de acesso a internet, filtro de conteudo,
configuracdo de rede virtual privada (VPN), automatizacdo das rotinas de backup, copia e
armazenamentos das principais informacdes da Institui¢ao;

4.1.1.3. Padronizar as especificacdes e configuracdes dos equipamentos de firewall das
unidades do IFMS, que decidiram pela aquisicdo desses objetos, apdés o devido estudo
técnico preliminar;

4.1.1.4. Assegurar que 0s equipamentos tenham garantia e suporte ao longo de sua vida util.

4.2. Requisitos de Capacitacao

4.2.1. A CONTRATADA deve repassar qualquer conhecimento relacionado as tecnologias
utilizadas na prestacdo de servicos necessarios para a continuidade dos servigos pelo 6rgao
ou empresa por esta designada.

4.2.2. O repasse de conhecimento visa a realizacéo da transferéncia de tecnologia e deve
ser executada por profissional com experiéncia.

4.2.3. Para a solucdo de backup sera necessario capacitacdo, pois a equipe de Tl do IFMS
nao possui conhecimento da tecnologia e pode ter dificuldades para operacionalizar as
ferramentas. Por isso, faz parte da aquisicdo treinamento especifico que devera ser
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conduzido pelo préprio fabricante ou por um parceiro nacional, capacitado, certificado e
autorizado pelo fabricante a ministrar treinamentos oficiais.
4.2.4. O treinamento podera ser ministrado in loco ou remotamente.

4.3. Requisitos Legais

4.3.1. O presente processo de contratagdo deve estar aderente a Constituicdo Federal, ao
Decreto-Lei n® 200/1967, a Lei n° 8.666/93, (Lei de Licitacbes), a Lei n°10.520/01, (Lei do
Pregéo), ao Decreto n° 10.024/2019 (Pregéo Eletronico), ao Decreto n° 7.892/2013 (Registro
de Precos), a IN SGD/ME n° 01/2019 (Contratacao de Solugdes de TIC) e a outras legislacdes
aplicaveis.

4.3.2. Os bens e servigos que constituem o objeto deste Termo de Referéncia enquadram-se
no conceito de comuns, nos termos da Lei n°® 10.520/2022, em que 0s requisitos técnicos sao
suficientes para determinar o conjunto da solucéo escolhida, constatando-se, ainda, que a
solucéo é fornecida por mais de uma empresa no mercado.

4.3.3. Os bens e servigos que constituem o objeto deste Termo de Referéncia n&o incide nas
hipoteses vedadas pelos artigos 3° e 4° da IN SGD/ME n° 01/2019.

4.3.4. O presente Termo de Referéncia, ainda, foi elaborado, respeitando as vedacgfes
constantes no artigo 5° da IN SGD/ME n° 01/2019, bem como atendido ao disposto no artigo
89, 82, da IN SGD/ME n° 01/2019.

4.4. Requisitos de Manutencgéao

4.4.1. Os itens adquiridos nesse processo deverdo possuir garantia do fabricante, ou
autorizada no Brasil, com validade minima de 60 (sessenta) meses, contados a partir do
recebimento da solugéo.

4.4.2. Especificagdes para manutengao preventiva:

4.4.2.1. Durante o prazo de garantia, devera ser possivel realizar a atualizagéo de sistema
operacional dos equipamentos para obter novas funcionalidades e correcoes.

4.4.2.2. Durante o prazo de garantia, devera ser possivel realizar a atualizacdo das
assinaturas de protecdo da solugéo.

4.4.2.3. A CONTRATADA devera disponibilizar, na vigéncia da garantia, todas as
atualiza¢Ges dos softwares e firmwares dos equipamentos, concebidas em data posterior ao
seu fornecimento, pelo periodo especificado no Termo de Referéncia, sem qualquer énus
adicional para a CONTRATANTE;

4.4.2.4. As atualizagBes incluidas devem ser do tipo “minor release” e “major release”,
permitindo manter os equipamentos atualizados em sua Ultima versé@o de software/firmware;
4.4.2.5. A implementacéo de novas versdes de softwares devera ser realizada de tal forma
gue as interrupcdes no ambiente de producdo sejam as minimas possiveis e estritamente
necessarias, e, ainda, ndo causem transtornos aos usuarios finais do 6rgao.

4.4.3. Especificacdes para suporte e comunicagao:

4.4.3.1. Durante o prazo de garantia, os chamados poderdo ser abertos diretamente com a
CONTRATADA ou autorizada oficial do fabricante através de ligacdo telefénica
(preferencialmente em portugués), website ou e-mail. O suporte devera estar disponivel na
modalidade de 24x7 (24 horas por dia, 7 dias por semana).
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4.4.3.2. Poderao ser realizadas consultas técnicas ou questionamentos da equipe técnica da
CONTRATANTE para sanar davidas, repassar conhecimentos, ou ainda obter melhores
praticas. Estas consultas deverdo ser realizadas através de e-mail, chat, ou outro meio
acordado com a CONTRATANTE.

4.4.3.3. Todas as solicitagbes feitas pela CONTRATANTE deverdo ser registradas pela
CONTRATADA em sistema informatizado para acompanhamento e controle da execucao dos
Servigos.

4.4.3.4 O acompanhamento da prestacdo de servi¢co devera ser por meio de um numero de
protocolo fornecido pela CONTRATADA, no momento da abertura da solicitacao.

4.5. Requisitos Temporais

4.5.1. A entrega dos equipamentos devera ser efetivada no prazo maximo de 45 dias corridos
a contar do recebimento da Ordem de Fornecimento de Bens (OFB), emitida pela
CONTRATANTE, podendo ser prorrogada, excepcionalmente, por até igual periodo, desde
gue justificado previamente pela CONTRATADA e autorizado pela CONTRATANTE;

4.5.2. O suporte técnico e direito de atualizacdo dos softwares deverdo ser de no minimo 60
(sessenta) meses, contados a partir da data de recebimento do equipamento ou da ativagao
da licenca;

4.5.3. A entrega deve ser agendada com antecedéncia minima de 24 horas, sob o risco de
nao ser autorizada.

4.6. Requisitos de Seguranca e Privacidade

4.6.1. A CONTRATADA devera obedecer aos procedimentos operacionais adotados pela
CONTRATANTE, no tocante a seguranca da informacao;

4.6.2. Os servigos contratados deverao ser prestados em conformidade com leis, normas e
diretrizes vigentes no ambito da Administracéo Publica Federal relacionadas a Seguranca da
Informacao e Comunicacdes (SIC), em especial atencdo a Lei de Geral de Protecao de Dados
n° 13.709 de 14 de agosto de 2018, ao Decreto Federal n°® 9.637, de 26 de dezembro de
2018, a Instrucdo Normativa GSI/PR n® 01, de 13 de junho de 2008 (e suas normas
complementares) e a Politica de Sequranca da Informacédo e Comunicacao do IFMS.

4.6.3. Manter sigilo, sob pena de responsabilidades civis, penais e administrativas, sobre todo
e qualquer assunto de interesse da CONTRATANTE ou de terceiros, de que tomar
conhecimento, em razdo da execuc¢do do objeto do futuro Contrato, devendo orientar seus
empregados nesse sentido também - conforme termo de compromisso e termo de ciéncia,
previstos no art. 18° da IN SGD/ME n° 01 de 2019.

4.6.4. Os conhecimentos, dados e informacdes de propriedade do IFMS repassados a
CONTRATADA por forca do objeto do contrato, constituem informacéo privilegiada e
possuem carater de confidencialidade.

4.6.5. A CONTRATADA dever4d comunicar & CONTRATANTE qualquer ocorréncia de
transferéncia, remanejamento ou demissao de funcionario, para que seja providenciada a
revogacdo de todos os privilégios de acessos aos sistemas, informacfes e recursos da
CONTRATANTE, porventura colocados a disposicdo para realizacdo dos servicos
contratados.
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4.6.6. Promover o afastamento em relacdo ao objeto da contratacdo, no prazo maximo de 24
(vinte e quatro) horas apds o recebimento da notificagdo, de qualquer dos seus recursos
técnicos que néo correspondam aos critérios de confianca ou que perturbe a acdo da equipe
de fiscalizacdo da CONTRATANTE.

4.7. Requisitos Sociais, Ambientais e Culturais

4.7.1. Os equipamentos devem estar aderentes a Lei n® 12.305, de 2 de agosto de 2010, que
institui a Politica Nacional de Residuos Solidos.

4.7.2. No que couber, visando a atender ao disposto na legislacdo aplicavel — em destaque
as Instrugbes Normativas n° 05/2017/SEGES e n° 01/2019/SGD — a CONTRATADA devera
priorizar, para o fornecimento do objeto, a utilizacdo de bens que sejam no todo ou em parte
compostos por materiais reciclaveis, atoxicos e biodegradaveis.

4.8. Requisitos de Arquitetura Tecnoldgica

4.8.1. Na ocorréncia de atualizacdo dos softwares, estes deverdo estar em sua versao
estavel mais atual do produto, ndo serdo aceitos produtos obsoletos ou fora de linha de
producéo do Fabricante.

4.8.2. Além dos requisitos expostos acima, outros, de forma mais detalhada, encontram-se
apresentados no APENDICE A — ESPECIFICACAO TECNICA deste Termo de Referéncia.

4.9. Requisitos de Projeto e de Implementacgéo

4.9.1. A implantagcdo da solugdo devera ser realizada por profissionais especializados da
contratada, que possuam certificacdo do fabricante da solucao adquirida, ou pelo préprio
fabricante.

4.9.2. A implantacdo da solug&o devera ocorrer com participagéo direta dos técnicos do IFMS
gue atuardo na solucao.

4.9.3. A implantacdo devera abranger:

4.9.3.1. Integracao da solugdo com a infraestrutura atual do IFMS;

4.9.3.2. Migracgéo das regras de firewall existentes;

4.9.3.3. Configuragéo das funcionalidades suportadas pela solugéo e descritas no presente
Termo de Referéncia;

4.9.3.4. Demais requisitos apresentados no item 4.8 no referente ao servico de instalacdo da
solucéo de firewall e de backup.

4.9.4. As informacdes referentes a implantacdo deverdo estar presentes no projeto de
instalacéo.

4.9.5. A Contratada devera fornecer documentacdo completa da solucdo, incluindo
especificagdo do equipamento, caracteristicas, funcionalidades, comentérios e configuracdes
executadas.

4.9.6. O processo de implantacdo devera ser devidamente documentado pela Contratada,
gue deverd apresentar relatério com o detalhamento do processo realizado ao final da
implantacdo como requisito para o aceite definitivo.

4.9.7. A instalag@o/configuracdo devera ser realizada de tal forma que as interrup¢des no
ambiente de producéo do IFMS sejam as minimas possiveis e estritamente necessarias.
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4.9.7.1. Os servi¢cos que eventualmente acarretem risco para os sistemas em producdo ou
requeiram parada de servigos e/ou equipamentos somente poderdo ser executados fora de
expediente, em horérios previamente acordados com a CONTRATANTE.

4.9.8. ACONTRATADA devera efetuar a instalagédo/configuracdo dos softwares para a ultima
versdo homologada pelo fabricante, atendendo integralmente as caracteristicas e as
necessidades da CONTRATANTE e responsabilizando-se por todas as conexfes, materiais,
acessorios e mao de obra necessaria para sua operacionalizacao.

4.10. Requisitos de Implantacéao

4.10.1. O processo de entrega dos equipamentos devera ser realizado pela CONTRATADA
sob a supervisdo do preposto, que dara conhecimento do andamento do fornecimento aos
diversos locais ao gestor do contrato.

4.10.2. A CONTRATADA devera apresentar as declara¢des/certificados do FABRICANTE,
comprovando que o produto possui a garantia solicitada neste termo de referéncia.

4.10.3. O Termo de Recebimento Definitivo s6 serd emitido apos finalizacdo dos testes do
ambiente tecnoldgico do IFMS.

4.10.4. A implantacdo devera abranger:

4.10.4.1. Integracéo da solugéo com a infraestrutura atual do IFMS;

4.10.4.2. Migracéo das regras de firewall e backups existentes;

4.10.4.3. Configuragéo das funcionalidades suportadas pela solucéo e descritas no presente
Termo de Referéncia;

4.10.4.4. Demais requisitos apresentados no item 4.8 referentes aos servigos de instalacdo e
configuracao.

4.10.5. A instalagdo/configuracéo devera ser realizada de tal forma que as interrup¢des no
ambiente de producgéo do IFMS sejam as minimas possiveis e estritamente necessarias.

4.11. Requisitos de Garantia

4.11.1. Os equipamentos fornecidos deverdo estar cobertos por garantia do fabricante no
Brasil pelo periodo especificado em cada item, conforme APENDICE A;

4.11.2. A garantia deve incluir substituicdo de pecas decorrente de vicios de projeto,
fabricagdo, constru¢cdo e montagem, pelo periodo especificado no termo de referéncia, a
contar da data de aceite provisério dos equipamentos;

4.11.3. Os softwares fornecidos deverao estar cobertos por garantia que ofereca atualizacbes
necessarias para a corre¢do de vicios, pelo periodo especificado neste Termo de Referéncia,;
4.11.4. A garantia deve incluir também envio de pecas/equipamentos de reposicao, que
deverdo ser entregues nos locais especificados neste Termo de Referéncia, ou na sua
auséncia, na sede da contratante, abrangendo-se todos os custos de deslocamento (envio e
retorno) das pecas/equipamentos de substituicAo. Obrigatoriamente 0 envio de
pecas/equipamentos de reposicdo deve ser realizado pelo fabricante dos equipamentos,
sendo este responsavel pelo controle e logistica de pecas de reposicao;

4.11.5. Devem ser descritos, no momento da proposta, qual o tipo de garantia fornecida. Os
equipamentos devem ter seus nimeros seriais atrelados ao sistema de suporte do fabricante
dos equipamentos com data especifica de inicio e fim do suporte.
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4.11.6. O servico de assisténcia técnica em GARANTIA deve cobrir todos os procedimentos
técnicos destinados ao reparo de eventuais falhas apresentadas nos equipamentos, de modo
a restabelecer seu normal estado de uso e dentre os quais se incluem a substituicdo de pecas
de hardware, ajustes e reparos técnicos em conformidade com manuais e normas técnicas
especificadas pelo FABRICANTE ou a troca técnica (substituicdo) de equipamento avariado
por outro novo (sem uso), no mesmo modelo e padrdo apresentado na PROPOSTA ou
superior.

4.11.7. O acionamento do servico de assisténcia técnica em GARANTIA devera estar
disponivel preferencialmente através de central telefénica ou diretamente via website, para
operacionalizagcédo da abertura de chamados e fornecimento de nimero de protocolo a fim de
realizar o acompanhamento e monitoramento das solicitagdes.

4.11.8. O FABRICANTE deveréa possuir site na internet com a disponibilizacdo de manuais,
drivers, firmwares e todas as atualizacdes existentes relativas ao equipamento ofertado.
Durante toda vigéncia do CONTRATO e da GARANTIA, devera ser mantida base de
conhecimento de problemas, bem como o histérico dos reparos ou substituicdes para os
equipamentos fornecidos.

4.11.9. Sempre que solicitado pelo CONTRATANTE, a CONTRATADA devera emitir
relatorio(s), preferencialmente em formato digital, com informag6es analiticas e sintéticas dos
chamados técnicos abertos e atendimentos realizados no periodo estipulado na solicitagéo,
contendo informagfes de todas as intervencdes realizadas com os registros completos das
ocorréncias, incluindo, no minimo, informag6es do chamado como: identificagcdo do 6rgéo,
nome do solicitante, data, hora, modelo do equipamento, falha relatada, problema identificado
pelo fabricante, agéo corretiva realizada e data de fechamento do chamado com equipamento
prontamente restabelecido.

4.11.10. O servico de assisténcia técnica pode ser realizado mediante aplicacdo de
ferramentas de diagnéstico remoto, ndo podendo a CONTRATADA se eximir de prestar o
suporte diante da impossibilidade técnica e/ou incompatibilidade de eventuais acessos
remotos em virtude de restricdes tecnoldgicas do ambiente do CONTRATANTE.

4.11.11. A movimentacédo dos equipamentos entre localidades NAO exclui a garantia.
4.11.12. A garantia ndo sera afetada caso a CONTRATANTE necessite instalar placas de
rede locais, interfaces especificas para acionamento de outros equipamentos, adicionar
unidade de disco rigido bem como alterar a capacidade de memdria, ressaltando que a
garantia desses opcionais adicionados sera de total responsabilidade da CONTRATANTE.

4.12. Requisitos de Experiéncia Profissional

4.12.1. A CONTRATADA devera dimensionar adequadamente a sua equipe de profissionais
de forma a atingir os niveis de servi¢o estabelecidos neste Termo de Referéncia.

4.11.2. Os profissionais que atuaram na execuc¢do dos servicos de implantacédo da solucéo
deverdo possuir qualificacdo plena e conhecimento técnico compativel com a complexidade
das demandas a serem atendidas, conforme APENDICE A — ESPECIFICA(;AO TECNICA
deste Termo de Referéncia.

4.11.3. A formagdo da equipe de profissionais € de exclusiva responsabilidade da
CONTRATADA e serdo gerenciados exclusivamente pelo preposto da empresa.
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4.11.4. A prestacdo de servicos dessa contratacdo nao gera vinculo empregaticio entre os
empregados da contratada e o IFMS, vedando-se qualquer relacdo entre estes que
caracterize pessoalidade e subordinagéo.

4.13. Requisitos de Formacgao da Equipe

4.13.1. ACONTRATADA deveré apresentar um representante legal para atuar como preposto
do contrato.

4.13.2. A CONTRATADA devera encaminhar expediente ao IFMS, informando os nomes dos
técnicos que estdo autorizados a executar as atividades contratadas.

4.13.3. Deve ser executado por profissional(ais) com as seguintes qualificagdes:

PERFIL - PREPOSTO

Responsavel por representar a empresa sempre que for necessario, devendo este possuir
a seguinte qualificacao:

INSTITUTO FEDERAL

Experiéncia/Qualificacéo

Modo de Comprovagao

Em atividades de gestao de contratos ou de
recursos humanos.

Registro em Carteira de Trabalho ou
contrato(s) executado(s) pelo funcionario.

Formacéao

Modo de Comprovagao

Nivel Superior completo na é&rea de
Tecnologia da Informacdo, Recursos
Humanos, Administracdo de Empresas ou
outro curso superior com especializagéo
minima de 360h (trezentas e sessenta

Diploma ou Certificado de conclusdo de
curso de graduacdo devera  ser,
devidamente registrado e fornecido por
instituicdo de ensino superior reconhecida
pelo Ministério da Educacdo — MEC.

horas) em Tecnologia da Informacé&o.

4.14. Requisitos de Metodologia de Trabalho

4.14.1. O fornecimento dos equipamentos estd condicionado ao recebimento pela
CONTRATADA da OFB emitida pela CONTRATANTE.

4.14.2. A OFB indicara o tipo de equipamento, a quantidade e a localidade na qual os
equipamentos deverao ser entregues.

4.14.3. A CONTRATADA deve prestar servico de assisténcia técnica para 0s equipamentos
objeto desta contratacdo no local original de fornecimento do equipamento constante da OFB,
conforme condic¢des previstas na sessdo especifica de assisténcia técnica deste Termo de
Referéncia.

4.14.4. O andamento do fornecimento dos equipamentos deve ser acompanhado pela
CONTRATADA, que dara ciéncia de eventuais acontecimentos a CONTRATANTE.

4.15. Requisitos de Seguranca da Informacéo

4.15.1. A solucdo CONTRATADA devera respeitar a adequacéao a legislacdo vigente, tais
como LGPD — Lei Geral de Protegéo de Dados (Lei n® 13.709/2018) e Marco Civil da Internet
Lei n® 12.965/2014).
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4.15.2. A solucdo CONTRATADA devera observar a Norma Brasileira ABNT NBR ISO/IEC
27002.

4.15.3. A CONTRATADA devera manter a integridade da rede de dados e das informacgfes
do IFMS durante a prestacao dos servicos.

4.15.4. A CONTRATADA devera respeitar a Politica de Seguranca da Informacdo e
Comunicacdo do IFMS, bem como demais politicas e normas internas que poderdo ser
instituidas durante a vigéncia do contrato.

4.15.5. A CONTRATADA devera guardar sigilo absoluto sobre quaisquer dados e
informacfes contidos em quaisquer documentos e midias, incluindo os equipamentos e seus
meios de armazenamento, de que venha a ter conhecimento durante a execucdo dos
servigos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificagdo de sigilo conferida pelo CONTRATANTE a tais
documentos.

4.15.6. O Termo de Compromisso, contendo declaracdo de manutencgéo de sigilo e respeito
as normas de seguranca vigentes na entidade, devera ser assinado por um representante da
CONTRATADA e encontra-se no ANEXO B. A CONTRATADA devera providenciar a
assinatura do Termo de Ciéncia, disponivel no ANEXO C, por todos os seus colaboradores
gue estejam relacionados com a execucdo do projeto. O Termo de Compromisso e o Termo
de Ciéncia deverao ser entregues assinados durante a reunido inicial.

4.15.7. Qualquer unidade de armazenamento, tais como SSDs, HDDs e memodrias, utilizadas
deverdo permanecer em posse da CONTRATANTE mesmo ap0s o uso, apos dano a unidade
ou apods o término do contrato. Caso seja necesséaria a remocgdo de alguma unidade de
armazenamento, esta acao devera ser realizada no prédio do IFMS (reitoria ou campus) e
imediatamente entregue a CONTRATANTE.

4.15.8. Caso haja necessidade de manutencao fora das dependéncias do IFMS as unidades
de armazenamento deverdo ser removidas dentro das dependéncias do IFMS e deverao ficar
sob responsabilidade da CONTRATANTE enquanto perdurar o conserto.

4.16. Outros Requisitos Aplicaveis

4.16.1. Nos termos do Capitulo IV (arts. 41 e 42) do Decreto n° 8.420, de 18 de marco de
2015, é fortemente recomendavel gue a CONTRATADA possua ou desenvolva PROGRAMA
DE INTEGRIDADE, que consiste num conjunto de “mecanismos e procedimentos internos de
integridade, auditoria e incentivo a dendncia de irregularidades e na aplicacdo efetiva de
codigos de ética e de conduta, politicas e diretrizes com objetivo de detectar e sanar desvios,
fraudes, irregularidades e atos ilicitos praticados contra a administracao publica, nacional ou
estrangeira”.

5 - RESPONSABILIDADES

5.1. Deveres e responsabilidades da CONTRATANTE

5.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para
acompanhar e fiscalizar a execucdo dos contratos;
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5.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servico ou de
Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo de Referéncia ou
Projeto Basico;

5.1.3. Receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a
proposta aceita, conforme inspegdes realizadas;

5.1.4. Aplicar a CONTRATADA as san¢des administrativas regulamentares e contratuais
cabiveis, comunicando ao 6rgéo gerenciador da Ata de Registro de Pregos, quando aplicavel;
5.1.5. Liquidar o empenho e efetuar o pagamento a CONTRATADA, dentro dos prazos
preestabelecidos em contrato;

5.1.6. Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o
fornecimento da solucéo de TIC;

5.1.7. Definir produtividade ou capacidade minima de fornecimento da solucdo de TIC por
parte da CONTRATADA, com base em pesquisas de mercado, quando aplicavel; e

5.1.8. Prever que os direitos de propriedade intelectual e direitos autorais da solucdo de TIC
sobre os diversos artefatos e produtos produzidos em decorréncia da relacdo contratual,
incluindo a documentagéo, o cédigo-fonte de aplicagbes, os modelos de dados e as bases de
dados, pertencam a Administracao;

5.1.9. Exigir o cumprimento de todas as obrigacfes assumidas pela CONTRATADA, de
acordo com as clausulas contratuais e os termos de sua proposta.

5.1.10. Exercer o acompanhamento e a fiscalizagédo dos servicos, por servidor especialmente
designado para esse fim, independentemente do acompanhamento e controle exercido pela
CONTRATADA, o que inclui:

5.1.10.1. Receber os objetos no prazo e condi¢des estabelecidas no Edital e seus anexos.
5.1.10.2. Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos
provisoriamente com as especificacdes constantes do Edital e da proposta, para fins de
aceitacao e recebimento definitivo.

5.1.10.3. Comunicar a CONTRATADA, por escrito, sobre imperfeicdes, falhas ou
irregularidades verificadas no objeto fornecido, para que seja substituido, reparado ou
corrigido.

5.1.10.4. Notificar &a CONTRATADA, por escrito, da ocorréncia de eventuais imperfeicdes no
curso da execucao dos servi¢os, fixando prazo para a sua corre¢do, caso ja ndo haja prazo
estabelecido por este documento.

5.1.11. Efetuar o pagamento a CONTRATADA no valor correspondente ao fornecimento do
objeto, no prazo e forma estabelecidos no Edital e seus anexos.

5.1.12. Efetuar as retencdes tributérias devidas sobre o valor da Nota Fiscal/Fatura fornecida
pela CONTRATADA, no que couber, em conformidade com o item 6 do Anexo Xl da IN
SEGES/MP n. 5/2017 e com o art. 36, 88° da IN SLTI/MPOG N. 02/2008.

5.1.13. Exercer o acompanhamento e a fiscalizacdo dos servicos, por servidor especialmente
designado, anotando em registro proprio as falhas detectadas, indicando dia, més e ano, bem
como o nome dos empregados eventualmente envolvidos, e encaminhando os apontamentos
a autoridade competente para as providéncias cabiveis.

5.1.14. Nao praticar atos de ingeréncia na administracdo da CONTRATADA, tais como:
5.1.14.1. Exercer o poder de mando sobre os empregados da CONTRATADA, devendo
reportar-se somente aos prepostos ou responsaveis por ela indicados, exceto quando o
objeto da contratacao previr o atendimento direto, tais como nos servigos de recepcao e apoio
ao usuario.
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5.1.14.2. Direcionar a contratacdo de pessoas para trabalhar nas empresas CONTRATADAS.
5.1.14.3. Considerar os trabalhadores da CONTRATADA como colaboradores eventuais do
proprio 6rgao ou entidade responsavel pela contratacdo, especialmente para efeito de
concessao de diarias e passagens.

5.1.15. Fornecer por escrito as informagdes necessarias para o desenvolvimento dos servi¢cos
objeto do contrato.

5.1.16. Realizar avalia¢des periddicas da qualidade dos servigos, apos seu recebimento.
5.1.17. Arquivar, entre outros documentos, projetos, "as built", especificagbes técnicas,
orcamentos, termos de recebimento, contratos e aditamentos, relatérios de inspecobes
técnicas apos o recebimento do servico e notificagdes expedidas.

5.1.18. Fiscalizar o cumprimento dos requisitos legais, quando a CONTRATADA houver se
beneficiado da preferéncia estabelecida pelo art. 3°, § 5°, da Lei n°® 8.666, de 1993.

5.2. Deveres e responsabilidades da CONTRATADA

5.2.1. Executar os servicos conforme especificacdes deste TERMO DE REFERENCIA e de
sua PROPOSTA, com a alocacao dos empregados necessarios ao perfeito cumprimento das
clausulas contratuais, além de fornecer e utilizar os materiais e equipamentos, ferramentas e
utensilios necessarios, na qualidade e quantidade minimas especificadas;

5.2.2. Reparar, corrigir, remover ou substituir, &s suas expensas, no total ou em parte, no
prazo fixado pelo GESTOR DO CONTRATO, os servigos efetuados em que se verificarem
vicios, defeitos ou incorrecdes resultantes da execugdo ou dos materiais empregados;

5.2.3. Responsabilizar-se pelos vicios e danos decorrentes da execucéo do objeto, bem como
por todo e qualquer dano causado a UNIAO ou a entidade federal, devendo ressarcir
imediatamente a Administragéo em sua integralidade, ficando a CONTRATANTE autorizada
a descontar da GARANTIA, caso exigida no EDITAL, ou dos pagamentos devidos a
CONTRATADA, o valor correspondente aos danos sofridos;

5.2.4. Quando especificado, manter durante a execucao do CONTRATO equipe técnica
composta por profissionais devidamente habilitados, treinados e qualificados para
fornecimento da Solugdo de Tecnologia da Informacdo de acordo com o0s requisitos
contratados, em conformidade com as normas e determinagdes em vigor;

5.2.5. Vedar a utilizagdo, na execucdo dos servicos, de empregado que seja familiar de
agente publico ocupante de cargo em comissdo ou fungcdo de confianca no 6rgao
CONTRATANTE, nos termos do artigo 7° do Decreto n°® 7.203/2010;

5.2.6. Quando nao for possivel a verificacdo da regularidade no Sistema de Cadastro de
Fornecedores — SICAF, aempresa CONTRATADA devera entregar ao setor responsavel pela
fiscalizacdo do CONTRATO, até o dia trinta do més seguinte ao da prestacdo dos servicos,
0s seguintes documentos: 1) prova de regularidade relativa a Seguridade Social; 2) certidao
conjunta relativa aos tributos federais e a Divida Ativa da Unido; 3) certiddes que comprovem
a regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede do contratado;
4) Certidao de Regularidade do FGTS — CRF; e 5) Certidao Negativa de Débitos Trabalhistas
— CNDT, conforme alinea "c" do item 10.2 do Anexo VIII-B da IN SEGES/MP n.

5/2017;

5.2.7. Arcar com todos os custos administrativos de sua responsabilidade relacionados ao
OBJETO e a execucdo do CONTRATO - responsabilizando-se inclusive por todas as
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obriga¢Bes trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em
legislacao especifica, cuja inadimpléncia ndo transfere responsabilidade ao CONTRATANTE;
5.2.8. Responsabilizar-se pelo cumprimento das obrigagbes previstas em Acordo,
Convencao, Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo
CONTRATO, por todas as obriga¢@es trabalhistas, sociais, previdenciarias, tributérias e as
demais previstas em legislacdo especifica, cuja inadimpléncia n&o transfere a
responsabilidade & CONTRATANTE;

5.2.9. Informar prontamente ao CONTRATANTE sobre fatos e/ou situagfes relacionadas a
prestacdo dos servigcos contratados que representem risco ao éxito da contratacdo ou o
cumprimento de prazos exigidos, além de responsabilizar-se pelo conteddo e veracidade das
informag0des prestadas - sob pena de incorrer em situagdes de dolo ou omisséo e comunicar
ao GESTOR/FISCAL DO CONTRATO, no prazo de 24 (vinte e quatro) horas, qualquer
ocorréncia anormal ou acidente que se verifique no local dos servicos;

5.2.10. Prestar todo esclarecimento ou informacédo solicitada pela CONTRATANTE ou por
seus prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem
como aos documentos relativos a execucdo do empreendimento;

5.2.11. Paralisar, por determinacdo da CONTRATANTE, qualquer atividade que néo esteja
sendo executada de acordo com a boa técnica ou que ponha em risco a seguranca de
pessoas ou bens de terceiros;

5.2.12. Promover a guarda, manutencao e vigilancia de materiais, ferramentas, e tudo o que
for necessario a execugao dos servigos, durante a vigéncia do CONTRATO;

5.2.13. Promover a organizagao técnica e administrativa dos servi¢os, de modo a conduzi-los
eficaz e eficientemente, de acordo com os documentos e especificacbes que integram este
TERMO DE REFERENCIA, no prazo determinado;

5.2.14. Submeter previamente, por escrito, a CONTRATANTE, para analise e aprovacao,
guaisquer mudangas nos métodos executivos que fujam as especificagcbes do memorial
descritivo e/ou modelo de execucao;

5.2.15. Nao permitir a utilizagéo de qualquer trabalho do menor de dezesseis anos, exceto na
condicdo de aprendiz para os maiores de quatorze anos; nem permitir a utilizagédo do trabalho
do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

5.2.16. Manter durante toda a vigéncia do CONTRATO, em compatibilidade com as
obrigacdes assumidas, todas as condi¢fes de habilitacdo e qualificacdo exigidas na licitagéo;
5.2.17. Cumprir, durante todo o periodo de execucao do contrato, a reserva de cargos prevista
em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social, bem como as
regras de acessibilidade previstas na legislagéo, quando a contratada houver se beneficiado
da preferéncia estabelecida pela Lei n® 13.146, de 2015;

5.2.18. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos
guantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores
futuros e incertos, tais como os valores providos com o quantitativo de vale transporte,
devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatorio
para o atendimento do objeto da licitacdo, exceto quando ocorrer algum dos eventos
arrolados nos incisos do 8 1° do art. 57 da Lei n°® 8.666, de 1993;

5.2.19. Prestar os servigos dentro dos parametros e rotinas estabelecidos, fornecendo todos
0S materiais, equipamentos e utensilios em quantidade, qualidade e tecnologia adequadas,
com a observancia as recomendacgdes aceitas pela boa técnica, normas e legislacao;
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5.2.20. Atender prontamente quaisquer orientacdes e exigéncias do GESTOR DO
CONTRATO, inerentes a execucdo do objeto contratual e propiciar todos os meios e
facilidades necesséarias a fiscalizacdo da Solugdo de Tecnologia da Informacdo pelo
CONTRATANTE, cujo representante terd poderes para sustar o fornecimento, total ou
parcialmente, em qualquer tempo, sempre que considerar a medida necessaria,;

5.2.21. Manter a produtividade ou a capacidade minima de fornecimento da Solucdo de
Tecnologia da Informacgéo durante a execucao do contrato, conforme art. 18, inciso |, alinea
“g” da IN SLTI.MP n° 04, de 11/09/2014;

5.2.22. Ceder os direitos de propriedade intelectual e direitos autorais da Solucdo de
Tecnologia da Informacéo sobre os diversos artefatos e produtos produzidos ao longo do
CONTRATO, incluindo a documentacdo, os modelos de dados e as bases de dados ao
CONTRATANTE, nos termos da legislagéo vigente;

5.2.23. Zelar pelo cumprimento de leis e normas relativas a seguranca e medicina do trabalho
durante a execucdo de quaisquer servicos de sua responsabilidade nas instalagées do
CONTRATANTE. Assim como cumprir as normas do CONTRATANTE aplicaveis em suas
instalagBes funcionais, inclusive regras de acesso e controles de seguranga; e

5.2.24. Manter o mais rigoroso sigilo sobre quaisquer dados, informacdes, documentos e
especificagbes que a ela venham a ser confiados ou que venha a ter acesso em razdo da
execugcdo dos servicos, ndo podendo, sob qualquer pretexto, revela-los, divulga-los,
reproduzi-los ou deles dar conhecimento a quaisquer terceiros.

5.3. Deveres e responsabilidades do 6rgéo gerenciador da ata de registro de precos

5.3.1. Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de
Precos;

5.3.2. Conduzir os procedimentos relativos a eventuais renegociacbes de condicdes,
produtos ou precos registrados;

5.3.3. Definir mecanismos de comunicagcao com os 6rgdos participantes e ndo participantes,
contendo:

5.3.1.1. as formas de comunicacao entre os envolvidos, a exemplo de oficio, telefone, e-mail,
ou sistema informatizado, quando disponivel; e

5.3.2.1. definicdo dos eventos a serem reportados ao 6rgéo gerenciador, com a indicacao de
prazo e responsavel;

5.3.4. Definir mecanismos de controle de fornecimento da solucéo de TIC, observando, dentre
outros:

5.3.4.1 a definicdo da produtividade ou da capacidade minima de fornecimento da solugdo de
TIC;

5.3.4.2. as regras para gerenciamento da fila de fornecimento da solucédo de TIC aos 6rgaos
participantes e ndo participantes, contendo prazos e formas de negociacdo e redistribuicdo
da demanda, quando esta ultrapassar a produtividade definida ou a capacidade minima de
fornecimento e for requerida pela CONTRATADA,; e

5.3.5. as regras para a substituicdo da solucdo registrada na Ata de Registro de Precos,
garantida a realizacdo de Prova de Conceito, em funcdo de fatores supervenientes que
tornem necesséria e imperativa a substituicdo da solucéo tecnoldgica;
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6 — MODELO DE EXECUGCAO DO CONTRATO

6.1. Rotinas de Execucéao

6.1.1. DA INICIALIZAGAO DO CONTRATO

6.1.1.1. Apdés a assinatura do Contrato e a nomeacao do Gestor e Fiscais do Contrato, sera
realizada a Reuniéo Inicial de alinhamento com o objetivo de nivelar os entendimentos acerca
das condicbes estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis
davidas acerca da execucdo dos servigos.
6.1.1.2. A reunido inicial podera ser realizada de forma presencial ou remota.
6.1.1.3. A reunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN
SGD-ME n°01/2019 e ocorrera em até 10 (dez) dias Uteis da assinatura do Contrato, podendo
ser prorrogada a critério da CONTRATANTE.
6.1.1.4. A pauta desta reunido observard, pelo menos:
a) Apresentacdo do Preposto da empresa pelo representante legal da Contratada. A
Carta de apresentacdo do Preposto devera conter no minimo o nome completo e CPF
do funcionario da empresa designado para acompanhar a execuc¢ao do contrato e
atuar como interlocutor principal junto a CONTRATANTE, incumbido de receber,
diligenciar, encaminhar e responder as principais questdes técnicas, legais e
administrativas referentes ao andamento contratual.
b) Apresentacéo das declarac¢des/certificados do fabricante, comprovando que o produto
ofertado possui a garantia solicitada neste termo de referéncia.
c) O representante legal da CONTRATADA devera entregar o Termo de Compromisso
e o Termo de Ciéncia, contendo declaragdo de manutengéo de sigilo e respeito as
normas de seguranca vigentes na entidade;
d) O representante legal da CONTRATADA devera apresentar o cronograma de
execucao do projeto;
e) Serao feitos esclarecimentos relativos a questdes operacionais, administrativas e de
gestao do contrato.

6.1.2. DA EXECUCAO DO CONTRATO

6.1.2.1. O gestor do contrato emitird a Ordem de Fornecimento de Bens (OFB) para a entrega
dos bens desejados.

6.1.2.2. A CONTRATADA fornecera um equipamento com as mesmas configuracées do tipo
indicado na OFB para geracdo da imagem, quando for solicitado o fornecimento com imagem
"1SO".

6.1.2.3. A remessa (Unica ou parcelada) deve ser feita no endereco constante da OFB
compativel com a relagdo de enderegos constantes do ANEXO A - ENDERECOS DAS
UNIDADES.

6.1.2.4. Os bens seréo recebidos provisoriamente, quando da entrega do objeto integral do
objeto (incluindo todas as parcelas), pelo(a) responsavel pelo acompanhamento e
fiscalizacdo do contrato, para efeito de posterior verificacdo de sua conformidade com as
especificagfes constantes neste Termo de Referéncia e na proposta.

6.1.2.4.1. Os bens poderao ser rejeitados, no todo ou em parte, quando em desacordo com
as especificagbes constantes neste Termo de Referéncia e na proposta, devendo ser
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substituidos no prazo de 10 (dez) dias corridos, a contar da notificacdo da contratada, as suas
custas, sem prejuizo da aplicagédo das penalidades.

6.1.2.5. O recebimento provisério sera realizado pelo FISCAL TECNICO do CONTRATO
guando da entrega do OBJETO resultante de cada ORDEM DE FORNECIMENTO DE BENS
e consiste na emissdo do documento "TERMO DE RECEBIMENTO PROVISORIO" que, por
sua vez, consiste na declaracao formal de que os bens foram entregues e 0s servigos foram
prestados, para posterior analise das conformidades e qualidades baseadas nos requisitos e
nos critérios de aceitacao previstos na 7.1 deste Termo de Referéncia.

6.1.2.5.1. O recebimento provisoério ou definitivo ndo maodifica, restringe ou elide a plena
responsabilidade da CONTRATADA de fornecer os bens de acordo com as especificacdes,
guantidades e condicdes estabelecidas, inclusive na proposta de pregos, nem invalida
qualquer reclamacdo que o CONTRATANTE venha a fazer em virtude de posterior
constatacdo da entrega de bens fora de especificacdo, garantido o devido reparo, sem custo
adicional.

6.1.2.6. Apés o recebimento provisorio, os fiscais TECNICO, REQUISITANTE e
ADMINISTRATIVO realizardo andlise do(s) bem(ns) entregue(s), considerando:

a) A avaliagdo da qualidade realizada a partir da aplicacéo de listas de verificacdo e de
acordo com os critérios de aceitacdo definidos em CONTRATO;

b) Verificagdo de aderéncias aos requisitos e especificagdes técnicas;

c) ldentificacdo de eventuais ndo conformidade com os termos contratuais;

d) Verificagdo de aderéncia aos termos contratuais, a cargo do Fiscal Administrativo do
CONTRATO;

e) Verificacdo da manutencao das condi¢des classificatérias referentes a pontuacao
obtida e a habilitagdo técnica, a cargo dos Fiscais Administrativo e Técnico do
CONTRATO;

f) Encaminhamento a CONTRATADA das eventuais demandas de correcao, a cargo do
GESTOR do CONTRATO ou, por delegacdo de competéncia, do Fiscal Técnico do
CONTRATO;

g) Calculo e encaminhamento a CONTRATADA de indicagdo de eventuais glosas por
descumprimento de niveis minimos de servigo exigidos por parte do Gestor do
CONTRATO, quando for o caso.

6.1.2.7. Os bens serdo recebidos definitivamente no prazo de 15 (quinze) dias Uteis, contados
do recebimento provisério, apos a verificagdo da qualidade e quantidade do material e
consequente aceitacdo mediante termo circunstanciado, desde que estejam de acordo com
os critérios de aceitagdo constante da secao 7.1 deste Termo de Referéncia.

6.1.2.8. Concluida a avaliacdo da qualidade e da conformidade dos bens entregues e
provisoriamente recebidos, a CONTRATANTE confeccionara o documento "TERMO DE
RECEBIMENTO DEFINITIVO", com base nas informacfes da etapa de avaliacdo da
gualidade e contendo a autorizacdo para emissdo e posterior pagamento da(s) NOTA(S)
FISCAL(IS).

6.1.2.9. Nos casos aplicaveis, observando de forma complementar o disposto na alinea “c”
doinciso Il do art. 50 da IN n° 05/SEGES/MPDG, de 26/05/2017, quando houver glosa parcial
das faturas, o GESTOR devera comunicar a empresa para que emita a(s) NOTA(S)
FISCAL(IS) com o valor exato dimensionado, evitando, assim, efeitos tributarios sobre valor
glosado pela Administracéo.
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6.1.2.10. A(s) Nota(s) Fiscal(is) apresentadas pela CONTRATADA devem estar aderentes
aos requisitos legais e tributarios firmados pelos 6rgdos competentes, sendo que o
pagamento somente sera autorizado apos ATESTE pelo(s) servidor(es) competente(s),
condicionado este ato a verificacdo da conformidade e da adequacéo em relacdo aos bens
efetivamente entregues.

6.1.2.11. O pagamento observara o disposto na secdo 7.5 deste Termo de Referéncia.
6.1.2.11.1. Caso sejam verificadas irregularidades que impegam a liqguidacdo e o pagamento
da despesa, 0 GESTOR DO CONTRATO deve indicar as clausulas contratuais pertinentes,
solicitando a contratada, por escrito, as respectivas medidas de correcao.

6.1.3. DAS ROTINAS DE EXECUCAO:

6.1.3.1. Prazos, horarios de fornecimento de bens ou prestacéo dos servi¢os:

6.1.3.1.1. A entrega de todos os produtos devera ocorrer em até no maximo 90 (noventa) dias
corridos a contar do recebimento da Ordem de Fornecimento de Bens (OFB).

6.1.3.1.2. A implantagdo completa da solugdo devera ser concluida em até 30 (trinta) dias
corridos apoés a entrega do objeto.

6.1.3.1.3. Os equipamentos deverdo ser entregues e instalados no endereco constante da
OFB compativel com a relagédo de enderecos constantes do ANEXO A - ENDERECOS DAS
UNIDADES.

6.1.3.1.4. A entrega e a instalac@o deverao ser realizadas em dias uteis no horario das 08:00
as 12:00 e das 14:00 as 18:00. Excepcionalmente, a instalacdo podera ocorrer em dia ou
horario diferente destes, mediante pedido ou autorizagdo da CONTRATANTE.

6.1.3.1.5. A entrega devera ser agendada com antecedéncia minima de 24 horas, sob o risco
de ndo ser autorizada.

6.1.3.1.6. O suporte técnico devera ser de, no minimo, 60 meses.

6.1.3.2. Documentacao minima exigida:

6.1.3.2.1. A CONTRATADA devera fornecer:

6.1.3.2.1.1. Manuais técnicos do usuario e de referéncia contendo todas as informagdes sobre
0s produtos com as instrucdes para instalacéo, configuracéo, operacéo e administracao;
6.1.3.2.1.2. Documentagdo completa da solugéo, incluindo especificacdo do equipamento,
caracteristicas e funcionalidades implementadas, desenho légico da implantagéo,
comentarios e configuracdes executadas.

6.1.3.2.1.3. Relatério com o detalhamento do processo realizado ao final da implantagdo
Ccomo requisito para o aceite definitivo.

6.1.3.3. Formas de transferéncia de conhecimento:

6.1.3.3.1. A fim de promover a transferéncia de conhecimento, a implantagdo da solugéo
devera ocorrer com participacao direta da equipe de Tl da reitoria do IFMS que atuardo na
solucdo. Durante a implantacdo da solugéo a equipe da CONTRATADA devera repassar as
informagbes para a equipe do IFMS apresentando as configuracdes realizadas nos
equipamentos, a topologia final e procedimentos executados.

6.2. Quantidade minima de bens ou servicos para comparacao e controle

6.2.1. Nao se aplica.
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6.3. Mecanismos formais de comunicacao

6.3.1. Sdo definidos como mecanismos de comunicagdo, entre a CONTRATANTE, e a
CONTRATADA, os seguintes:

6.3.1.1. Ordem de Fornecimento de bens / Ordem de Servico (conforme modelo genérico
apresentado no ANEXO D);

6.3.1.2. Ata de Reuniao;

6.3.1.3. Oficio;

6.3.1.4. Sistema de abertura de chamados.

6.4. Manutencéao de Sigilo e Normas de Seguranca

6.4.1. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informacdes
contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios de
armazenamento, de que venha a ter conhecimento durante a execug¢do dos servigos, ndo
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificagdo de sigilo conferida pelo CONTRATANTE a tais
documentos.

6.4.2. O Termo de Compromisso, contendo declaracdo de manutencéo de sigilo e respeito
as normas de seguranca vigentes na entidade, a ser assinado pelo representante legal da
CONTRATADA e Termo de Ciéncia, a ser assinado por todos os empregados da
CONTRATADA diretamente envolvidos na contratacdo, encontram-se nos ANEXOS B e C.

7 — MODELO DE GESTAO DO CONTRATO

7.1. Critérios de Aceitacao

7.1.1. Os itens (bens e servicos) fornecidos deverdo atender aos critérios de aceitacdo a
seguir definidos:

Critérios de aceitacdo dos bens e servi¢os

CRITERIO DESCRICAO DO CRITERIO

Forma Os bens e servicos deverao ser entregues da forma especificada no item
4 - ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO.

Completude Os bens e servicos entregues serdo avaliados com base em sua
conformidade com requisitos de conteldo minimo e etapas de
construcao pré-estabelecidas.

Consisténcia Os bens e servicos entregues serdo avaliados com base em sua
conformidade com requisitos de amplitude técnica, fidedignidade,
fundamentacéo e fiabilidade do contetdo.
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Qualidade Os bens e servicos entregues serdo avaliados com base em sua

conformidade a niveis de servigco pré-estabelecidos.

7.1.2. Resultados e/ou produtos entregues que nao atendam aos niveis minimos de qualidade
e/ou servicos, sejam inconsistentes e/ou incompletos serdo rejeitados. Entregas
desformatadas poderao ser aceitas com restricdo, implicando compromisso do provedor de
servigos em solucionar as restrigdes impreterivelmente no tempo determinado pelo tomador
de servicos, sob pena de nédo recebimento (rejeicdo) — ndo exclusas outras cumulacdes
previstas em CONTRATO.

7.1.3. Sera REJEITADO, no todo ou em parte, o servico ou entregavel fornecido em
desacordo com as especificacdes constantes deste TERMO DE REFERENCIA e seus
APENDICES e ANEXOS. Ainda, conforme o art. 69 da Lei 8.666/1993, a CONTRATADA ¢é
obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou
em parte, o objeto do CONTRATO em que se verificarem vicios, defeitos ou incorre¢cdes
resultantes da execucéo ou de materiais empregados.

7.1.4. S6 havera o RECEBIMENTO DEFINITIVO (HOMOLOGACAO), ap6s a andlise da
qualidade dos servigos, em face da aplicacdo dos critérios de qualidade e da verificagdo dos
niveis minimos de servico, resguardando-se ao CONTRATANTE o direito de n&o receber o
objeto cuja qualidade seja comprovadamente baixa — situa¢cdo em que poderao ser aplicadas
a CONTRATADA as penalidades previstas em lei, neste TERMO DE REFERENCIA e no
CONTRATO. Quando for caso, a empresa sera convocada a refazer todos os servigcos
rejeitados, sem custo adicional.

7.1.5. Nos termos do Anexo V da IN SEGES/MP n. 5/2017, seréa efetuada a retencédo ou glosa
no pagamento, proporcional & irregularidade verificada, sem prejuizo das sangfes cabiveis,
caso se constate que a CONTRATADA:

7.1.5.1. Nao produziu os resultados acordados;

7.1.5.2. Deixou de executar as atividades contratadas, ou ndo as executou com a qualidade
minima exigida;

7.1.5.3. Deixou de utilizar os materiais e/ou recursos humanos exigidos para a execucao do
servigco e/ou utilizou-os com qualidade ou quantidade inferior a demandada.

7.1.6. A aplicacdo de descontos/glosas em funcao do descumprimento de critérios de
qualidade, avaliacao de resultados e/ou niveis minimos de servi¢o exigidos ndo concorre com
a aplicacédo (concomitante ou ndo) das sancfes administrativas previstas em CONTRATO,
inclusive daquelas previstas em funcdo do reiterado descumprimento dos critérios de
gualidade do servico, sendo essa uma prerrogativa da Administracao.

7.2. Procedimentos de Teste e Inspecgéo

7.2.1. O CONTRATANTE reserva-se ao direito de promover avaliacbes, inspecdes e
diligéncias visando esclarecer quaisquer situacdes relacionadas a prestacdo dos servicos
contratados, sendo obrigacdo da CONTRATADA acolhé-las.
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7.3. Niveis Minimos de Servico Exigidos

7.3.1. Os NIVEIS MINIMOS DE SERVICO (ou NIVEIS DE SERVICO) definem critérios
objetivos e mensuraveis cuja finalidade é aferir e avaliar os resultados dos servi¢cos
contratados e o desempenho da CONTRATADA, conforme apresentado mais adiante. Neles
encontram-se definidos: a maneira pela qual estes fatores serdo avaliados; o nivel minimo
aceitavel; e os descontos a serem aplicados na fatura, quando o servico prestado nao
alcancar o nivel esperado.

7.3.2. Os NIVEIS DE SERVICOS devem ser considerados e entendidos pela CONTRATADA
como um compromisso e comprometimento de qualidade que esta assumindo para a
prestacdo dos servigos. Portanto, no decorrer da execucdo contratual a CONTRATADA
devera monitorar continuamente seus indicadores, zelando pela qualidade dos servigos e
pela efetiva entrega de resultados.

7.3.3. Eventualmente poderéo existir impedimentos técnicos para o atendimento dos prazos
previamente estabelecidos para uma demanda ou indicador. Nesses casos, a CONTRATADA
devera notificar formalmente o CONTRATANTE - ficando a critério exclusivo deste Ultimo
avaliar os impedimentos, assim como acatar ou rejeitar as justificativas apresentadas.

7.3.4. Indicadores de niveis de servigos (INS):

IAE — INDICADOR DE ATRASO DE ENTREGA DE OFB

Tépico Descricao

Finalidade Medir o tempo de atraso na entrega dos produtos e servicos
constantes na Ordem de Fornecimento de Bens.

Meta a cumprir IAE<=0

A meta definida visa garantir a entrega dos produtos e servigos
constantes nas Ordens de Fornecimento de Bens dentro do prazo

previsto.
Instrumento de Ordem de Fornecimento de Bens e Termos de Recebimento
medicao Provisério e Definitivo emitidos.
Forma de A avaliacdo sera feita conforme linha de base do cronograma

acompanhamento registrada na OFB.

Sera subtraida a data de entrega dos produtos da OFB (desde que
o fiscal técnico reconheca aquela data, com registro em Termo de
Recebimento Provisério) pela data do recebimento da OFB pela

contratada.

Periodicidade Para cada OFB encerrada mediante Termo de Recebimento
Definitivo.

Mecanismo de IAE = (TEX - TEST) / TEST

Célculo (métrica)
Onde:

IAE — Indicador de Atraso de Entrega da OFB;
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TEX — Tempo de Execuc¢ao — corresponde ao periodo de execucao
da OFB, da sua data de inicio até a data de entrega dos produtos
da OFB.

A data de inicio sera aquela contante na OFB; caso ndo esteja
explicita, serd o primeiro dia Gtil apds a emisséo da OFB.

A data de entrega da OFB deverd ser aquela reconhecida pelo
fiscal técnico, conforme critérios constantes no Termo de
Referéncia. Para os casos em que o fiscal técnico rejeita a entrega,
0 prazo de execucdo da OFB continua a correr, findando-se
apenas quanto a CONTRATADA entrega os produtos da OS e haja
aceitacdo por parte do fiscal técnico.

TEST — Tempo Estimado para a execugado da OFB — constante na
OFB, conforme estipulado no Termo de Referéncia.

Observacgoes 1. Serdo utilizados dias Uteis na medicao.

2. Os dias com expediente parcial no O6rgao/entidade serédo
considerados como dias Uteis no computo do indicador.

3. Néo se aplicara este indicador para as OFB de Manutencgbes
Corretivas do tipo Garantia e aquelas com execucéo interrompida
ou cancelada por solicitagcdo da CONTRATANTE.

Inicio de Vigéncia A partir da emissdo da OFB.

Faixas de Para valores do indicador IAE:

ajuste no De 0 a 0,10 — Pagamento integral da OFB;
pagamento e De 0,11 a 0,20 — Glosa de 0,1% sobre o valor da OFB;
Sancdes De 0,21 a 0,30 — Glosa de 0,2% sobre o valor da OFB;

De 0,31 a 0,50 — Glosa de 0,3% sobre o valor da OS;

De 0,51 a 1,00 — Glosa de 0,5% sobre o valor da OFB;

Acima de 1 — Seréa aplicada Glosa de 1% sobre o valor da OFB e
multa de 0,5% sobre o valor do Contrato.
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IAAC - INDICADOR DE ATRASO NO ATENDIMENTO A CHAMADOS

Tépico

Descricéo

Finalidade

Medir o tempo de atraso no atendimento de chamados.

Meta a cumprir

IAAC 0%
A meta definida visa garantir que o atendimento dos chamados
ocorra dentro do prazo considerado razoavel.

Instrumento de | Documento utilizado para abertura de chamado junto a
medicéo CONTRATADA.

Forma de | Contagem de tempo entre a abertura do chamado pela
acompanhamento CONTRATANTE e a conclusao satisfatoria do atendimento pela

CONTRATADA.

Periodicidade

Por chamado aberto ao longo de todo o periodo contratual.

Mecanismo
Célculo (métrica)

de

IAAC = PE - PPPP100

Onde:
IAAC = Indicador de Atraso no Atendimento a Chamados
PE = Prazo Efetivo de concluséao

PP = Prazo Previsto de conclusdo
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Observacbes 1 - A contagem de tempo para regularizacédo de inconformidades

levard em consideragéo apenas as horas transcorridas durante o
horario de funcionamento da sede do IFMS (das 08h00 as 17h00)
em dias Uteis (segunda a sexta-feira, excluidos os feriados).
2 - Prazo Previsto para chamados de criticidade urgente = até 20
horas corridas. O chamado serd urgente quando o problema
identificado  gerar indisponibilidade total da solucéo.
4 - Prazo Previsto para chamados de criticidade alta = até 48
horas corridas. O chamado terd alta criticidade quando o
problema identificado gerar indisponibilidade da solucéo repetidas
vezes no intervalo de um turno de trabalho (manha ou tarde).
5 - Prazo Previsto para chamados de criticidade média = até 120
horas corridas. O chamado terA média criticidade quando o
problema identificado gerar indisponibilidades esporadicas ao
longo de uma semana de trabalho.
6 - Prazo Previsto para chamados de criticidade baixa = até 240
horas corridas. O chamado tera baixa criticidade quando o
problema identificado ndo gerar indisponibilidade da solucao.

Inicio de Vigéncia A partir da emissdo da Ordem de Fornecimento de Bens.

Faixas de ajuste no | IAAC Razoavel <= 20% - Glosa de 0,5% (meio por cento) para

pagamento e | cada rejeicao até o limite de 5 ocorréncias; 1% (um por cento)
Sancdes para cada rejeicao superior a 5 ocorréncias (quaisquer cujo IAAC
seja superior a meta).

IAAC Indesejavel > 20% e <= 40% - Glosa de 1% (um por cento)
para cada rejeicdo até o limite de 5 ocorréncias; 2% (um por
cento) para cada rejeicao superior a 5 ocorréncias (quaisquer cujo
IAAC seja superior a meta).
IAAC Inaceitavel > 40% - Glosa de 2% (dois por cento) para cada
rejeicao até o limite de 5 ocorréncias; 4% (quatro por cento) para
cada rejeicao superior a 5 ocorréncias (quaisquer cujo IAAC seja

superior a meta).

7.4. Sancdes Administrativas e Procedimentos para retencdo ou glosa no pagamento

7.4.1. Afinalidade das san¢des administrativas em licitagdes e contratos publicos é responder
a prética de infracdo administrativa cometida pelo sancionado — podendo ter carater
preventivo, educativo, repressivo e/ou reparativo (quando se busca a reparacéo de danos ao
erario publico).

INSTITUTO FEDERAL DE EDUCACAD, CIENCIA E TECNOLOGIA DE MATO GROSSO DO SUL

R. Jarn. Belizdrio Lima, 236 | Vila GMria | 79004-270 (Endereco provistrio) | Campo Grande, 85 | Tel.: [(67) 3378-9501 | wwwifms.edu.br | reitoria@ifms.edu br



[ Jsis|
MINISTERIO DA EDUCAGAO an

Secretaria de Educacgdo Profissional e Tecnolégica ==.
Instituto Federal de Educagdo, Ciéncia e Tecnologia de Mato Grosso do Sul INSTITUTO FEDERAL
Mato Grosso do Sul

7.4.2. Nos termos da LEI N° 10.520/2002 comete infracdo administrativa a CONTRATADA
que:

7.4.2.1. Inexecutar total ou parcialmente qualquer das obrigagbes assumidas em decorréncia
da contratacéo;

7.4.2.2. ensejar o retardamento da execuc¢éo do objeto;

7.4.2.3. falhar ou fraudar a execucéo do contrato;

7.4.2.4. comportar-se de modo inidéneo; ou

7.4.2.5. cometer fraude fiscal.

7.4.3. As sancles administrativas fixadas nas normas, aplicadas aos LICITANTES e
CONTRATADOS, séo as seguintes:

7.4.3.1. Adverténcia;

7.4.3.2. Multa;

7.4.3.3. Suspenséao temporaria de participacao em licitacado e impedimento de contratar com
a Administracdo, por prazo ndo superior a 02 (dois) anos;

7.4.3.4. Declaracao de inidoneidade para licitar ou contratar com a Administracéo Publica;
7.4.3.5. Impedimento de licitar e contratar com a Unido, Estados, Distrito Federal ou
Municipios e o descredenciamento no Sistema de Cadastramento de Fornecedores - SICAF
pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas em edital e no contrato e
das demais cominagdes legais.

7.4.4. A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo que assegurard o contraditério e a ampla defesa a CONTRATADA,
observando-se o procedimento previsto na Lei n° 8.666/1993, e, subsidiariamente, na Lei n°
9.784, de 29/01/1999.

7.4.5. Conforme previsto no art. 40 da Instrugdo Normativa n° 03, de 26 de abril de 2018, que
estabelece normas para o funcionamento do Sistema de Cadastramento Unificado de
Fornecedores - SICAF no ambito dos 6rgéos e entidades integrantes do Sistema de Servigcos
Gerais — SISG, as sanc¢0es descritas sdo passiveis de registro no SICAF.

7.4.6. A sancao de adverténcia consiste em uma comunicac¢ao formal a CONTRATADA, ap0s
a instauracdo do processo administrativo sancionador, sendo aplicada quando do n&o
cumprimento de quaisquer das obrigagfes contratuais consideradas faltas leves — assim
entendidas aquelas que ndo acarretam prejuizos significativos para o servi¢o contratado.
7.4.7. A adverténcia deve conter o apontamento do fato gerador, determinando que seja
sanada a impropriedade e notificando que, em caso de reincidéncia, san¢cdo mais elevada
podera ser aplicada.

7.4.8. A sancao pecuniaria sera aplicada em caso de atraso injustificado no cumprimento de
obrigacdo contratual e/ou em decorréncia da inexecucdo parcial ou total do objeto da
contratacdo, nos termos do art. 86 e 87 da Lei n® 8.666/1993, e/ou na reincidéncia de faltas
punidas por adverténcia, e demais vedacdes que nao tipifiquem infracdo sujeita a suspensao
temporaria de participacdo em licitacdo, declaracao de inidoneidade e impedimento de licitar
e contratar com a Administracdo Federal, e serd aplicada nos seguintes percentuais:

| - 0,33% (trinta e trés centésimos por cento) por dia de atraso, na entrega de material ou
execucgdo de servigcos, calculado sobre o valor correspondente & parte inadimplente, até o
limite de 9,9%, que corresponde a até trinta dias de atraso;

Il - 0,66 % (sessenta e seis centésimos por cento) por dia de atraso, na entrega de material
ou execucdo de servigos, calculado, desde o primeiro dia de atraso, sobre o valor
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correspondente a parte inadimplente, em carater excepcional, e a critério do 6rgao
contratante, quando o atraso ultrapassar trinta dias;

Il - 5% (cinco por cento) sobre o valor total do contrato/nota de empenho, por
descumprimento do prazo de entrega;

IV - 15% (quinze por cento) em caso de recusa injustificada do adjudicatario em assinar o
contrato ou retirar o instrumento equivalente, dentro do prazo estabelecido pela
Administracao, recusa parcial ou total na entrega do material, recusa na conclusédo do servico,
ou resciséo do contrato/nota de empenho, calculado sobre a parte inadimplente; e

V - 20% (vinte por cento) sobre o valor do contrato/nota de empenho, pela inexecucao total
do contrato.

7.4.9. A multa (de mora) sera formalizada por simples apostilamento contratual, na forma do
art. 65, §8°, da Lein°® 8.666, de 1993, e sera executada apds regular processo administrativo,
observada a seguinte ordem:

| - Mediante desconto no valor da garantia depositada do respectivo contrato, caso exigida no
EDITAL;

Il - Mediante desconto no valor das parcelas devidas a contratada; e

Il - Mediante procedimento administrativo ou judicial de execugao.

7.4.10. Se a multa aplicada for superior ao valor da garantia prestada, além da perda desta,
respondera a contratada pela sua diferenca, devidamente atualizada pelo indice Geral de
Precos — Mercado (IGP-M) ou equivalente, que sera descontada dos pagamentos
eventualmente devidos pela Administracdo ou cobrados judicialmente.

7.4.11. O atraso, para efeito de célculo de multa, serd contado em dias corridos, a partir do
dia seguinte ao do vencimento do prazo de entrega ou execucdo do contrato, se dia de
expediente normal na reparticdo interessada, ou no primeiro dia Util seguinte. As san¢fes de
adverténcia, suspensdo e inidoneidade poderdo ser aplicadas juntamente com a multa,
conforme § 2° do art. 87 de Lei n° 8.666, de 1993.

7.4.12. No caso de multa, cuja apuragéo ainda esteja em processamento, ou seja, na fase da
defesa prévia elou prazo recursal, a Contratante podera fazer a retencdo do valor
correspondente & multa, até a deciséo, caso ndo obtenha sucesso na execucao da garantia
ofertada. Caso a defesa prévia e/ou recurso seja aceito, ou aceito parcialmente, pela
Contratante, o valor retido correspondente sera depositado em favor da Contratada, em até
5 (cinco) dias Uteis a contar da data da decisao final. Ao exceder o limite maximo admitido de
infragbes durante a vigéncia contratual OU mediante o reiterado descumprimento de critérios
de qualidade e/ou niveis minimos de servi¢co exigidos OU diante da reiterada aplicacdo de
sancdes contratuais, a ADMINISTRACAO CONTRATANTE devera avaliar a possibilidade de
promover a rescisdo do CONTRATO em func¢éo da INEXECUCAO TOTAL ou PARCIAL do
OBJETO, da perda de suas funcionalidades e da comprovada desconformidade com os
critérios minimos de qualidade exigidos — ressalvada a aplicacao adicional de outras sancfes
administrativas cabiveis, respeitados os principios da razoabilidade, da proporcionalidade, da
ampla defesa e do contraditério.

7.4.13. A sancao de suspensdo de participar em licitacbes e contratar com o 6rgdo
sancionador suspende o direito do sancionado de participar dos procedimentos licitatorios
promovidos no ambito do 6rgao responsavel pela aplicacao da sancao por prazo nao superior
a 02 (dois) anos. A previsao legal esta inserida no inciso Il do art. 87 da Lei n°® 8.666, de 21
de junho de 1993.
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7.4.14. A aplicacdo da sancdo de impedimento de licitar e contratar com os 06rgaos e
entidades da Unido, prevista no art. 7° da Lei 10.520/2002, impossibilitara o sancionado de
participar de licitagcbes e formalizar contrato no ambito interno do ente federativo que aplicar
a sancao — no presente caso, a Unido.
7.4.15. Com fundamento no artigo 7° da Lei n° 10.520/2002 e no art. 49 do Decreto n°
10.024/2019, ficara(do) impedida(s) de licitar e contratar com a Uniéo e sera descredenciada
no SICAF e no cadastro de fornecedores do CONTRATANTE, pelo prazo de até 5 (cinco)
anos, garantida a ampla defesa, sem prejuizo das multas previstas neste Termo/Contrato e
demais cominacdes legais a(s) CONTRATADA(S) que:
7.4.15.1. Apresentar documentagao falsa;
7.4.15.2. Ensejar o retardamento da execucgao do objeto;
7.4.15.3. Falhar ou fraudar na execugé&o do contrato;
7.4.15.4. Deixar de entregar a documentacédo exigida no edital;
7.4.15.5. N&o assinar o termo de contrato e/ou ata de registro de precos ou aceitar/retirar o
instrumento equivalente, quando convocado dentro do prazo de validade da proposta;
7.4.15.6. Nao mantiver proposta;
7.4.15.7. Comportar- se de modo inidéneo;
7.4.15.8. Fizer declaracao falsa;
7.4.15.9. Cometer fraude fiscal.
7.4.16. Ainda, nos termos do art. 49 do Decreto n° 10.024, de 20 de setembro de 2019, que
‘regulamenta a licitagdo, na modalidade pregao, na forma eletrbnica, para a aquisicdo de
bens e a contratacdo de servicos comuns, incluidos os servicos comuns de engenharia, e
dispde sobre o uso da dispensa eletrénica, no dmbito da administracdo publica federal”,
temos que:
Art. 49. Ficarad impedido de licitar e de contratar com a Unido e sera descredenciado
no Sicaf, pelo prazo de até cinco anos, sem prejuizo das multas previstas em edital e
no contrato e das demais cominacdes legais, garantido o direito & ampla defesa, o
licitante que, convocado dentro do prazo de validade de sua proposta:
| - ndo assinar o contrato ou a ata de registro de precos;
Il - ndo entregar a documentacgédo exigida no edital;
Il - apresentar documentacéao falsa;
IV - causar o atraso na execucao do objeto;
V - ndo mantiver a proposta;
VI - falhar na execugé&o do contrato;
VII - fraudar a execugédo do contrato;
VIII - comportar-se de modo inidéneo;
IX - declarar informacdes falsas; e
X - cometer fraude fiscal.
§ 1° As sanc0fes descritas no caput também se aplicam aos integrantes do cadastro
de reserva, em pregdo para registro de precos que, convocados, ndo honrarem o
compromisso assumido sem justificativa ou com justificativa recusada pela
administracdo publica.
§ 2° As sancdes serdo registradas e publicadas no Sicaf.
7.4.17. O descredenciamento no Sistema de Cadastramento de Fornecedores do Governo
Federal (SICAF) se dara com a aposigao da situagao “inativo” sobre os dados do fornecedor
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no sistema, em consequéncia da aplicacdo da sancdo de impedimento de licitar e contratar
com a Unido, em conformidade com o art. 7° da Lei n°® 10.520/2002.

7.4.18. Considera- se comportamento inidéneo, entre outros, a declaracdo falsa quanto as
condicbes de participacdo, quanto ao enquadramento como ME/EPP ou o conluio entre os
licitantes, em qualquer momento da licitagdo, mesmo apos o encerramento da fase de lances.
7.4.19. A sancéo de declaracao de inidoneidade impossibilitar4 o sancionado de participar de
licitacGes e formalizar contratos com todos os érgdos e entidades da Administracdo Publica
direta e indireta da Unido, dos Estados, do Distrito Federal e dos Municipios e vigera enquanto
perdurarem os motivos determinantes da puni¢do ou até que seja promovida a reabilitacéo
perante a propria autoridade que aplicou a penalidade, que serd concedida sempre que a
CONTRATADA ressarcir a ADMINISTRACAO CONTRATANTE pelos prejuizos causados.
7.4.20. Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n° 8.666, de 1993, as
empresas ou profissionais que:

7.4.20.1. tenham sofrido condenagé&o definitiva por praticar, por meio dolosos, fraude fiscal
no recolhimento de quaisquer tributos;

7.4.20.2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitagéo; e/ou
7.4.20.3. demonstrem ndo possuir idoneidade para contratar com a Administracdo em virtude
de atos ilicitos praticados.

7.4.21. A aplicacdo de qualquer das penalidades previstas realizar-se-4& em processo
administrativo que assegurard o contraditério e a ampla defesa a CONTRATADA,
observando-se o procedimento previsto na Lei n® 8.666, de 1993, e subsidiariamente a Lei n®
9.784, de 1999.

7.4.22. As multas devidas e/ou prejuizos causados a Contratante serao deduzidos dos
valores a serem pagos, ou recolhidos em favor da Unido, ou deduzidos da garantia, ou ainda,
quando for o caso, serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.
7.4.23. Caso a CONTRATANTE determine, a multa devera ser recolhida no prazo maximo de
30 (trinta) dias, a contar da data do recebimento da comunicagéo enviada pela autoridade
competente.

7.4.24. Caso o valor da multa ndo seja suficiente para cobrir 0s prejuizos causados pela
conduta do licitante, a Unido ou Entidade poderéa cobrar o valor remanescente judicialmente,
conforme artigo 419 do Cadigo Civil.

7.4.25. A autoridade competente, na aplicacdo das sancgles, levard em consideragdo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administracdo, observado o principio da proporcionalidade.

7.4.26. Se, durante o processo de aplicacdo de penalidade, se houver indicios de prética de
infracdo administrativa tipificada pela Lei n°® 12.846/2013, como ato lesivo a administragao
publica nacional ou estrangeira, copias do processo administrativo necessarias a apuracao
da responsabilidade da empresa deverdo ser remetidas a autoridade competente, com
despacho fundamentado, para ciéncia e decisdo sobre a eventual instauracdo de
investigacao preliminar ou Processo Administrativo de Responsabilizacdo - PAR.

7.4.27. A apuragéo e o julgamento das demais infragbes administrativas ndo consideradas
como ato lesivo & Administracdo Publica nacional ou estrangeira nos termos da Lei n°
12.846/2013, seguirdo seu rito normal na unidade administrativa.

7.4.28. O processamento do PAR néo interfere no seguimento regular dos processos
administrativos especificos para apuracdo da ocorréncia de danos e prejuizos a
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Administracdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou
sem a participacao de agente publico.

7.5. Do Pagamento

7.5.1. O CONTRATANTE demandara os volumes de licengas contratadas de forma gradual,
de acordo com sua efetiva necessidade e seguindo cronograma de implantacédo, cabendo o
pagamento apenas sobre o0s quantitativos demandados, fornecidos e efetivamente
implantados.

Faturamento = [(Ordem de FornecimentoExecutada)-AjusteNMS]

Faturamento: Remuneracdo devida a CONTRATADA pelo fornecimento de
licengas/subscricbes demandadas em uma Ordem de Fornecimento, considerando as
gquantidades efetivamente entregues/prestadas e os valores estabelecidos em contrato.

Ajuste: Ajuste (reducdo/glosa) em funcdo dos resultados dos indicadores de Niveis
Minimos de Servigo e da aplicacdo dos critérios de reducdes a remuneragao.

7.5.2. O valor unitério individual de cada licenca devera ser calculado da seguinte forma:

A solucéo de firewall e de backup deve ser faturada de uma Unica vez, de acordo com a
quantidade efetivamente demandada pelo CONTRATANTE e entregue pela
CONTRATADA.

7.5.3. Para fins de calculo do faturamento, o valor unitario de cada solucdo de seguranca sera
aguele verificado no ato de emisséo da respectiva ORDEM DE FORNECIMENTO.

7.5.4. Sobre o faturamento da CONTRATADA incidirdo eventuais descontos/glosas
resultantes dos resultados e de acordo com a aplicacdo dos critérios de reducbes ao
faturamento, conforme recomendado nas normas aplicaveis as contratacdes publicas de
Tecnologia da Informacdo por é6rgdos e entidades da Administracdo Publica Federal,
considerando a analise de alternativas realizada no ESTUDO TECNICO PRELIMINAR e 0
disposto na Siimula TCU n° 269, in verbis:
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“Nas contratagbes para a prestacao de servigcos de tecnologia da informagéao, a
remuneracdo deve estar vinculada a resultados ou ao atendimento de niveis de
servico, admitindo-se o pagamento por hora trabalhada ou por posto de servico
somente quando as caracteristicas do objeto ndo o permitirem, hipétese em que a
excepcionalidade deve estar prévia e adequadamente justificada nos respectivos
processos administrativos”. [Sumula TCU n° 269]

7.5.5. Ainda, em atencéo ao disposto na Instrugdo Normativa 01/2019/SGD/ME, todas as
atividades inerentes ao ciclo de vida dos servigos contratados estéo incluidas na métrica de
pagamento em funcdo dos resultados e/ou produtos entregues, de forma que o
CONTRATANTE nao efetuard pagamentos adicionais por quaisquer atividades ja incluidas
no escopo desses servigos.
7.5.6. Na medicédo dos valores para faturamento sera apurado o afastamento dos indicadores
de medicdo de resultado em relagcdo as metas estabelecidas. Nos casos em que o
afastamento apontar o desempenho abaixo da meta exigida sera calculado o valor do ajuste
(desconto/glosa) a ser aplicado sobre o faturamento — de acordo com os critérios fixados para
cada INDICADOR. Né&o ha previsdo de pagamentos adicionais para superagcdo de metas.
7.5.7. Em conformidade com o disposto no ANEXO | da Instru¢éo Normativa SGD n° 01/2019,
ndo € admitida a cobranca retroativa de valores referentes a servi¢cos de suporte técnico e de
atualizacao de versdes relativa ao periodo em que o 6rgao ou entidade tenha eventualmente
ficado sem cobertura contratual, assim como n&do sera admitida cobranca de valores para
reativacao de servigos agregados.
7.5.8. Também ndo sera admitida a cobranca de valores relativos a servico de correcdo de
erros, inclusive retroativos, que devem ser corrigidos sem 6nus ao(s) CONTRATANTE(S),
durante o prazo de validade técnica das subscricdes de uso. Caso os erros venham a ser
corrigidos em versao posterior do software, essa versao devera ser fornecida sem énus para
(o] CONTRATANTE.
7.5.9. O CONTRATANTE demandara os servigos de seguranca de forma gradual, seguindo
cronogramas de implantacdo, cabendo o0 pagamento apenas sobre 0s quantitativos
demandados, fornecidos e efetivamente implantados/entregues.
7.5.10. Na medicé&o dos valores para faturamento seréo apurados os resultados apresentados
pela CONTRATADA na execuc¢do das Ordens de Fornecimento, considerando os critérios e
as metas estabelecidas. Nos casos em que essa medi¢cdo apontar o desempenho abaixo da
meta exigida serd calculado o valor do ajuste (desconto/glosa) a ser aplicado sobre o
faturamento — de acordo com os critérios fixados para cada INDICADOR de NiVEL MINIMO
DE SERVICO. Nao ha previsdo de pagamentos adicionais para superacdo de metas.
7.5.11. O pagamento sera efetuado mediante a apresentacdo da Nota Fiscal, devidamente
certificada, acusando o recebimento, por parte do responsavel pelo 6rgdo solicitante.
7.5.12. O documento fiscal somente sera atestado e encaminhado para pagamento apds o
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aceite formal da conclusdo da entrega de toda a solucéo, o que contempla a entrega dos
equipamentos e realizacdo dos servicos de instalacdo, configuracdo, atualizacdo e
capacitacao.

7.5.13. O prazo para pagamento serd de no maximo 30 (trinta) dias a partir da data de sua
entrega no 6rgdo, desde que nao haja impedimento legal.

8 — ESTIMATIVA DE PRECOS DA CONTRATAGAO

8.1. A estimativa de preco da contrataco foi realizada pela EQUIPE DE PLANEJAMENTO
DA CONTRATACAO para elaboracdo do orcamento detalhado, composta por precos
unitarios e fundamentada em PESQUISA DE PRECOS realizada em conformidade com os
procedimentos administrativos estabelecidos na Instru¢do Normativa 01/2019/SGD/ME e na
Instrugdo Normativa n® 73/2020/SEGES/ME e suas atualizacdes, obtendo-se o seguinte
resultado:

Solucédo de seguranca - Backup e Firewall

Grupo 1 - Solucao de seguranca - firewall

. . Unidade Quanti| Valor Unitéario Valor Total
Item Descrigdo do Bem ou Servigo de . .
medida dade Maximo Méximo

1 |Solucéo de Firewall em Appliance - Tipo 1

(Palo Alto Networks PA-460) unidade 7 R$ 183.780,05 R$ 1.286.460,35

2 ?;;‘Ifiﬂ’tgf\lg\:veo"rvss” on 4“\1%5’"5‘”09 -TiPo 2| nidade | 37 R$ 55.014,76| R$ 2.035.546,12

Renovacgdo de solucdo de Gerenciamento
3 de Firewall Centralizado (Panorama) para | unidade 2 R$ 108.864,45 R$ 217.728,90
25 dispositivos

Servico de Instalagdo e Configuracdo da
4 Solugdo de Firewall Tipo 1 (item 1) - | unidade 5 R$ 37.500,00 R$ 187.500,00
ONSITE em Campo Grande/MS

Servico de Projeto, Instalacdo e
5 Configuragdo da Solug&o de Firewall Tipo 2 | unidade | 38 R$ 15.350,00 R$ 583.300,00
(item 2) - REMOTO

Valor Total Estimado do Grupo 1 R$ 4.310.535,37

Grupo 2 - Solugéo de seguranca - backup

Unidade
Iltem Descricdo do Bem ou Servigco de
medida

Quanti| Valor Unitéario Valor Total
dade Maximo Maximo

Software de backup com licenciamento por | Licenca

6 socket, conforme descrito na especificacdo por 24 R$51.348,34| R$ 1.232.360,16
técnica Socket

7 Servidor de Backup Unidade 2 R$ 200.265,13 R$ 400.530,26

8 Servico de Instalagdo e Configuracdo da Unidade 1 R$ 101.000,00 R$ 101.000,00

Solucgéo de Backup
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9 Serv!qo de Treir~1amento Oficial do Unidade 4 R$ 8.832,50 R$ 35.330,00
Fabricante da Solugao de Backup
Valor Total Estimado do Grupo 2 R$ 1.769.220,42
Valor Total Estimado (Grupo 1 + Grupo 2) R$ 6.079.755,79

8.2. Os quantitativos contemplam as estimativas dos Orgdos Gerenciador e Participantes,
sendo sua distribuicdo e locais de entrega:

Solucgéo de seguranca - Backup e Firewall

Grupo 1 - Solucéo de seguranca - firewall

Item Descri¢do do Bem ou Unidade Quantidad UASG Municipio/UF de
Servico de e entrega
medida
1 Solugéo de Firewall em unidade 2 158132 — IFMS Campo Grande/MS
Appliance - Tipo 1 (Palo
Alto Networks PA-460)
2 155016 — Dourados/MS
Hospital
Universitario
Grande
Dourados
1 158144 - IFMT Cuiaba/MT
2 158156 - IFAC Rio Branco/AC
2 Solucgéo de Firewall unidade 10 158132 — IFMS Campo Grande/MS
em Appliance - Tipo 2
(Palo Alto Networks
PA-440)
18 158144 - IFMT Cuiaba/MT
7 158156 - IFAC Rio Branco/AC
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2 158127 —-IFFAR Santa Maria/RS
3 Renovacao de Unidade 1 158132 — IFMS Campo Grande/MS
solucéo de
Gerenciamento de
Firewall Centralizado
(Panorama) para 25 1 158144 - IFMT Cuiaba/MT
dispositivos
4 Servigo de Instalagdo unidade 1 158132 — IFMS Campo Grande/MS
e Configuragéo da
Solucgéo de Firewall
Tipo 1 (item 1) -
ONSITE em Campo 2 155016 — Dourados/MS
Grande/MS Hospital
Universitario
Grande
Dourados
2 158156 - IFAC Rio Branco/AC
5 Servigo de Projeto, unidade 10 158132 — IFMS Campo Grande/MS
Instalacéo e
Configuracéo da
Solucgéo de Firewall
Tipo 2 (item 2) - 19 158144 - IFMT Cuiaba/MT
REMOTO
7 158156 - IFAC Rio Branco/AC
2 158127 —IFFAR Santa Maria/RS
Grupo 2 - Solucéo de segurancga - backup
Item Descri¢cdo do Bem ou Unidade Quantidad UASG Municipio/UF de
Servigo de e entrega
medida
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6 Software de backup Licenga 24 158132 — IFMS Campo Grande/MS
com licenciamento por por
socket, conforme Socket
descrito na

especificacdo técnica

7 Servidor de Backup Unidade 2 158132 — IFMS Campo Grande/MS

8 Servigo de Instalacédo Unidade 1 158132 — IFMS Campo Grande/MS
e Configuragdo da
Solugéo de Backup

9 Servigo de Unidade 4 158132 — IFMS Campo Grande/MS
Treinamento Oficial
do Fabricante da

Solucéo de Backup

8.3. Os enderecos de entrega e prestacdo dos servigos serdo 0s seguintes:

e |FMS — Instituto Federal do Mato Grosso do Sul — Av. Ceara, 972 — Santa Fé. CEP
79021-000, Campo Grande/MS.

e Hospital Universitario da Grande Dourados — Rua Ivo Alves da Rocha, 558 — Altos do
Indaiad. CEP 79823-501, Dourados/MS.

e |FMT — Instituto Federal do Mato Grosso — Av. Sen. Filinto Miller, 953 — Quilombo.
CEP 78043-409, Cuiaba/MT.

e |IFAC - Instituto Federal do Acre — Rua Cel. José Galdino, n° 495 — Bosque. CEP
69900-640, Rio Branco/AC.

e |FFAR — Instituto Federal Farroupilha — Alameda Santiago do Chile, 195 — nossa Sra.
Das Dores. CEP 97050-685, Santa Maria/RS.

9 — ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO

9.1. Considerando o disposto no 82° do art. 7° do Decreto n° 7.892, de 23/01/2013, que
regulamenta o Sistema de Registro de Pregos, “na licitagdo para registro de pregos nao é
necessario indicar a dotacdo orgamentéria, que somente sera exigida para a formalizagédo do
contrato ou outro instrumento habil”.

10 — DA VIGENCIA DO CONTRATO

10.1. O CONTRATO tera vigéncia de 12 (doze) meses, a contar de sua assinatura.

10.2. O encerramento da vigéncia contratual, ndo interrompe a obrigacdo de prestacédo da
GARANTIA TECNICA, por 60 meses, devendo a CONTRATADA honra-la durante todo o
periodo estipulado.
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11 - DO REAJUSTE DE PRECOS (quando aplicavel)

11.1. Dentro do prazo de vigéncia do CONTRATO — mediante solicitagdo da CONTRATADA
e por intermédio de APOSTILAMENTO - os prec¢os contratados poderdo sofrer REAJUSTE
apos o interregno de 01 (UM) ANO, exclusivamente para as obriga¢des iniciadas e concluidas
apos a ocorréncia da anualidade, mediante aplicacdo do indice de Custos de Tecnologia da
Informacéo — ICTI, mantido pela Fundagéo Instituto de Pesquisa Econémica Aplicada — IPEA
(http://www.ipea.gov.br/cartadeconjuntura/index.php/tag/icti/).

11.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano seré contado
a partir dos efeitos financeiros do altimo reajuste.

11.3. No caso de atraso ou nao divulgacao do indice de reajustamento, 0 CONTRATANTE
pagard & CONTRATADA a importancia calculada pela ultima variagéo conhecida, liquidando
a diferenga correspondente téo logo seja divulgado o indice definitivo. Fica a CONTRATADA
obrigada a apresentar memoria de calculo referente ao reajustamento de precos do valor
remanescente, sempre que este ocorrer.

11.4. Nas aferi¢fes finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo.
Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualgquer forma néo
possa mais ser utilizado, sera adotado, em substituicdo, o que vier a ser determinado pela
legislagdo entdo em vigor. Na auséncia de previsdo legal quanto ao indice substituto, as
partes elegerdo novo indice oficial, para reajustamento do preco do valor remanescente, por
meio de TERMO ADITIVO.

12 — DOS CRITERIOS DE SELECAO DO FORNECEDOR

12.1. Regime, Tipo e Modalidade da Licitagéo

12.1.1. O regime da execuc¢do dos contratos € empreitada por preco global, sendo constituida
por 2 (dois) grupos e o tipo e critério de julgamento da licitacdo é o menor preco para a selecao
da proposta mais vantajosa, utilizado para compras e servicos de modo geral e para
contratacdo de bens e servicos de informatica. De acordo com o Art. 4° do Decreto n°
5.450/2005, esta licitagdo deve ser realizada na modalidade de Pregdo, na sua forma
eletrbnica, com julgamento pelo critério de menor preco.

12.1.2. A fundamentagéo pauta-se na premissa que a contratacdo de servicos baseia-se em
padrdes de desempenho e qualidade claramente definidos no Termo de Referéncia, havendo
diversos fornecedores capazes de presta-los. Caracterizando-se como “servigo comum”
conforme Art. 9°, §2° do Decreto 7.174/2010 e legislacdo especifica art.1° da Lei 10520 e§1°
do art. 1° do Decreto n° 10.024/2019.

12.1.3. A prestacao de servicos ndo envolve “dedicagado exclusiva de mao de obra” - nos
termos do art. 17 da IN 05/SEGES/MPDG de 26/05/2017 - uma vez que a CONTRATADA
podera compartilhar os recursos humanos e materiais disponiveis para execuc¢ao simultanea
de outros contratos. A prestacao dos servicos também ndo gera vinculo empregaticio entre
os empregados da CONTRATADA e a ADMINISTRACAO CONTRATANTE, vedando-se
gualquer relacéo entre estes que caracterize pessoalidade e subordinacao direta.
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12.2 Justificativa para a Aplicagao do Direito de Preferéncia e Margens de Preferéncia

12.2.1. Nos termos da legislacdo vigente, conforme previsdo em Edital, nas aquisi¢cdes de
bens e servicos de informética e automacédo definidos pela Lei n° 8.248, de 1991, sera
assegurado o direito de preferéncia conforme procedimento estabelecido nos artigos 5° e 8°
do Decreto n° 7.174, de 2010. Sendo que as licitantes qualificadas como microempresas ou
empresas de pequeno porte que fizerem jus ao direito de preferéncia terdo prioridade no
exercicio desse beneficio em relacdo as médias e as grandes empresas na mesma situagao.
12.2.2. N&o se aplica o tratamento diferenciado e simplificado para as microempresas e
empresas de pequeno porte quando ndo for vantajoso para administracdo publica ou
representar prejuizo ao objeto, conforme preconiza o inciso I, Art. 10, do Decreto n°® 8.538 de
6 de outubro de 2015. Assim, tal tratamento ndo sera aplicado a este processo licitatério, uma
vez que a reserva de uma fracdo da quantidade dos itens podera ocasionar falhas durante
ou apos a implantacdo da solugcdo, conforme mencionado no tépico 3.4 referente ao
parcelamento da solugéo.

12.3 Critérios de Qualificagcdo Técnica para a Habilitagao

12.3.1. As exigéncias de habilitacdo juridica e de regularidade fiscal e trabalhista s&o as
usuais para a generalidade dos objetos, conforme disciplinado no edital.

12.3.2. Os critérios de qualificagdo econ6mica a serem atendidos pelo fornecedor estdo
previstos no edital.

12.3.3. O critério de qualificacdo técnica a ser atendido pelo fornecedor sera a comprovagao
de capacidade técnica, que ocorrera mediante a apresentacao de um ou mais Atestado(s) de
Capacidade Técnica que comprove(m) sua aptidao para prover produtos de igual natureza
ou compativel ao objeto especificado neste Termo de Referéncia, emitido ou firmado com
pessoa juridica de direito publico ou privado, que comprove o fornecimento dos itens
especificado.

12.3.4 A critério da contratante, nas situagcbes em que julgar necessario, poderao ser
realizadas inspec¢fes e diligéncias com a finalidade de apoiar/comprovar as informacdes
contidas em Atestado de Capacidade Técnica entregues pelos licitantes — nos termos do 8§3°,
do art. 43, da Lei n° 8.666, de 21 de junho de 1993. Assim como poderdo ser solicitadas
cépias de documentos complementares como contratos, notas fiscais e notas de empenho.
12.3.5. A recusa do emitente do ATESTADO em prestar esclarecimentos e/ou fornecer
documentos comprobatoérios, ou sofrer diligéncias, ou a constatada inexatiddo das
informacBes atestadas, desconstituira o documento — o que podera, inclusive, configurar
pratica criminosa — ensejando comunicagcdo ao Ministério Publico Federal e abertura de
Processo Administrativo Disciplinar, conforme o caso, para fins de apuracdo de
responsabilidades.

12.3.6. No caso de atestados emitidos por empresas privadas, ndo serdo validos aqueles
emitidos por empresas pertencentes a0 mesmo grupo empresarial da empresa proponente.
S&o consideradas como pertencentes ao mesmo grupo empresarial as empresas controladas
ou controladoras do licitante proponente, ou que tenha pelo menos uma mesma pessoa fisica
ou juridica que seja sOcia ou possua vinculo com a empresa emitente ou empresa licitante.
12.3.7 Ainda, com respeito aos ATESTADOS DE CAPACIDADE TECNICA:

a) Devem ser da mesma natureza do objeto da licitacao;
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b) Poderéo ser fornecidos por pessoas juridicas de direito publico ou privado, com correta
identificacdo do emissor;

c) Devem ser emitidos sem rasuras, acréscimos ou entrelinhas;

d) Devem estar assinados por quem tenha competéncia para expedi-los, tais como
representantes legais do 6rgdo/empresa, diretores, gerentes e representantes formais das
areas técnica ou demandante (sem se limitar a esses);

e) Devem conter identificacdo clara e suficiente do Atestante; e

f) Devem apresentar redacao clara, sucinta e objetiva que demonstre de forma inequivoca o
atendimento ao objeto da requisicao.

13 — DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA APROVACAO

13.1. A Equipe de Planejamento da Contratagéo foi instituida pela Portaria n° 582, de 30 de
maio de 2022.

13.2. Conforme 0 86° do art. 12 da IN SGD/ME n° 01, de 2019, o Termo de Referéncia ou
Projeto Basico sera assinado pela Equipe de Planejamento da Contratagéo e pela autoridade
méaxima da Area de TIC e aprovado pela autoridade competente.

Matheus Jardim Guerreiro da Silva - Integrante Requisitante

Helder Coelho Silva - Integrante Técnico

Thassiany Cuellar do Nascimento - Integrante Administrativo
Carlitos Fioravante Vieira de Oliveira - Autoridade Maxima da Area de TIC

Campo Grande/MS, 15 de agosto de 2022.

Aprovo,

Elaine Borges Monteiro Cassiano

Campo Grande/MS, 17 de agosto de 2022.
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APENDICE A — ESPECIFICACAO TECNICA

A solucdo ofertada deve atender a todos os requisitos técnicos descritos abaixo:

I. Especificacdes basicas comuns para os Firewalls Tipo 1 e Tipo 2 (Grupo 1 -item 1 e
item 2):

1. Descricao:

1.1. Solucéo de protecéo de rede com caracteristicas de Next Generation Firewall (NGFW)
para seguranca de informacdo perimetral que inclui filtro de pacote, controle de
aplicacdo, administracdo de largura de banda (QoS), VPN IPSec e SSL, IPS,
prevengao contra ameacgas de virus, spywares, malwares “Zero Day”, Filtro de URL e
DNS Security, bem como controle de transmissdo de dados e acesso a internet
compondo uma plataforma de seguranca integrada e robusta;

1.2. A solucao de Next Generation Firewall (NGFW) devera ser compativel com a Solucdo
de Gerenciamento Centralizado Panorama Virtual Palo Alto Networks existente no
orgao;

1.3. Por plataforma de seguranca entende-se hardware e software integrados do tipo
appliances.

2. Caracteristicas Gerais:

2.1. A solucdo deve consistir em appliance de protecdo de rede com funcionalidades de
Next Generation Firewall (NGFW);

2.2. Por funcionalidades de NGFW entende-se: reconhecimento de aplicacdes, prevengao
de ameacas, identificacdo de usuarios e controle granular de permissdes;

2.3. As funcionalidades de protecdo de rede que compde a plataforma de seguranca,
podem funcionar em multiplos appliances desde que obedecam a todos os requisitos
desta especificagao;

2.4. A plataforma deve ser otimizada para analise de conteddo de aplicagdes em camada
7,

2.5. O hardware e software que executem as funcionalidades de protecdo de rede, bem
como a console de geréncia e monitoracdo, devem ser do tipo appliance. Ndo seréo
aceitos equipamentos servidores e sistema operacional de uso genérico;

2.6. Todos os equipamentos fornecidos devem ser préprios para montagem em rack 197,
incluindo kit tipo trilho para adaptagéo se necessario e cabos de alimentacéo;

2.7. O software devera ser fornecido em sua versao mais atualizada;

2.8. Os dispositivos de protecdo de rede devem possuir pelo menos as seguintes
funcionalidades:

2.8.1. Suporte a 4094 VLAN Tags 802;1q;

2.8.2. Agregacao de links 802;3ad e LACP;

2.8.3. Policy based routing ou policy based forwarding;

2.8.4. Roteamento multicast (PIM-SM);

2.8.5. DHCP Relay;

2.8.6. DHCP Server;

2.8.7. Jumbo Frames;

2.8.8. Suporte a criacdo de objetos de rede que possam ser utilizados como
endereco IP de interfaces L3.

2.9. Suportar sub-interfaces ethernet légicas;

2.9.1. Suporte a, no minimo, 2 (dois) roteadores virtuais na mesma instancia de
firewall;

2.10. O firewall deve ter a capacidade de testar o funcionamento de rotas estaticas e rota

default com a definicdo de um endereco IP de destino que deve estar comunicavel
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através de uma rota. Caso haja falha na comunicacéao o firewall deve ter a capacidade
de usar rota alternativa para estabelecer a comunicacao;
2.11. Deve suportar os seguintes tipos de NAT:

2.11.1. Nat dinamico (Many-to-1);

2.11.2. Nat dindmico (Many-to-Many);

2.11.3. Nat estético (1-to-1);

2.11.4, NAT estatico (Many-to-Many);

2.11.5. Nat estatico bidirecional 1-to-1;

2.11.6. Traducdo de porta (PAT);

2.11.7. NAT de Origem;

2.11.8. NAT de Destino;

2.11.9. Suportar NAT de Origem e NAT de Destino simultaneamente;

2.11.10. Deve implementar Network Prefix Translation (NPTv6), prevenindo
problemas de roteamento assimétrico;

2.12. Deve implementar o protocolo ECMP;

2.12.1. Deve implementar balanceamento de link por hash do IP de origem;

2.12.2. Deve implementar balanceamento de link por hash do IP de origem e destino;

2.12.3. Deve implementar balanceamento de link através do método round-robin;

2.12.4. Deve implementar balanceamento de link por peso. Nesta opcdo deve ser
possivel definir o percentual de trafego que serd escoado por cada um dos
links. Deve suportar o balanceamento de, no minimo, quatro links;

2.12.5. Deve implementar balanceamento de link através de politicas por usuario e
grupos de usuérios do LDAP/AD;

2.12.6. Deve implementar balanceamento de link através de politicas por aplicacdo e
porta de destino;

2.12.7. Deve implementar o protocolo Link Layer Dicovery (LLDP), permitindo que o
appliance e outros ativos da rede se comuniquem para identificacdo da
topologia da rede em que estéo conectados e a fun¢cdo dos mesmos facilitando
o processo de throubleshooting. As informacdes aprendidas e armazenadas
pelo appliance devem ser acessiveis via SNMP;

2.12.8. Enviar log para sistemas de monitora¢@o externos, simultaneamente;

2.12.9. Deve haver a opcéo de enviar logs para os sistemas de monitoragcéo externos
via protocolo TCP e SSL;

2.12.10. Deve permitir configurar certificado caso necesséario para autenticacdo no
sistema de monitoracdo externo de logs;

2.12.11. Protecdo contra anti-spoofing;

2.12.12. Deve permitir bloquear sessbes TCP que usarem varia¢gées do 3-way hand-
shake, como 4 way e 5 way split hand-shake, prevenindo desta forma
possiveis trafegos maliciosos;

2.12.13. Deve permitir bloquear conexdes que contenham dados no payload de
pacotes TCP-SYN e SYN-ACK durante o three-way handshake;

2.12.14. Deve exibir nos logs de trafego o motivo para o término da sessao no firewall,
incluindo sessoes finalizadas onde houver de-criptografia de SSL e SSH;

2.12.15. Para IPv4, deve suportar roteamento estatico e dindmico (RIPv2, BGP e
OSPFv2);

2.12.16. Para IPv6, deve suportar roteamento estatico e dinamico (OSPFv3);

2.12.17. Suportar a OSPF graceful restart;

2.12.18. Deve suportar o protocolo MP-BGP (Multiprotocol BGP) permitindo que o
firewall possa anunciar rotas multicast para IPv4 e rotas unicast para IPv6;

2.12.19. Suportar no minimo as seguintes funcionalidades em IPv6: SLAAC (address
auto configuration), NAT64, Identificacdo de usuarios a partir do LDAP/AD,
Captive Portal, IPv6 over IPv4 IPSec, Regras de protecéo contra DoS (Denial
of Service), De-criptografia SSL e SSH, PBF (Policy Based Forwarding), QoS,
DHCPv6 Relay, IPSEc, VPN SSL, Ativo/Ativo, Ativo/Passivo, SNMP, NTP,
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SYSLOG, DNS, Neighbor Discovery (ND), Recursive DNS Server (RDNSS),
DNS Search List (DNSSL) e controle de aplicacéo;

2.12.20. Os dispositivos de protecdo devem ter a capacidade de operar de forma
simultdnea em uma Unica instancia de firewall, mediante o uso de suas
interfaces fisicas nos seguintes modos: Modo sniffer (monitoramento e analise
do trafego de rede), camada 2 (12) e camada 3 (I3);

2.12.20.1. Modo Sniffer, para inspegéo via porta espelhada do trafego de dados
da rede;

2.12.20.2. Modo Camada — 2 (L2), para inspecdo de dados em linha e ter
visibilidade e controle do trafego em nivel de aplicacéao;

2.12.20.3. Modo Camada — 3 (L3), para inspecdo de dados em linha e ter
visibilidade e controle do tr&fego em nivel de aplicacdo operando
como default gateway das redes protegidas.

2.12.21. Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas;

2.13. Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo:

2.13.1. Em modo transparente;

2.13.2. Em layer 3.

2.14. A configuracéo em alta disponibilidade deve sincronizar:

2.14.1. Sessoes;

2.14.2. Configurag6es, incluindo, mas néo limitado a politicas de Firewall, NAT, QOS
e objetos de rede;

2.14.3. Certificados de-criptografados;

2.14.4. Associacdes de Seguranca das VPNSs;

2.14.5. Tabelas FIB;

2.14.6. O HA (modo de Alta-Disponibilidade) deve possibilitar monitoragéo de falha
de link.

2.15. As funcionalidades de controle de aplicacdes, VPN IPSec e SSL, QOS, SSL e SSH
Decryption e protocolos de roteamento dindmico devem operar em carater
permanente, podendo ser utilizadas por tempo indeterminado, mesmo que nao
subsista o direito de receber atualizacdes ou que ndo haja contrato de garantia de
software com 0 fabricante.

3. CONTROLE POR POLITICA DE FIREWALL:

3.1 Devera suportar controles por zona de seguranca,

3.2. Controles de politicas por porta e protocolo;

3.3. Controle de politicas por aplica¢des, grupos estaticos de aplicacdes, grupos dinamicos
de aplicacdes (baseados em caracteristicas e comportamento das aplicacdes) e
categorias de aplicacdes;

3.4. Controle de politicas por usudrios, grupos de usuarios, IPs, redes e zonas de
seguranca,;

3.5. Deve suportar a consulta a fontes externas de enderecos IP, dominios e URLs
podendo ser adicionados nas politicas de firewall para bloqueio ou permissdo do
trafego;

3.5.1. Deve permitir autenticacao segura através de certificado nas fontes externas
de enderecos IP, dominios e URLs;

3.5.2. Deve permitir consultar e criar excec¢ao para objetos das listas externas a partir
da interface de geréncia do préprio firewall;

3.6. Controle de politicas por cédigo de Pais (Por exemplo: BR, USA, UK, RUS);

3.7. Controle, inspecdo e de-criptografia de SSL por politica para trafego de entrada
(Inbound) e Saida (Outbound);

3.8. Deve suportar offload de certificado em inspecdo de conexBes SSL de entrada
(Inbound);

3.9. Deve de-criptografar trafego Inbound e Outbound em conexdes negociadas com TLS
1.2e1.3;
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3.10. Deve de-criptografar sites e aplicacdes que utilizam certificados ECC, incluindo
Elliptical Curve Digital Signature Algorithm (ECDSA);

3.11. Controle de inspecéo e de-criptografia de SSH por politica;

3.12. A de-criptografia de SSH deve possibilitar a identificacédo e bloqueio de trafego caso o
protocolo esteja sendo usado para tunelar aplicacfes como técnica evasiva para burlar
0s controles de seguranca;

3.13. A plataforma de seguranca deve implementar espelhamento de trafego de-
criptografado (SSL e TLS) para solucdes externas de analise (Forense de rede, DLP,
Analise de Ameagas, entre outras);

3.13.1. E permitido uso de appliance externo, especifico para a de-criptografia de
(SSL e TLS), com espelhamento de coépia do trafego de-criptografado tanto
para o firewall, quanto para as solu¢des de andlise;

3.14. Bloqueios dos seguintes tipos de arquivos: APK, BAT, CAB, CLASS, CHM, CPL, DLL,
EXE, JAR, JOB, JSE, HLP, HTA, MSI, MSP, OCX, PIF, PRG, RAR, REG, SHB,
SHSVB, VBE, VBS, WSF, WSH, TORRENT, 7Z;

3.15. Traffic shaping QoS baseado em Politicas (Prioridade, Garantia e Maximo)

3.16. QoS baseado em politicas para marcacao de pacotes (diffserv marking), inclusive por
aplicacdes;

3.17. Suporte a objetos e regras IPV6;

3.18. Suporte a objetos e regras multicast;

3.19. Deve suportar no minimo trés tipos de negacado de trafego nas politicas de firewall:
Drop sem notificagdo do bloqueio ao usuario, Drop com opcao de envio de ICMP
Unreachable para méquina de origem do tréfego, TCP-Reset para o client, TCP-Reset
para o server ou para os dois lados da conexao;

3.20. Suportar a atribuicdo de agendamento das politicas com o objetivo de habilitar e
desabilitar politicas em horéarios pré-definidos automaticamente.

4, CONTROLE DE APLICACC)ES
4.1. Os dispositivos de protecéo de rede deverdo possuir a capacidade de reconhecer
aplicacdes, independente de porta e protocolo, com as seguintes funcionalidades:

4.1.1. Deve ser possivel a liberacdo e bloqueio somente de aplicacdes sem a
necessidade de liberagcéo de portas e protocolos;

4.1.2. Reconhecer pelo menos 3.500 aplicacdes diferentes, incluindo, mas néo
limitado: a trafego relacionado a peer-to-peer, redes sociais, acesso remoto,
update de software, protocolos de rede, voip, audio, video, proxy, mensageiros
instantaneos, compartilhamento de arquivos, e-mail;

4.1.3. Reconhecer pelo menos as seguintes aplicagfes: bittorrent, gnutella, skype,
facebook, linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail,
youtube, http-proxy, http-tunnel, facebook chat, gmail chat, whatsapp,
whatsapp-file-transfer, whatsapp-voice, 4shared, dropbox, dropbox-sharing,
dropbox-upload, dropbox-download, google drive, skydrive, db2, mysql,
oracle, active directory, kerberos, Idap, radius, itunes, dhcp, ftp, dns, wins,
msrpc, ntp, snmp, rpc over http, gotomeeting, webex, webex-file-sharing,
webex-uploading, webex-downloading, evernote, google-docs, ms-office365,
ms-office365-teams, ms-office365-sharepoint, etc;

4.1.4. Deve inspecionar o payload de pacote de dados com o objetivo de detectar
através de expressfes regulares assinaturas de aplicacdes conhecidas pelo
fabricante independente de porta e protocolo; A checagem de assinaturas
também deve determinar se uma aplicagdo esta utilizando a porta default ou
nao, incluindo, mas néao limitado a RDP na porta 80 ao invés de 389;

4.1.5. Deve aplicar heuristica a fim de detectar aplicacbes através de andlise
comportamental do trafego observado, incluindo, mas nédo limitado a
Encrypted Bittorrent e aplicagdes VOIP que utilizam criptografia proprietaria;

INSTITUTO FEDERAL DE EDUCACAD, CIENCIA E TECNOLOGIA DE MATO GROSSO DO SUL

R. Jorn. Belizirio Lima, 236 | Vila Glgria | 79004270 (Endereco provisdeio) | Campo Grande, M5 | Tel.: (67) 33789501 | www.ifms.edu.br | reitoria@ifms.edu br



g g MINISTERIO DA EDUCAGAO mm
‘&‘ Secretaria de Educagdo Profissional e Tecnoldgica ==.
"‘\%,/ Instituto Federal de Educagdo, Ciéncia e Tecnologia de Mato Grosso do Sul INSTITUTO FEDERAL

Mato Grosso do Sul

4.1.6. Identificar 0 uso de taticas evasivas, ou seja, deve ter a capacidade de
visualizar e controlar as aplicacdes e os ataques que utilizam taticas evasivas
via comunicacdes criptografadas, tais como Skype e ataques mediante a porta
443;

4.1.7. Para trafego criptografado SSL, deve de-criptografar pacotes a fim de
possibilitar a leitura de payload para checagem de assinaturas de aplicacfes
conhecidas pelo fabricante;

4.1.8. Deve realizar decodificacdo de protocolos com o objetivo de detectar
aplicagbes encapsuladas dentro do protocolo e validar se o trafego
corresponde com a especificacdo do protocolo, incluindo, mas n&o limitado a
Yahoo Instant Messenger usando HTTP; A decodificacdo de protocolo
também deve identificar funcionalidades especificas dentro de uma aplicagéo,
incluindo, mas nao limitado a compartilhamento de arquivo dentro do Webex;
Além de detectar arquivos e outros conteudos que devem ser inspecionados
de acordo as regras de seguranca implementadas;

4.1.9. Deve permitir a utilizacdo de aplicativos para um determinado grupo de
usuério e bloquear para o restante, incluindo, mas néo limitado a Skype. Deve
permitir também a criacdo de politicas de exce¢do concedendo o acesso a
aplicativos como Skype apenas para alguns usuarios;

4.1.10. Deve permitir habilitar aplicacdes SAAS apenas no modo corporativo e
bloguea-las quando usadas no modo pessoal, tais como: Office 365, Skype,
aplicativos google, gmail, etc;

4.1.11. Identificar o uso de taticas evasivas via comunicac¢des criptografadas;

4.1.12. Atualizar a base de assinaturas de aplicacBes automaticamente;

4.1.13. Reconhecer aplicacdes em IPv6;

4.1.14. Limitar a banda (download/upload) usada por aplicacdes (traffic shaping),
baseado no IP de origem, usuérios e grupos do LDAP/AD;

4.1.15. Os dispositivos de protecdo de rede devem possuir a capacidade de identificar
0 usuario de rede com integragdo ao Microsoft Active Directory, sem a
necessidade de instalacdo de agente no Domain Controller, nem nas estacdes
dos usuérios;

4.1.16. Deve ser possivel adicionar controle de aplicagdes em todas as regras de
seguranca do dispositivo, ou seja, ndo se limitando somente a possibilidade
de habilitar controle de aplicagcdes em algumas regras;

4.1.17. Deve suportar multiplos métodos de identificacdo e classificacdo das
aplicacdes, por pelo menos checagem de assinaturas, decodificacdo de
protocolos e andlise heuristica;

4.1.18. Para manter a seguranca da rede eficiente, deve suportar o controle sobre
aplicacdes desconhecidas e ndo somente sobre aplica¢cdes conhecidas;

4.1.19. Permitir nativamente a criacdo de assinaturas personalizadas para
reconhecimento de aplicacdes proprietarias na propria interface gréafica da
solucdo, sem a necessidade de acdo do fabricante, mantendo a
confidencialidade das aplicacfes do 6rgao;

4.1.20. A criacdo de assinaturas personalizadas deve permitir o0 uso de expressdes
regulares, contexto (sessfes ou transac¢des), usando posi¢do no payload dos
pacotes TCP e UDP e usando decoders de pelo menos os seguintes
protocolos:

4,1.20.1. HTTP, FTP, SMB, SMTP, Telnet, SSH, MS-SQL, IMAP, IMAP, MS-
RPC, RTSP e File body;

4.1.21. O fabricante deve permitir a solicitacdo de inclusdo de aplicagcbes na base de

assinaturas de aplicacdes;

4.1.22. Deve alertar o usuario quando uma aplicacao for bloqueada;
4.1.23. Deve possibilitar que o controle de portas seja aplicado para todas as
aplicacdes;
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4.1.24, Deve permitir criar filtro na tabela de regras de seguranca para exibir somente:
4.1.24.1. Regras que permitem passagem de trafego baseado na porta e ndo
por aplicacdo, exibindo quais aplicacbes estdo trafegando nas
mesmas, o volume em bytes trafegado por cada a aplicacéo por, pelo
menos, os Ultimos 30 dias e o primeiro e Ultimo registro de log de cada
aplicacao trafegada por esta determinada regra;
4.1.24.2.  Aplicagdes permitidas em regras de forma desnecessaria, pois ndo ha
trafego da mesma na determinada regra;
4.1.24.3. Regras de seguranga onde ndo houve passagem de trafego nos
ultimos 90 dias;
4.1.25. Deve possibilitar a diferenciacdo de trafegos Peer2Peer (Bittorrent, emule,
neonet, etc;) possuindo granularidade de controle/politicas para os mesmaos;
4.1.26. Deve possibilitar a diferenciacéo de trafegos de Instant Messaging (AIM, Gtalk,
Facebook Chat, etc;) possuindo granularidade de controle/politicas para os
mesmos;
4.1.27. Deve possibilitar a diferenciagéo e controle de partes das aplicagbes como por
exemplo permitir o Gtalk chat e bloquear a transferéncia de arquivos;
4.1.28. Deve possibilitar a diferenciagéo de aplicacbes Proxies (ghostsurf, freegate,
etc;) possuindo granularidade de controle/politicas para os mesmos;
4.1.29. Deve ser possivel a criacdo de grupos estéticos de aplicacdes e grupos
dindmicos de aplicacdes baseados em caracteristicas das aplica¢gdes como:
4.1.29.1. Tecnologia utilizada nas aplicacdes (Client-Server, Browse Based,
Network Protocol, etc);
4.1.29.2. Nivel de risco da aplicacéo;
4.1.29.3. Categoria e sub-categoria de aplicacdes;
4.1.29.4.  Aplicagdes que usem técnicas evasivas, utlizadas por malwares,
como transferéncia de arquivos e/ou uso excessivo de banda, etc.

5. PREVENCAO DE AMEACAS

5.1. Para protecdo do ambiente contra ataques, os dispositivos de prote¢cdo devem possuir
modulo de IPS, Antivirus e Anti-Spyware integrados no préprio appliance de Firewall
ou entregue através de composicao com outro equipamento ou fabricante;

5.2. Deve incluir assinaturas de prevencdo de intrusdo (IPS) e bloqueio de arquivos
maliciosos (Antivirus e Anti-Spyware);

5.3. As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em carater
permanente, podendo ser utilizadas por tempo indeterminado, mesmo que n&o
subsista o direito de receber atualizacdes ou que ndo haja contrato de garantia de
software com o fabricante;

5.4. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando
implementado em alta disponibilidade ativo/ativo e ativo/passivo;

5.5. Deve implementar os seguintes tipos de acdes para ameacas detectadas pelo IPS e
Antispyware: permitir, permitir e gerar log, bloquear, bloguear IP do atacante por um
intervalo de tempo e enviar tcp-reset;

5.6. Deve possuir a capacidade de detectar e prevenir contra ameacgas em trafegos
HTTP/2;

5.7. As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas
em modo de monitoracao;

5.8. Excecdes por IP de origem ou de destino devem ser possiveis nas regras, de forma
geral e assinatura a assinatura;

5.9. Deve suportar granularidade nas politicas de IPS Antivirus e Anti-Spyware,
possibilitando a criacdo de diferentes politicas por zona de seguranga, endereco de
origem, endereco de destino, servigo e a combinacéo de todos esses itens;

5.10. Deve permitir o blogueio de vulnerabilidades;
5.11. Deve permitir o bloqueio de exploits conhecidos;
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Deve incluir protecdo contra ataques de negacao de servicos;

Deve suportar a inspecao e criacdo de regras de protecdo de DOS e QOS para o
conteudo de trafego tunelado pelo protocolo GRE;

Devera possuir 0s seguintes mecanismos de inspecao de IPS:

5.14.1. Andlise de padrdes de estado de conexdes;

5.14.2. Analise de decodificacdo de protocolo;

5.14.3. Analise para deteccao de anomalias de protocolo;

5.14.4. Andlise heuristica;

5.14.5. IP Defragmentation;

5.14.6. Remontagem de pacotes de TCP;

5.14.7. Bloqueio de pacotes malformados;

Ser imune e capaz de impedir ataques basicos como: Synflood, ICMPflood, UDPfloof,
etc;

Detectar e bloquear a origem de portscans com possibilidade de criar excec¢des para
enderecos IPs de ferramentas de monitoramento da organizacgéo;

Bloguear ataques efetuados por worms conhecidos, permitindo ao administrador
acrescentar novos padroes;

Suportar 0s seguintes mecanismos de inspecao contra ameacas de rede: analise de
padrées de estado de conexdes, analise de decodificacdo de protocolo, andlise para
deteccdo de anomalias de protocolo, andlise heuristica, IP Defragmentation,
remontagem de pacotes de TCP e bloqueio de pacotes malformados;

Possuir assinaturas especificas para a mitigacdo de ataques DoS e DDoS;

Possuir assinaturas para bloqueio de ataques de buffer overflow;

Devera possibilitar a criagdo de assinaturas customizadas pela interface gréfica do
produto;

Deve permitir usar operadores de negac¢éo na criagdo de assinaturas customizadas
de IPS e anti-spyware, permitindo a criacdo de exce¢Bes com granularidade nas
configuracdes;

Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes protocolos:
HTTP, FTP, SMB, SMTP e POP3;

5.23.1. E permitido uso de appliance externo (antivirus de rede), para o bloqueio de
virus e spywares em protocolo SMB de forma a conter malwares se
espalhando horizontalmente pela rede;

Suportar bloqueio de arquivos por tipo;

Identificar e bloquear comunicagdo com botnets;

Deve suportar varias técnicas de prevencéo, incluindo Drop e tcp-rst (Cliente, Servidor
e ambos);

Deve suportar referéncia cruzada com CVE;

Registrar na console de monitoracdo as seguintes informacdes sobre ameacas
identificadas:

5.28.1. O nome da assinatura ou do ataque, aplicacdo, usuario, origem e o destino da
comunicacao, além da acao tomada pelo dispositivo;

Deve suportar a captura de pacotes (PCAP), por assinatura de IPS e Antispyware;
Deve permitir que na captura de pacotes por assinaturas de IPS e Antispyware seja
definido o nimero de pacotes a serem capturados. Esta captura deve permitir
selecionar, no minimo, 50 pacotes;

Deve possuir a funcéo resolucdo de enderecos via DNS, para que conex8es com
destino a dominios maliciosos sejam resolvidas pelo Firewall com enderecos (IPv4 e
IPv6), previamente definidos;

Permitir o blogueio de virus, pelo menos, nos seguintes protocolos: HTTP, FTP, SMB,
SMTP e POP3;

Os eventos devem identificar o pais de onde partiu a ameagca;

Deve incluir protecédo contra virus em conteddo HTML e Java script, software espiao
(spyware) e worms;
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Protecdo contra downloads involuntarios usando HTTP de arquivos executaveis;
maliciosos;
Rastreamento de virus em pdf;
Deve permitir a inspe¢cdo em arquivos comprimidos que utilizam o algoritmo deflate
(zip, gzip, etc;);
Deve ser possivel a configuracdo de diferentes politicas de controle de ameagas e
ataques baseado em politicas do firewall considerando Usuérios, Grupos de usuarios,
origem, destino, zonas de seguranca, etc, ou seja, cada regra de firewall podera ter
uma configuracéo diferentes de IPS, sendo essas politicas por Usuarios, Grupos de
usuario, origem, destino, zonas de seguranga;
A solucdo deve possuir a capacidade de detectar e bloquear tentativas de resolucao
de dominios gerados de forma automatica através de algoritmos (Domain generation
algorithm - DGA);
A solugéo deve mostrar nos logs as seguintes informagdes sobre dominios DGA:

5.40.1. Dominio suspeito identificado;

5.40.2. ID de assinatura de deteccao;

5.40.3. Usuério logado na estacgdo/servidor que originou o trafego;

5.40.4. Aplicacgéo;

5.40.5. Porta de destino;

5.40.6. IP de origem;

5.40.7. IP de destino;

5.40.8. Horario;

5.40.9. Acdo do firewall;

5.40.10. Severidade;

A solugcdo deve possuir sistema de analise automatico para detectar e bloquear
encapsulamento de DNS com fins de roubo de dados e comunicac¢des de comando e
controle;
A andlise automatica deve incluir, no minimo, as seguintes caracteristicas:

5.42.1. Padrdes de consulta;

5.42.2. Entropia;

5.42.3.  Andlise de frequéncia n-gram de dominios;

5.42.4. Taxa de consultas.

6. ANALISE DE MALWARES MODERNOS

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

Devido aos Malwares hoje em dia serem muito dinAmicos e um antivirus comum
reativo ndo ser capaz de detectar os mesmos com a mesma velocidade que suas
variacdes sdo criadas, a solucdo ofertada dever possuir funcionalidades para anélise
de Malwares nado conhecidos incluidas na prépria ferramenta ou entregue com
composicao com outro fabricante;

O dispositivo de protecdo deve ser capaz de enviar arquivos trafegados de forma
automaética para analise "In Cloud" ou local, onde o arquivo sera executado e simulado
em ambiente controlado;

Selecionar através de politicas granulares quais tipos de arquivos sofreréo esta anélise
incluindo, mas nao limitado a: endereco IP de origem/destino, usuério/grupo do
AD/LDAP, aplicacéo, porta, URL/categoria de URL de destino, tipo de arquivo e todas
estas opg¢des simultaneamente;

Deve possuir a capacidade de diferenciar arquivos analisados em pelo menos trés
categorias: malicioso, ndo malicioso e arquivos ndo maliciosos, mas com
caracteristicas indesejaveis como softwares que deixa 0 sistema operacional lento,
gue alteram parametros do sistema, etc;

Suportar a analise com pelo menos 100 (cem) tipos de comportamentos maliciosos
para a analise da ameaca ndo conhecida;

Suportar a andlise de arquivos maliciosos em ambiente controlado com, no minimo,
sistema operacional Windows 10;
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6.7. Deve suportar a monitoracdo de arquivos trafegados na internet (HTTPs, FTP, HTTP,
SMTP) como também arquivos trafegados internamente entre servidores de arquivos
usando SMB em todos os modos de implementacgéo: sniffer, transparente e L3;

6.8. A solucao deve possuir a capacidade de analisar em sand-box links (http e https)
presentes no corpo de e-mails trafegados em SMTP e POP3. Deve ser gerado um
relatorio caso a abertura do link pela sand-box o identifique como site hospedeiro de
exploits;

6.9. A andlise de links em sand-box deve ser capaz de classificar sites falsos na categoria
de phishing e atualizar a base de filtro de URL da soluc¢éo;

6.10. Para ameacas trafegadas em protocolo SMTP e POP3, a solucdo deve ter a
capacidade de mostrar nos relatérios o remetente, destinatario e assunto dos e-mails
permitindo identificagdo agil do usuario vitima do ataque;

6.11. O sistema de analise “In Cloud” ou local deve prover informagdes sobre as agdes do
Malware na maquina infectada, informacges sobre quais aplicacdes sdo utilizadas
para causar/propagar a infeccdo, detectar aplicagcbes ndo confidveis utilizadas pelo
Malware, gerar assinaturas de Antivirus e Anti-spyware automaticamente, definir URLs
ndo confiaveis utilizadas pelo novo Malware e prover informag8es sobre o usuério
infectado (seu endereco ip e seu login de rede);

6.12. O sistema automatico de andlise "In Cloud" ou local deve emitir relatério com
identificacdo de quais solu¢cdes de antivirus existentes no mercado possuem
assinaturas para bloquear o malware;

6.13. Deve permitir exportar o resultado das analises de malwares de dia Zero em PDF e
CSV a partir da propria interface de geréncia;

6.14. Deve permitir o download dos malwares identificados a partir da propria interface de
geréncia;

6.15. Deve permitir visualizar os resultados das andlises de malwares de dia zero nos
diferentes sistemas operacionais suportados;

6.16. Deve permitir informar ao fabricante quanto a suspeita de ocorréncias de falso-positivo
e falso-negativo na analise de malwares de dia Zero a partir da prépria interface de
geréncia,

6.17. Caso a solugdo seja fornecida em appliance local, deve possuir, no minimo, 28
ambientes controlados (sand-box) independentes para execugdo simultanea de
arquivos suspeitos;

6.18. Caso sejam necessérias licengas de sistemas operacional e softwares para execugao
de arquivos no ambiente controlado (sand-box), as mesmas devem ser fornecidas em
sua totalidade, sem custos adicionais para a contratante;

6.19. Suportar a andlise de arquivos executaveis, DLLs, ZIP e criptografados em SSL no
ambiente controlado;

6.20. Suportar a andlise de arquivos do pacote office (doc, docx, xlIs, xIsx, ppt, pptx), arquivos
java (jar e class), Android APKs, MacOS (mach-O, DMG e PKG), Linux (ELF), RAR e
7-ZIP no ambiente de sandbox;

6.21. Deve atualizar a base com assinaturas para bloqueio dos malwares identificados em
sand-box com frequéncia de, pelo menos, 5 minutos;

6.22. Permitir o envio de arquivos e links para andlise no ambiente controlado de forma
automatica via API;

6.23. Deve permitir o envio para analise em sand-box de malwares bloqueados pelo
antivirus da solucgéo.

7. FILTRO DE URL
7.1. A plataforma de seguranca deve possuir as seguintes funcionalidades de filtro de URL:
7.1.1. Permite especificar politica por tempo, ou seja, a definicdo de regras para um
determinado horario ou periodo (dia, més, ano, dia da semana e hora);
7.1.2. Deve ser possivel a criagcdo de politicas por Usuarios, Grupos de Usuarios,
Ips, Redes e Zonas de seguranca;
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7.1.3. Devera incluir a capacidade de criacédo de politicas baseadas na visibilidade e
controle de quem esta utilizando quais URLs através da integracdo com
servicos de diretorio, autenticagdo via Idap, Active Directory, E-directory e
base de dados local;

7.1.4. Permite popular todos os logs de URL com as informacdes dos usuarios
conforme descrito na integracdo com servigos de diretorio;

7.1.5. Suporta a capacidade de criacdo de politicas baseadas no controle por URL e
Categoria de URL;

7.1.6. Deve bloquear o acesso a sites de busca (Google, Bing e Yahoo), caso a
opgdo Safe Search esteja desabilitada. Deve ainda exibir pagina de bloqueio
fornecendo instru¢des ao usuario de como habilitar a func¢éo;

7.1.7. Suporta base ou cache de URLs local no appliance, evitando delay de
comunicacao/validacéo das URLsS;

7.1.8. Possui pelo menos 60 categorias de URLsS;

7.1.9. Deve classificar o nivel de risco de URLs em, pelo menos, trés niveis: baixo,
médio e alto;

7.1.10. Deve possuir categoria especifica para classificar dominios recém registrados
(com menos de 32 dias);

7.1.11. A solucéo deve ter a capacidade de classificar sites em mais de uma categoria,
de acordo com a necessidade;

7.1.12. Suporta a criagdo categorias de URLs customizadas;

7.1.13. Suporta a exclusdo de URLs do bloqueio, por categoria;

7.1.14. Permite a customizacédo de péagina de bloqueio;

7.1.15. Deve proteger contra o roubo de credenciais, usuarios e senhas identificadas
através da integracdo com Active Directory submetidos em sites néo
corporativos. Deve ainda permitir criacdo de regra onde usuérios do Active
Directory s6 possam enviar informac¢des de login para sites autorizados na
solucéo;

7.1.16. Deve permitir bloquear o acesso do usuario caso 0 mesmo tente fazer o envio
de suas credenciais em sites classificados como phishing pelo filtro de URL
da solucéo;

7.1.17. Permite o bloqueio e continuacéo (possibilitando que o usudrio acesse um site
potencialmente bloqueado informando o mesmo na tela de bloqueio e
possibilitando a utilizagdo de um botdo "Continuar" para permitir o usuéario
continuar acessando o site);

7.1.18. Suporta a inclusdo nos logs do produto de informacfes das atividades dos
usuérios;

7.1.19. Deve salvar nos logs as informagfes dos seguintes campos do cabecalho
HTTP nos acessos a URLs: UserAgent, Referer, e X-Forwarded For.

7.1.20. A solucéo deverd implementar uma andlise avancada de URL em tempo real
enviando a URL para um servi¢o de analise em cloud e ndo somente fazer a
consulta em base local;

7.1.21. A filtragem de URL em tempo real deverd ser ativada por meio do perfil de
fitragem de URL,;

7.1.22. Devera ser exibido nos logs as URLs analisadas por meio da categoria
deteccdo em tempo real com <como o tipo de ameaga.

8. IDENTIFICACAO DE USUARIOS
8.1. Deve incluir a capacidade de criagcao de politicas baseadas na visibilidade e controle
de quem esta utilizando quais aplicacdes através da integracdo com servicos de
diretdrio, autenticacao via Idap, Active Directory, E-directory e base de dados local;
8.2. Deve possuir integragao com Microsoft Active Directory para identificacdo de usuarios
e grupos permitindo granularidade de controle/politicas baseadas em usuarios e
grupos de usuarios;
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8.3. Deve possuir integracdo com Radius para identificacdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em usuéarios e grupos de
usuarios;

8.4. Deve implementar a criacdo de politicas de seguranca baseada em atributos
especificos do Radius, incluindo, mas néo limitado a: baseado no sistema operacional
do usuario remoto exigir autenticacdo padrédo Windows e on-time password (OTP) para
usuarios Android;

8.5. Deve possuir integracdo com Ldap para identificacdo de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em Usuarios e Grupos de usuarios;

8.5.1. Deve suportar o recebimento eventos de autenticagdo de controladoras
wireless, dispositivos 802;1x e solucdes NAC via syslog, para a identificacéo
de enderecos IP e usuarios;

8.6. Deve permitir o controle, sem instalacao de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegac¢ao, expanda-se um portal
de autenticacéo residente no firewall (Captive Portal);

8.7. Suporte a autenticagdo Kerberos;

8.8. Deve suportar autenticacdo via Kerberos para administradores da plataforma de
seguranca, captive Portal e usuario de VPN SSL;

8.9. Deve possuir suporte a identificagdo de multiplos usuérios conectados em um mesmo
endereco IP em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade
e controle granular por usuério sobre o uso das aplicacdes que estdo nestes servigos;

8.10. Deve identificar usuarios através de leitura do campo x-fowarded-for, populando nos
logs do firewall o endereco IP, bem como o usuario de rede responséavel pelo acesso;

8.11. Deve permitir a criacéo de politicas de seguranca baseadas em usuérios de rede com
reconhecimento dos mesmos através de leitura do campo x-fowarded-for;

8.12. O firewall deve operar/suportar Security Assertion Markup Language (SAML) 2;0, com
single sign-on e single logout para as funcionalidades de Captive Portal e VPN SSL
(client to server), permitindo login Gnico e interativo para fornecer acesso automatico
a servicos autenticados, internos e externos a organizacgao;

8.13. Deve implementar a cria¢@o de grupos customizados de usuérios no firewall, baseado
em atributos do LDAP/AD;

8.14. Deve possuir suporte a identificagdo de multiplos usuéarios conectados em um mesmo
endereco IP em servidores acessados remotamente, mesmo que nao sejam
servidores Windows.

9. QOSs
9.1. Com a finalidade de controlar aplica¢c@es e trafego cujo consumo possa ser excessivo,
(como youtube, ustream, etc) e ter um alto consumo de largura de banda, se requer
gue a solucao, além de poder permitir ou negar esse tipo de aplicacdes, deve ter a
capacidade de controla-las por politicas de maximo de largura de banda quando forem
solicitadas por diferentes usuérios ou aplicacdes, tanto de audio como de video
streaming;
9.2, Suportar a criagcdo de politicas de QoS por:
9.2.1. Endereco de origem
9.2.2. Endereco de destino
9.2.3. Por usuério e grupo do LDAP/AD;
9.24. Por aplicages, incluindo, mas néo limitado a Skype, Bittorrent, YouTube e
Azureus;
9.2.5. Por porta,;
9.3. O QoS deve possibilitar a definicdo de classes por:
9.3.1. Banda Garantida
9.3.2. Banda Maxima
9.3.3. Fila de Prioridade;
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9.4, Suportar priorizacao RealTime de protocolos de voz (VOIP) como H;323, SIP, SCCP,
MGCP e aplicacbes como Skype;

9.5. Suportar marcacao de pacotes Diffserv, inclusive por aplicagéo;

9.6. Deve implementar QOS (traffic-shapping), para pacotes marcados por outros ativos
na rede (DSCP); A priorizacdo e limitacdo do trafego deve ser efetuada nos dois
sentidos da conexao (inboud e outbound);

9.7. Disponibilizar estatisticas RealTime para classes de QoS;

9.8. Deve suportar QOS (traffic-shapping), em interface agregadas;

9.9. Devera permitir o monitoramento do uso que as aplicacGes fazem por bytes, sessodes
e por usuario.

10. FILTRO DE DADOS

10.1. Permite a criacéo de filtros para arquivos e dados pré-definidos;

10.2. Os arquivos devem ser identificados por extensdo e assinaturas;

10.3. Permite identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos
(MS Office, PDF, etc) identificados sobre aplicacdes (P2P, InstantMessaging, SMB,
etc);

10.4. Suportar identificagdo de arquivos compactados e a aplicacdo de politicas sobre o
contelido desses tipos de arquivos;

10.5. Permitir identificar e opcionalmente prevenir a transferéncia de informagfes sensiveis,
incluindo, mas nao limitado a nimero de cartdo de crédito, possibilitando a criacéo de
novos tipos de dados via expressao regular;

10.6. Permitir listar o nimero de aplicagBes suportadas para controle de dados;

10.7. Permitir listar o numero de tipos de arquivos suportados para controle de dados.

11. Geolocalizacdo

11.1. Suportar a criacdo de politicas por Geolocalizacdo, permitindo o trafego de
determinado Pais/Paises sejam bloqueados;

11.2. Deve possibilitar a visualizagdo dos paises de origem e destino nos logs dos acessos;

11.3. Deve permitir visualizar nos logs e criar politicas para liberar e bloquear trafego de
paises por: tipo de arquivo, aplicacao e categoria de URL;

11.4. Deve possibilitar a criacéo de regides geogréficas pela interface grafica e criar politicas
utilizando as mesmas.

12. VPN

12.1. Suportar VPN Site-to-Site e Cliente-To-Site;

12.2. Suportar IPSec VPN;

12.3. Suportar SSL VPN;

12.4. A VPN IPSEc deve suportar:
12.4.1. 3DES;
12.4.2. Autenticacdo MD5 e SHA-1;
12.4.3. Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;
12.4.4, Algoritmo Internet Key Exchange (IKEv1 e v2);
12.4.5. AES 128, 192 e 256 (Advanced Encryption Standard)
12.4.6. Autenticacao via certificado IKE PKI;

12.5. Deve possuir interoperabilidade com os seguintes fabricantes:
12.5.1. Cisco;
12.5.2. Checkpoint;
12.5.3. Juniper;
12.5.4. Palo Alto Networks;
12.5.5. Fortinet;
12.5.6. Sonic Wall;
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12.6. Deve permitir habilitar, desabilitar, reiniciar e atualizar IKE gateways e tuneis de VPN
IPSEc a partir da interface grafica da solucdo, faciltando o processo de
throubleshooting;

12.7. A VPN SSL deve suportar:;

12.7.1. O usuério realizar a conexdo por meio de cliente instalado no sistema
operacional do equipamento ou por meio de interface WEB,;

12.7.2. A funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de
agente;

12.7.3. Atribuicdo de endereco IP nos clientes remotos de VPN SSL;

12.7.4. Deve permitir a atribuicdo de IPs fixos nos usuarios remotos de VPN SSL;

12.7.5. Deve permitir a criacdo de rotas de acesso e faixas de enderecos IP atribuidas
a clientes remotos de VPN de forma customizada por usuario AD/LDAP e
grupo de usuario AD/LDAP;

12.7.6. Deve permitir que todo o trdfego dos usuérios remotos de VPN seja escoado
para dentro do tinel de VPN, impedindo comunicacéo direta com dispositivos
locais como proxies;

12.7.7. Atribuicdo de DNS nos clientes remotos de VPN;

12.7.8. Deve permitir que seja definido métodos de autenticagéo distintos por sistema
operacional do dispositivo remoto de VPN (Android, 10S, Mac, Windows e
Chrome 0OS);

12.7.9. A solucéo de VPN deve verificar se o client que esta conectando é o mesmo
para o qual o certificado foi emitido inicialmente; O acesso deve ser bloqueado
caso o dispositivo ndo seja o correto;

12.7.10. Deve possuir lista de bloqueio para dispositivos que forem reportados com
roubado ou perdido pelo usuario;

12.7.11. Deve haver a op¢ao de ocultar o agente de VPN instalado no cliente remoto,
tornando 0 mesmo invisivel para o usuério;

12.7.12. Deve exibir mensagens de notificagdo customizada toda vez que um usuério
remoto se conectar a VPN. Deve permitir que o usuério desabilite a exibi¢édo
da mensagem nas conexfes seguintes;

12.7.13. Deve avisar ao usuéario remoto de VPN quanto a proximidade da expiragédo de
senha LDAP. Deve permitir também a customizagdo da mensagem com
informacdes relevantes para o usuario;

12.7.14. Dever permitir criar politicas de controle de aplica¢des, IPS, Antivirus,
Antipyware e filtro de URL para trafego dos clientes remotos conectados na
VPN SSL;

12.7.15. A VPN SSL deve suportar proxy arp e uso de interfaces PPPOE;

12.7.16. Suportar autenticacdo via AD/LDAP, OTP (One Time Password), certificado e
base de usuarios local;

12.7.17. Deve permitir a distribuicdo de certificado para o usuario de remoto através do
portal de VPN de forma automatizada;

12.7.18. Deve possuir lista de bloqueio para dispositivos em casos quando, por
exemplo, o usuario reportar que o dispositivo foi perdido ou roubado;

12.7.19. Permite estabelecer um tanel VPN client-to-site do cliente a plataforma de
seguranca, fornecendo uma solucdo de single-sign-on aos usuarios,
integrando-se com as ferramentas de Windows-logon;

12.7.20. Suporta leitura e verificacdo de CRL (certificate revocation list);

12.7.21. Permite a aplicacéo de politicas de seguranca e visibilidade para as aplicacbes
gue circulam dentro dos tuneis SSL;

12.7.22. O agente de VPN a ser instalado nos equipamentos desktop e laptops, dever
ser capaz de ser distribuido de maneira automatica via Microsoft SMS, Active
Directory e ser descarregado diretamente desde o seu préprio portal, o qual
residira no centralizador de VPN;
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12.7.23. O agente devera comunicar-se com o portal para determinar as politicas de
seguranca do usuario,

12.7.24. Deve permitir que a conexdo com a VPN SSL seja estabelecida das seguintes
formas:

12.7.24.1. Antes do usuario autenticar na estacao;
12.7.24.2. Ap0s autenticacdo do usuario na estacao;
12.7.24.3. Sob demanda do usuério;

12.7.25. Deve manter uma conexao segura com o portal durante a sessao;

12.7.26. O agente de VPN SSL client-to-site deve ser compativel com pelo menos:
Vista Windows 7, Windows 8, Mac OSx e Chrome OS;

12.7.27. O portal de VPN deve enviar ao cliente remoto, a lista de gateways de VPN
ativos para estabelecimento da conexdo, os quais devem poder ser
administrados centralmente;

12.7.28. Deve haver a opgéo do cliente remoto escolher manualmente o gateway de
VPN e de forma automatica através da melhor rota entre os gateways
disponiveis com base no tempo de resposta mais rapido;

12.7.29. Deve possuir a capacidade de identificar se a origem da conex&o de VPN é
externa ou interna.

13. AVALIACAO DE BOAS PRATICAS

13.1. A solucao deverd possuir relatério de avaliacao de boas préaticas por meio de analise
das configuracdes atuais;

13.2. O relatério de boas préaticas devera mostrar o estado atual da solucdo e a adogéo de
praticas recomendadas de seguranca com sugestdes de adequacBes especificas
alinhadas com praticas recomendadas;

13.3. Devera mostrar onde melhorar a postura de seguranca e definir uma linha de base
para comparagéo posterior, fornecendo links para documentagéo técnica que mostra
como fazer o ajuste das configuracdes das recomendacdes;

13.4. Além de mostrar um comparativo de boas préaticas das configuracdes atuais e
posteriores o relatério devera incluir na comparagéo como esta o grau de boas préticas
adotado por instituicdes do mesmo setor de atuacéo;

13.5. O relatério devera possuir avaliagdo de melhores praticas recomendadas com base
no CIS (Critical Security Controls) e do NIST Security Controls (National Institute of
Standards and Technology) sobre as configuragcfes atuais da solucao, identificando
os riscos e fornecendo recomendagdes. Exemplo: A solucéo devera apontar quais sdo
as configuracbes que deverdo ser ajustadas e indicar local com exemplo de
configuracao a ser realizada para melhorar a ado¢éo e elevar o grau de seguranca;

13.6. A avaliacdo de préaticas recomendadas devera mostrar a adogdo de recursos de
seguranca como por exemplo a porcentagem de adocao de regras por usuarios e por
aplicacdes;

13.7. Devera mostrar informacdes de adocdo da solucdo, apontando configuracdes
individuais para verificar como o0s recursos de segurancga estdo sendo aproveitados.
Exemplo: Andlise da base de regras para identificar se as mesmas estdo sendo
aproveitadas e se séo relevantes;

13.8. O relatério podera ser emitido diretamente na solugcao ou por meio de portal WEB do
fabricante da solucao.

14.  OTIMIZACAO DE POLITICAS DE FIREWALL
14.1. Devera ser fornecido junto na solugdo ou em conjunto com a mesma a funcionalidade
de otimizacdo de politicas de firewall para possibilitar visibilidade, controle e habilitar
aplicacbes em regras com politicas de seguranca;
14.2. Devera ser possivel identificar regras baseadas em portas para que o administrador
possa converté-las em regras baseadas em aplicagfes que permita o trafego e a
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inclusdo de aplicacées em regras existentes sem comprometer a disponibilidade, bem
como identificar regras configuradas com aplicaces nédo utilizadas.

14.3. A conversdo de regras baseadas em portas em regras baseadas em aplicacdes
devera permitir a inclusdo de aplicacbes que se deseja permitir em uma lista de
permissdes e negar acesso a todos as outras aplicacbes;

15. GARANTIA
15.1. Todos os servicos baseados em assinaturas devem estar disponiveis por, no minimo,
60 (sessenta) meses;
15.2. Garantia e suporte de 60 (sessenta) meses com envio de pecas/equipamentos de
reposicao em até 3 dias uteis.
15.3. Garantia e suporte 24x7 do fabricante para a solucdo de software ofertada pelo
periodo minimo de 60 (sessenta) meses, incluindo a evolugdo para novas versoes.

Il. Especificacdes especificas para a solucdo de Firewall em Appliance - Tipo 1 (Grupo
1-item 1):

1. A plataforma de seguranca deve possuir a capacidade e as caracteristicas abaixo, por
equipamento:

1.1.  Throughput de 4Gbps com a funcionalidade de controle de aplica¢do habilitada para
todas as assinaturas que o fabricante possuir;

1.2 Throughput de 2Gbps com as seguintes funcionalidades habilitadas simultaneamente
para todas as assinaturas que a plataforma de seguranca possuir devidamente
ativadas e atuantes: Controle de Aplicacdo, IPS, Antivirus, Antispyware e Anti-
malware;

1.3. Os throughputs devem ser comprovados por documento de dominio publico do
fabricante. A auséncia de tais documentos comprobatorios reservard ao 6rgéo o direito
de aferir a performance dos equipamentos em bancada, assim como atendimento de
todas as funcionalidades especificadas neste edital. Caso seja comprovado o nao
atendimento das especificacbes minimas nos testes de bancada, serdo considerados
inabilitados e sujeitos as sangbes previstas em lei;

1.4. Os documentos publicos devem comprovar os throughputs aferidos com trafego HTTP
ou blend de protocolos definidos pelo fabricante como misto de aplicacdes;

15. Suporte a, no minimo, 300.000 de conexdes simultaneas;

1.6. Suporte a, no minimo, 60.000 novas conexdes HTTP por segundo;

1.7. Deve ser entregue com 01 (uma) fonte de alimentacdo e permitir uso de fonte
redundante futura interna ou externa ao equipamento 120/240 AC ou DC;

1.8. No minimo, 08 (oito) interfaces de rede 1 Gbps em portas cobre RJ45;

1.9. 1 (uma) interface de rede 1 Gbps dedicada para gerenciamento;

1.10. 1 (uma) interface do tipo console ou similar;

1.11. Suporte a, no minimo, 30 (trinta) zonas de seguranca;

1.12. Estar licenciada para suportar sem o uso de licenca, 1.000 (mil) clientes de VPN SSL
simultaneos;

1.13. Estar licenciada para ou suportar sem o uso de licenc¢a, 200 (duzentos) tuneis de VPN
IPSEC simultaneos;

2. Na data da proposta, nenhum dos modelos ofertados poderdo estar listados no site do
fabricante em listas de end-of-life e end-of-sale;

lll. Especificacfes especificas para a solu¢cdo de Firewall em Appliance - Tipo 2 (Grupo
1-item 2):

1. A plataforma de seguranca deve possuir a capacidade e as caracteristicas abaixo, por
equipamento:
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1.1. Throughput de 2Gbps com a funcionalidade de controle de aplicacao habilitada para
todas as assinaturas que o fabricante possuir;

1.2.  Throughput de 1Gbps com as seguintes funcionalidades habilitadas simultaneamente
para todas as assinaturas que a plataforma de seguranca possuir devidamente
ativadas e atuantes: Controle de Aplicacdo, IPS, Antivirus, Antispyware e Anti-
malware;

1.3. Os throughputs devem ser comprovados por documento de dominio publico do
fabricante. A auséncia de tais documentos comprobatdrios reservard ao 6rgéo o direito
de aferir a performance dos equipamentos em bancada, assim como atendimento de
todas as funcionalidades especificadas neste edital. Caso seja comprovado o néo
atendimento das especificacdes minimas nos testes de bancada, seréo considerados
inabilitados e sujeitos as sang¢des previstas em lei;

1.4. Os documentos publicos devem comprovar os throughputs aferidos com traéfego HTTP
ou blend de protocolos definidos pelo fabricante como misto de aplicacdes;

1.5. Suporte a, no minimo, 150.000 de conexdes simultaneas;

1.6. Suporte a, no minimo, 30.000 novas conexdes HTTP por segundo;

1.7. Deve ser entregue com 01 (uma) fonte de alimentacdo e permitir uso de fonte
redundante futura interna ou externa ao equipamento 120/240 AC ou DC;

1.8. No minimo, 08 (oito) interfaces de rede 1 Gbps em portas cobre RJ45;

1.9. 1 (uma) interface de rede 1 Gbps dedicada para gerenciamento;

1.10. 1 (uma) interface do tipo console ou similar;

1.11. Suporte a, no minimo, 30 (trinta) zonas de seguranca;

1.12. Estar licenciada para suportar sem o uso de licenca, 1.000 (mil) clientes de VPN SSL
simulténeos;

1.13. Estar licenciada para ou suportar sem o uso de licenga, 200 (duzentos) tdneis de VPN
IPSEC simultaneos;

2. Na data da proposta, nenhum dos modelos ofertados poderdo estar listados no site do
fabricante em listas de end-of-life e end-of-sale;

IV - Renovacdo de solucdo de Gerenciamento de Firewall Centralizado
(Panorama) para 25 dispositivos (Grupo 1 - item 3)

1. Renovagéo da Solugéo de Gerenciamento Centralizado Panorama Virtual Palo Alto Networks
existente no 6rgao;

Devera ser considerado premium support para 25 dispositivos (devices);

Serial number da solucéo atual: 000702699866;

Deveréa ser compativel com os itens 1 e 2 do Grupo 1;

Devera estar disponivel durante, no minimo, 60 (sessenta) meses.

Devera possuir o mesmo nivel de suporte e tempo de garantia do item 1 e item 2 do Grupo 1,
incluindo a evolucdo para novas versoes.

ook wd

V - Servico de Instalag&o e Configuracdo da solugcéo de Firewall Tipo 1 - ONSITE
em Campo Grande/MS (Grupo 1 - item 4)

1. Servigo de instalacéo onsite a ser realizado em horario comercial com programacéo de janela
de virada fora do horario em Campo Grande/MS;

2. Os servicos devem ser executados e planejados por técnicos certificados em gerenciamento
de projetos. Fica a cargo deste 6rgao a solicitagdo da comprovagdo das certificacbes dos
técnicos responsaveis pela realizagdo dos servigos;

3. Seréa de responsabilidade da contratada todo o planejamento e implementacdo da topologia
de rede e de recursos de seguranca;
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4. Devera ser realizado inicialmente uma implementacao AS-IS onde 0s equipamentos novos
deverao receber as configuracdes dos equipamentos Palo Alto Networks existentes no 6rgao,
devendo a contratada fazer os ajustes necessarios;

5. Ao final da implementacao a contratada devera emitir e apresentar um relatério de seguranca
com dados obtidos a partir da solucao contendo:

1. Informag¢@es de adocédo da solucéo, apontando configurac¢des individuais para verificar
como os recursos de seguranca estdo sendo aproveitados. Exemplo: Analise da base
de regras para identificar se as mesmas estao sendo aproveitadas e se séo relevantes;

2. Informag@es de avaliacdo de melhores praticas sobre as configuracGes da solucao,
identificando os riscos e fornecendo recomendacgfes. Exemplo: A avaliagdo devera
comparar as configuracées atuais as praticas recomendadas devendo apontar qual
das praticas recomendadas estdo ou ndo sendo utilizadas;

3. Informacdes referente as aplicagcbes e as ameagas detectados no ambiente mostrando
as aplicagdes em uso e quais introduzem ameacas na rede, utilizacdo de aplicactes
Saas, total de ameacgas (malwares conhecidos, malwares desconhecidos e detecc¢des
de comando e controle) bem como a movimentagfes de arquivos (tipos e riscos);

4. Apo6s a emissdo e analise dos relatérios a contratada devera fazer as melhorias de
configuracdes de adoc¢éo da solucdo e de melhores préticas;

6. A contratada deve ainda, apds a instalacdo e configuragdo, monitorar presencialmente a
solugéo pelo prazo minimo de 1 (um) dia util, sendo possivel o troubleshooting em caso de
problemas ou ndo conformidades na operacdo. Durante este periodo deve ser observado e
realizado também o ajuste e configuragbes que porventura ndo estardo de acordo com a
operacgao desejada por este 6rgao;

7. A realizacdo dos servigos deve ser planejada de acordo com disponibilidade de ambas as
partes, em prazo maximo de 30 dias ap0s a entrega definitiva dos bens ou oficializagcao da
ordem de empenho. O planejamento anterior ao servigo pode ser realizado remotamente
através de webconferéncia e videoconferéncia;

8. O planejamento dos servi¢cos de instalacdo deve resultar em um documento tipo SOW (em
traducéo livre, escopo de trabalho). Neste documento devem conter a relacdo de produtos;
descricdo e quantidades de equipamentos e servigos; descricdo da infraestrutura atual e
desejada; detalhamento dos servicos que serdo executados; premissas do projeto; local,
horérios e condi¢des de execucao dos servigos; pontos de contato da contratante e contratada;
cronograma faseado do projeto, dividido em etapas, com responséveis e data e inicio e fim (se
aplicavel); relacdo da documentacdo a ser entregue ao final da execugdo dos servigos;
responsabilidade da contratante e contratada; plano de gerenciamento de mudancgas; itens
excluidos no projeto; e termo de aceite. Os servicos ndo poderdo ser iniciados antes da
apresentacéo e assinatura de concordancia de ambas as partes;

9. Ao término dos servigos deve ser criado um relatério detalhado contendo todos os itens
configurados no projeto (as-built), etapas de execucéo e toda informacéo pertinente a posterior
continuidade e manutencao da solucao instalada;

10. Deve ser entregue relatdrio contendo todo o servigo realizado executado;

11. Devera ser feita por profissionais devidamente qualificados e certificados pelo fabricante e
acompanhada pelos técnicos da contratante.

VIl - Servigo de Projeto, Instalacdo e Configuracdo da Solucao de Firewall Tipo
2 - REMOTO (Grupo 1 - item 5)

1. Servico de instalagcao remoto a ser realizado em horario comercial;

2. Os servicos devem ser executados e planejados por técnicos certificados em gerenciamento
de projetos. Fica a cargo deste 6rgao a solicitagdo da comprovagdo das certificacbes dos
técnicos responsaveis pela realizacéo dos servicos;

3. Sera de responsabilidade da contratada todo o planejamento e implementacdo da topologia
de rede e de recursos de seguranca;
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4. Devera ser realizado inicialmente uma implementacao AS-IS onde 0s equipamentos novos
deverao receber as configuracdes dos equipamentos Palo Alto Networks existentes no 6rgao,
devendo a contratada fazer os ajustes necessarios;

5. A realizacdo dos servicos deve ser planejada de acordo com disponibilidade de ambas as
partes, em prazo maximo de 30 dias ap6s a entrega definitiva dos bens ou oficializacdo da
ordem de empenho. O planejamento anterior ao servico pode ser realizado remotamente
através de webconferéncia e videoconferéncia;

6. O planejamento dos servicos de instalacdo deve resultar em um documento tipo SOW (em
traducéo livre, escopo de trabalho). Neste documento devem conter a relacdo de produtos;
descricdo e quantidades de equipamentos e servigcos; descricdo da infraestrutura atual e
desejada; detalhamento dos servicos que serdo executados; premissas do projeto; local,
horérios e condi¢des de execucéo dos servicos; pontos de contato da contratante e contratada;
cronograma faseado do projeto, dividido em etapas, com responsaveis e data e inicio e fim (se
aplicavel); relagcdo da documentacdo a ser entregue ao final da execugdo dos servigos;
responsabilidade da contratante e contratada; plano de gerenciamento de mudancgas; itens
excluidos no projeto; e termo de aceite. Os servigos ndo poderdo ser iniciados antes da
apresentacéo e assinatura de concordancia de ambas as partes;

7. Ao término dos servigos deve ser criado um relatério detalhado contendo todos os itens
configurados no projeto (as-built), etapas de execucéo e toda informacéo pertinente a posterior
continuidade e manutencao da solucao instalada;

8. Deve ser entregue relatério contendo todo o servigo realizado executado;

9. Devera ser feita por profissionais devidamente qualificados e certificados pelo fabricante e
acompanhada pelos técnicos da contratante.

VIII - Software de backup com licenciamento por socket (Grupo 2 - item 6)

1. A solucéo ofertada deverd pertencer ao mesmo fabricante de software, ndo serdo aceitas
composicdes de softwares de fabricantes distintos para o atendimento as especificagoes.

2. O licenciamento da solucao ofertada nao deverd possuir nenhum tipo de restricao de limite de
volumetria de armazenamento (TB), seja por backend ou frontend, em qualquer componente
da solucéo durante e ap6s o término do CONTRATO.

3. Cada unidade deste item devera licenciar o uso de 1 socket (processador fisico) para os
servidores de virtualizagdo VMware ESXi, gerenciados pelo VMware vCenter, sem limite as
maquinas virtuais em execucao nos respectivos hospedeiros.

4, Prover licenciamento de software perpétuo, ou seja, ndo podera perder nenhuma
funcionalidade operacional e ndo poderdo ser cobrados quaisquer valores adicionais pelo seu
uso completo - durante e ap6s o término do CONTRATO.

5. Prover licenciamento que englobe todas as funcionalidades e requisitos elencados neste
Termo de Referéncia, independentemente de qualquer quantidade de utilizacdo do referido
servico, sem nenhum tipo de cobranca adicional para a CONTRATANTE.

6. Devera incluir funcionalidades de protecéo (backup) e replicacdo integradas em uma Unica
solucéo.

7. N&o devera necessitar de instalagdo de agentes para poder realizar suas tarefas de protecéao,
recuperacao e replicacdo das maquinas virtuais.

8. Devera garantir, no minimo, a protecdo de maquinas virtuais e seus dados, gerenciadas
através das solugdes de virtualizagdo VMware e Microsoft Hyper-V;

9. A solucédo ofertada devera possuir compatibilidade conforme as especificacdes abaixo:

9.1. VMware vCenter e vSphere ESXi versfes 6.0 e superiores.

9.2. VMware vCloud Director versfes 10.1 e superiores.

9.3. Microsoft System Center Virtual Machine Manager e Hyper-V 2012 e superiores.
9.4, Nuvem da Amazon Web Services (AWS) EC2 e Microsoft Azure VM.

9.5. Microsoft Active Directory 2008 R2 e superiores.
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9.6. Microsoft Exchange 2013 e superiores.
9.7. Microsoft File Server Failover Cluster 2016 e superiores.
9.8. Microsoft SQL Server 2008 SP4 e superiores.
9.9. Oracle Database 11g Release 2 e superiores.
9.10. MySQL 5.6 ou superiores.
9.11. PostgreSQL 9.6 ou superiores.
9.12. Suportar, nos clientes de backup, os sistemas operacionais:
9.13. Microsoft Windows Server 2008 R2 SP1 e superiores.
9.14. Microsoft Windows 7 SP1 e superiores.
9.15. CentOS Linux 7 e superiores.
9.16. Debian Linux 10 e superiores.
9.17. Oracle Linux 6 e superiores
9.18. SUSE Linux Enterprise Server 12 SP4 e superiores.
9.19. Ubuntu 16.04 LTS e versdes LTS superiores.

10. Suportar, nos clientes para backup, os sistemas de arquivos do tipo: Btrfs, ext3, ext4, HFS,
HFS+, JFS, ReiserFS, XFS, FAT32, NTFS e ReFS.

11. Devera ter a capacidade de replicacdo de dados armazenados entre storages ou maquinas de
configuracéo e de fabricantes diferentes.

12. Devera proteger o ambiente, sem interromper a atividade das maquinas virtuais e sem
prejudicar sua performance, facilitando as tarefas de protecdo (backup) e migracbes em
conjunto.

13. Devera ter a capacidade de testar a consisténcia do backup e replicagéo (S.O., aplicagéo, VM),
emitindo relatério de auditoria para garantir a capacidade de recuperagéo.

14. Devera prover a deduplicagdo e compresséo durante a operacao de qualquer backup sem a
necessidade de hardware de terceiros (appliance deduplicadora).

15. Devera possibilitar a cépia de uma maquina virtual completa ou discos virtuais especificos.

16. Devera ser fornecida com ferramenta de gestdo de arquivos para os administradores de
magquinas virtuais no console do operador.

17. Devera ter a capacidade de integracdo através de API’s dos fabricantes de infraestrutura
virtualizada para a protecéo de dados.

18. Devera ter a capacidade de realizar protecdo (backup) incremental e replicacdo diferencial,
aproveitando a tecnologia de “rastreio de blocos modificados” CBT (Changed Block Tracking)
e RCT (Resilient Change Tracking), reduzindo ao minimo necessario, o tempo de backup e
possibilitando protecéo (backup e replicacéo).

19. Deveréa oferecer mdltiplas estratégias e opcdes de transporte de dados do VMware para as
areas de protec¢do (backup), a saber:

20. Diretamente através de Storage Area Network (SAN);

21. Diretamente do storage, através do hypervisor /O (HotAdd);

22. Mediante uso da rede local (LAN/NBD);

23. Diretamente do snapshot do storage onde os dados das VMs estejam armazenados;

24, Deverd manter um backup sintético, eliminando assim a necessidade de realizar backups
completos (full) periodicos, incremental permanente, 0 que permitira economizar tempo e
espaco.

25. Devera possibilitar a inicializacdo de uma maquina virtual diretamente do arquivo de backup,
inclusive sem necessidade de “hidratagdo” dos dados “deduplicados e “comprimidos”.

26. Devera permitir a recuperacdo de mais de uma maquina virtual e/ou ponto de restauracéo
simultaneo, permitindo assim, ter multiplos pontos de tempo de uma ou mais maquinas virtuais.

27. Todo servico de migracdo das maquinas virtuais do repositério de backup até o
armazenamento na producéo restabelecida nédo devera afetar a disponibilidade e acesso pelo
usuario, sem paradas.

28. Devera prover acesso ao conteldo das maquinas virtuais, para recuperacao de arquivos,
pastas ou anexos, diretamente do ambiente protegido (repositério de backup) ou replicados,
sem a necessidade de recuperar completamente o backup e inicializar uma maquina virtual.
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29. Devera permitir realizar buscas rapidas mediante os indices dos arquivos que sejam
controlados por um sistema operacional Windows, quando este seja o sistema operacional
executado dentro da maquina virtual da qual se tenha realizado o backup.

30. Devera permitir a recuperacao de uma maquina/servidor fisico instantaneamente no ambiente
virtual Hyper-V e VMware, com inicializacdo rapida, a partir de seus arquivos de backup, sem
a necessidade de esperar o término do processo de restauragéo.

31. Devera manter todas as configuracdes originais de rede das Maquinas Virtuais sem ocasionar
nenhum conflito com o ambiente de producado, ou seja, devera ser um ambiente de rede
isolado.

32. Devera assegurar a consisténcia de aplicagcdes transacionais de forma automatica por meio
da integracdo com Microsoft VSS, dentro de sistemas operacionais Windows.

33. Devera permitir realizar a truncagem de logs transacionais (transaction logs) para maquinas
virtuais com Microsoft Exchange, SQL Server e Oracle.

34. Deveréa permitir notificagbes por correio eletrénico, SNMP ou através dos atributos da maquina
virtual do resultado da execuc¢éo de seus trabalhos.

35. Devera prover meios autométicos de garantir a consisténcia do backup a nivel de aplicacao,
ou seja, ser capaz de automatizar a restauragdo de uma maquina virtual e executar agdes de
testes previamente programadas para aquela determinada aplicacdo de forma a garantir que
o backup esta consistente.

36. Devera permitir recuperar no nivel de objetos e arquivos de qualquer aplicacdo virtualizada,
em qualquer sistema operacional, utilizando as ferramentas de gestdo das aplicagbes
existentes.

37. Devera incluir ferramentas de recuperacdo sem a necessidade de agentes, sem a necessidade
de recuperar os arquivos da maquina virtual como um todo ou reiniciar a mesma (recuperacao
granular), para os servidores:

38. Microsoft Exchange 2016, possibilitando recuperar objetos individuais, tais como contatos,
mensagens, COMpromissos, anexos, entre outros;

39. Microsoft Active Directory 2016, possibilitando recuperar objetos individuais, tais como
usuarios, recuperacao de senhas de usuarios e computadores, grupos, contas, Objetos de
Politica de Grupo (GPOs), registros do Microsoft DNS integrados ao Active Directory entre
outros sem a necessidade de usar 0 agente tanto para backup e restauracao;

40. Microsoft SQL Server 2014 ou superior, possibilitando recuperar objetos individuais, tais como
bases, tabelas, registros, entre outros;

41. Microsoft Sharepoint 2016;

42. Devera oferecer testes automatizados de recuperacdo para todas as maquinas virtuais
protegidas, garantindo a confiabilidade na execucao correta das maquinas virtuais e de suas
aplicagBes (DNS Server, Controlador de dominio, Servidor de e-mail, etc.), no momento da
recuperacao.

43. Deverd ser possivel executar uma ou varias maquinas virtuais a partir do arquivo de backup,
em um ambiente isolado de forma automatica através de schedule, sem a necessidade de
espaco de armazenamento adicional e sem modificar os arquivos de backup (read-only), para
criagcdo de ambiente de homologacéo, teste, etc.

44, Devera oferecer arquivamento em fita, suportando VTL (Virtual Tape Libraries), biblioteca de
fitas e drives LTO5 ou superior, possibilitando a gravacao paralela em multiplos drives, além
da criacdo de pools de midia globais e pools de midia GFS, sem a necessidade de
licenciamento individual por drive;

45, Devera oferecer trabalhos de cépia de backup com implementacado de politicas de retencao.

46. Devera operar em ambientes virtualizados através das solugBes da Vmware, incluindo:
VMware vSphere 6 e superiores.

47. Devera ter a capacidade de monitoramento em tempo real, sem a necessidade de agentes, da
infraestrutura virtual e de backup, inclusive maquinas virtuais, para VMware e Microsoft, com
notificacdo de problemas de backup e desempenho, com geracdo de alertas e base de
conhecimento embutida para resolucdo dos mesmos.
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48. Devera ter a capacidade de monitoramento e andlise de capacidade do ambiente para
crescimento, ajustes e planejamentos de crescimento.

49, Devera garantir a recuperagdo granular e consistente, sem necessidade de instalacdo de
agentes adicionais para 0 ambiente virtualizado através das solucfes acima, principalmente
para os seguintes softwares:

49.1. Microsoft Active Directory 2016;

49.2. Microsoft Exchange Server 2016;

49.3. Microsoft Sharepoint 2013 ou superior

49.4, Oracle Database 12 ou superior.

50. Devera ser capaz de realizar réplicas em outros sites ou infraestruturas a partir dos backups
realizados. Deve suportar a replicacdo remota a fim de replicar os dados das maquinas virtuais
entre solucdes de armazenamento distintas, inclusive de diferentes fabricantes e suportar a
orquestracdo de failover e failback das maquinas virtuais replicadas;

51. Devera regular de forma dindmica e parametrizavel, o uso de recursos computacionais, de
forma que se possa diminuir o impacto na infraestrutura de producéo, durante as atividades de
backup.

52. Deveré permitir orquestragdo de méaquinas virtuais em ambientes de contingéncia, com as
acoOes pré-configuradas para evitar agdes manuais em caso de desastre, similar a um botao
de emergéncia.

53. Devera oferecer a possibilidade de armazenar os arquivos de backup de forma criptografada,
com algoritmo minimo de 256 bits, ativando e desativando tal operacao, assim como assegurar
o transito da informacao através desse cenario.

54, Devera permitir copias adicionais do backup principal com funcionalidade de criar multiplas
cépias em fitas.

55. Devera permitir a criagcdo de niveis de delegacéo de tarefas (perfis) de recuperacao no nivel
de elementos da aplicag¢do, inclusive para outros usuarios, de forma a diminuir a carga de
atividades executadas pelo administrador da plataforma.

56. A licenca de software de Backup devera, nativamente, ser capaz de emitir relatérios com
informacdes completas, conforme subitens:

56.1. Permitir acesso aos relatérios através de interface gréafica ou web;

56.2. Suportar a geracao de relatérios gréficos de atividades de backups/restores, contendo:
Horério de inicio e término dos jobs; Tempo de duracdo dos Jobs; Status (situacéo) de
execucao dos jobs; Relacdo de jobs executados por status, como por exemplo: com
sucesso e com erros; Logs dos jobs; Volume de dados na origem e no destino, total e
por job; Suportar a geragdo de relatdrios sobre o consumo de licengas; Dados
histéricos de, no minimo, 12 (dozes) meses.

56.3. Permitir a geracdo de relatdrios sobre os testes automatizados do backup a nivel de
aplicacéo, incluindo a quantidade de rotinas de verificacéo, status das rotinas e
guantidade de maquinas virtuais verificadas;

57. Devera correlacionar a execucédo de trabalhos de backup e réplica com os objetos do ambiente
virtual,

58. Deveré oferecer a capacidade de relatar o cumprimento das politicas de protecéo de dados e
disponibilidade de acordo com parametros definidos;

59. Deve suportar multiplas opera¢c8es dos componentes/servidores participantes da estrutura de
backup, permitindo atividades de backup e recuperagéo simultaneas;

60. Deve suportar repositdrio de backup com aumento de escala ilimitado para o armazenamento
de dados com suporte aos seguintes sistemas de armazenamento:

60.1. Microsoft Windows;

60.2. Linux;

60.3. Pastas compartilhadas;

60.4. Appliances deduplicadoras;

60.5. Storages do tipo SAN e NAS;

60.6. Nuvem (Amazon AWS, Microsoft Azure);
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61. Devera permitir a selecdo de um destino de armazenamento do backup em um provedor de
servicos em nuvem (BaaS — Backup as a Service);

62. Devera permitir a sele¢cdo de um destino para a réplica dos dados que podera ser em um
provedor de servicos em nuvem (DRaaS — DR as a Service);

63. Possuir integracdo com armazenamento de objetos compativeis com S3 como Amazon S3,

Azure Blob Storage e qualquer outro dispositivo de armazenamento local compativel com S3;

64. Realizar arquivamento dos dados de backup nos dispositivos e locais de armazenamento de
objetos compativeis com S3;

65. Em caso de desastre, devera ser possivel realizar a recuperagdo dos dados diretamente do
arquivamento em S3;

66. A solucdo devera possuir integracdo com solucdes de antivirus de modo a realizar uma
varredura de seguranc¢a nos dados de backup antes de realizar sua recuperacéo;

67. Deve estar homologado para o Oracle Database 12¢ nos sistemas operacionais Linux atravées
de plugin sem a necessidade de instalagdo de agentes;

68. A solucéo deve oferecer suporte aos ambientes Oracle RAC (versdes 12 e superior) usando o
RMAN e deve ser certificada;

69. Deve possuir a funcionalidade de recuperar dados para servidores diferentes do equipamento
de origem;

70. Do servigo de suporte técnico e garantia:

70.1. O prazo de garantia para suporte técnico € de no minimo 60 (sessenta) meses
contados a partir da ativacéo da licenca.

70.2. O suporte técnico deve ser 24x7x365, ou seja, 24 (vinte e quatro) horas por dia em 7
(sete) dias da semana por 365 (trezentos e sessenta e cinco) dias por ano em
portugués.

70.3. Deverd contemplar a atualizacdo de versdes do software aplicativo, as quais
incorporam correcdes de erros ou problemas registrados e melhorias implementadas
pela fabricante, num empacotamento estavel do sistema. O servi¢o de atualiza¢éo de
versao tem por finalidade assegurar a devida atualizacdo da solugédo durante o periodo
de vigéncia da garantia. Refere-se ao fornecimento de novas versoes e releases da
solucao langados no periodo.

70.4. Devera ser prestado suporte técnico remoto com atendimento mediante registro de
chamados em pagina de website, em sistema fornecido pela contratada e/ou pelo
fabricante; e também através de contato telefébnico. Esse servico destina-se a
esclarecimento de davidas e resolucdo de problemas relacionados a configuracdo e
uso dos componentes da solucéo contratada durante o periodo de vigéncia da garantia
para suporte técnico.

70.5. Devera ter resposta de atendimento em até 02 (duas) horas e resolucao do problema
ou contorno em até 7 (sete) dias Uteis apds a abertura do chamado, independente da
severidade.

IX - Servidor de Backup (Grupo 2 - item 7)

1. 2 (dois) Processadores Xeon 2,4 GHz com no minimo 12 nucleos/threads (equivalente ou
superior) cada;

2. 192GB (ou mais) de memoria DDR4 com 2.933 MHz cada, padréo ECC;
3. Capacidade de expansédo da memdria de cada servidor para até 768 GB;
4. 1 (uma) Gaveta 2U 3,5 pol. SATA/SAS de 12 compartimentos;
5. 1 (uma) Controladora RAID PCle Flash de 4 GB 12 Gb;
6. 96TB (ou mais) de armazenamento em HDD Hot-swap com discos de 3,5 polegadas
7200RPM NLSAS (ou equivalente);
7. 1 (um) M.2 com Kit de Ativagcéo de Espelhamento;
8. 2 (dois) SSD 480GB SATAS3 6Gb;
9. 1 (um) LOM SFP+ 2 portas 10 Gb;
10. 2 (dois) Transceptor SFP+ SR;
11. 2 (duas) Fonte de alimentacdo hotswap 550W (bivolt) ou superior;
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12. 2 (dois) Cabo de Energia de Rack com 1,5 m, 10 A/100-250 V, C13 a IEC 320-C14;

13. 1 (uma) Interface de Gerenciamento com atualiza¢do/suporte;

14. 1 (um) Trilho de Corrediga sem necessidade de ferramentas;

15. 1 (um) Painel de Seguranca 2U;

16. Garantia de 60 meses com atendimento on-site 24x7, com atendimento em até 24 horas a
partir da abertura do chamado;

17. Suporte direto com o fabricante através de ligacao gratuita do tipo 0800 e/ou acesso pela
internet, com disponibilidade de atendimento e de resolugdo em regime de 24x7, incluindo-se
os dias Uteis, feriados e finais de semana.

X - Servico de instalacdo e configuracdo da solucéo de backup (Grupo 2 - item
8)

1. O servico de instalacao e configuragdo devera ser onsite em Campo Grande/MS, além de ser
realizado preferencialmente em horario comercial;

2. A solucdo de backup configurada devera ser capaz de realizar as rotinas de backup dos
principais servi¢os da institui¢&o;

3. Deverdo ser configurados e testados os dois servidores de backup adquiridos: Um na reitoria
- sede definitiva - como principal e outro, como servigo de replicagdo, a ser instalado no
Campus Campo Grande, ambos em Campo Grande/MS;

4. Os servicos devem ser executados e planejados por técnicos certificados em gerenciamento
de projetos. Fica a cargo deste 6rgao a solicitagdo da comprovagdo das certificacbes dos
técnicos responsaveis pela realizagdo dos servigos;

5. A realizacdo dos servigos deve ser planejada de acordo com disponibilidade de ambas as
partes, em prazo maximo de 30 dias ap06s a entrega definitiva dos bens ou oficializa¢do da
ordem de empenho. O planejamento anterior ao servico pode ser realizado remotamente
através de webconferéncia e videoconferéncia;

6. O planejamento dos servicos de instalacdo deve resultar em um documento tipo SOW (em
traducdo livre, escopo de trabalho). Neste documento devem conter a relacdo de produtos;
descricdo e quantidades de equipamentos e servigcos; descricdo da infraestrutura atual e
desejada; detalhamento dos servicos que serdo executados; premissas do projeto; local,
horérios e condi¢des de execucao dos servicos; pontos de contato da contratante e contratada;
cronograma faseado do projeto, dividido em etapas, com responsaveis e data e inicio e fim (se
aplicavel); relacdo da documentacéo a ser entregue ao final da execugdo dos servigos;
responsabilidade da contratante e contratada; plano de gerenciamento de mudancas; itens
excluidos no projeto; e termo de aceite. Os servicos ndo poderdo ser iniciados antes da
apresentacéo e assinatura de concordancia de ambas as partes;

7. Ao término dos servigos deve ser criado um relatério detalhado contendo todos os itens
configurados no projeto (as-built), etapas de execuc¢éo e toda informacéo pertinente a posterior
continuidade e manutencao da solucao instalada;

8. Deve ser entregue relatério contendo todo o servigo realizado executado;

9. Devera ser feita por profissionais devidamente qualificados e certificados pelo fabricante e
acompanhada pelos técnicos da contratante.

Xl - Servigo de Treinamento Oficial do Fabricante da Solugdo de Backup
(Grupo 2 - item 9)

1. O treinamento podera ser presencial (in loco) ou remoto;

2. Aempresaa ministrar o curso deve ser um centro de educacgéo autorizado e estar listado como
tal no site do fabricante.

3. O treinamento deve compreender toda a parte de gestdo da solugcéo de software vencedora
aplicavel a solugdo de backup do IFMS, contendo mas néo se limitando, os tdpicos abaixo:
3.1 Instalacéo, atualizacéo e configuragdo do software e seus componentes;
3.2. Configuracéo e gerenciamento dos dispositivos de armazenamento;
3.3. Protecdo e Recuperac¢éo dos Dados;
3.4. Seguranga;
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3.5. Desduplicacédo e Arquivamento;

3.6. Criagdo e gerenciamento de politicas e replicagdo de dados;

3.7. Criagdo e gerenciamento de Schedules, Jobs, Scripts e relatérios;
3.8. Manutencdo e monitoramento diarios;

3.9. Troubleshooting e recuperacéo;

4, Devera ser emitido certificado para os participantes do treinamento.

XIl - Especificacbes gerais para os itens do Grupo 1 e Grupo 2

1. Condicdes de Participacéo e Realizacao dos Servicos:

1.1. Cada grupo (lote) de solugéo deveréa ser constituida dos equipamentos relacionados
em seus itens, sendo todos de um mesmo fabricante, garantindo a entrega e execucao
dos servi¢os por uma Unica empresa e a total compatibilidade entre eles;

1.2. A escolha do agrupamento dos itens em grupo visa a plena qualificacdo da empresa
fornecedora que prestara os servicos de fornecimento, bem como prestara os servicos
de suporte durante a vigéncia do contrato e da garantia dos equipamentos, a total
compatibilidade entre os equipamentos solicitados, a redu¢éo de custos operacionais
e de infraestrutura fisica, a capacidade técnica de manter a solu¢cdo em operacdo, 0s
recursos humanos disponiveis para prestarem o devido apoio, treinamento e curva de
aprendizagem e o custo total de propriedade.

2. Garantia:

2.1. Os equipamentos fornecidos deveréo estar cobertos por garantia do fabricante no
Brasil pelo periodo especificado;

2.2. A garantia deve incluir substituicdo de pegas decorrente de vicios de projeto,
fabricacdo, construcdo e montagem, pelo periodo especificado no termo de referéncia,
a contar da data de aceite provisério dos equipamentos;

2.3. Os softwares fornecidos deverdo estar cobertos por garantia que ofereca atualizacfes
necessdrias para a corre¢cdo de vicios, pelo periodo especificado no termo de
referéncia, a contar da data de ativacdo dos softwares;

2.4. A garantia deve incluir também envio de pecas/equipamentos de reposicao, que
deverdo ser entregues nos locais especificados neste termo de referéncia, ou na sua
auséncia, na sede da contratante, abrangendo-se todos os custos de deslocamento
(envio e retorno) das pecas/equipamentos de substituicdo.

2.5. Devem ser descritos, no momento da proposta, qual o tipo de garantia fornecida. Os
equipamentos devem ter seus nimeros seriais atrelados ao sistema de suporte do
fabricante dos equipamentos com data especifica de inicio e fim do suporte.

3. Atualizagdes:

3.1 A contratada devera disponibilizar, na vigéncia da garantia, todas as atualizacdes dos
softwares e firmwares dos equipamentos, concebidas em data posterior ao seu
fornecimento, pelo periodo especificado no termo de referéncia, sem qualquer énus
adicional para o contratante;

3.2. As atualizagdes incluidas devem ser do tipo “minor release” e “major release”,
permitindo manter 0s equipamentos atualizados em sua Ultima versdo de
software/firmware.

4, Condicdes de aceite:

4.1. Os equipamentos deverdo ser novos e sem uso. Nao serdo aceitos equipamentos
usados, remanufaturados ou de demonstracdo; Os equipamentos deverdo ser
entregues nas caixas lacradas pelo fabricante, ndo sendo aceitos equipamentos com
caixas violadas;

4.2, Este 6rgdo podera efetuar consulta do nimero de série do equipamento, junto ao
fabricante, informando data de compra e empresa adquirente, confirmando a
procedéncia legal dos equipamentos;
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4.3. Este 6rgdo também podera efetuar consulta junto aos 6rgdos competentes para
certificar a legalidade do processo de importacao;

4.4, O aceite do bem somente sera dado apds comprovagdo da entrega e o efetivo
cumprimento de todas as exigéncias da presente especificacdo técnica.

5. Atendimento as Especificacdes:

5.1 Todas as caracteristicas técnicas obrigatorias deverdo ser comprovadas por meio de
folders, catadlogos, manuais, guias de instalacdo, informacg@es da interface de geréncia
da solucéo e impresséao de paginas do fabricante na Internet;

5.2. Apresentacdo de documento denominado “Atendimento as Especificacbes” para
demonstrar o atendimento ponto-a-ponto dos itens e subitens obrigatérios constantes
deste Termo de Referéncia;

5.3. No documento “Atendimento as Especificagdes”, devera estar indicada a localizacéo
exata da informacdo que garante o atendimento ao item e subitem, explicitando o
documento/pagina; A informagdo devera estar grifada para melhor visualizacéo.
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ANEXO A - ENDERECOS DAS UNIDADES

CIDADE UNIDADE ENDERECO TELEFONE

Aquidauana-MS | Campus Aquidauana | Rua José Tadao Arima, | (67) 3240-
222, Bairro Ycarai CEP | 1600

79200-000
Campo Grande- | Reitoria Av. Ceard, 972, Bairro| (67) 3378-
MS Santa Fé CEP 79021-000 9501
Campo Grande- | Campus Campo Rua Taquari, 831, Bairro | (67) 3357-
MS Grande Santo Antonio CEP 79100- | 8501

510
Corumba-MSs Campus Corumba Rua Pedro de Medeiros, | (67) 3234-

941, Bairro Popular Velha | 9101
CEP 79310-110

Coxim-MS Campus Coxim Rua Salime Tanure, s/n, | (67) 3291-
Bairro Santa Tereza CEP | 9600
79400-000

Dourados-MS Campus Dourados Rua Filinto Muller, 1.790, | (67) 3410-
Jardim Canaé | CEP 79833- | 8500
520

Jardim-MS Campus Jardim Rodovia BR-060, s/n, saida | (67) 3209-
para Bela Vista CEP 79240- | 0200
000
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Navirai-MS Campus Navirai Endereco provisorio: | (67) 3409-
Rua Hilda, 203, Bairro Boa | 2501
Vista CEP 79950-000
Endereco definitivo:
Rodovia MS 141, km 04,
s/n°® CEP 79950-000
Nova Andradina- | Campus Nova Avenida Rosilene Lima | (67) 3441-
MS Andradina Oliveira, 64, Bairro | 9600
Universitario. CEP 79750-
000 (UFMS)
Ponta Pora-MS Campus Ponta Poréa Rodovia BR-463, km 14, s/n | (67) 3437-
CEP 79909-000 9600
Trés Lagoas-MS | Campus Trés Lagoas | Rua Angelo Meldo, 790, | (67) 3509-
Jardim das Paineiras CEP | 9500
79641-162

R, Jorn, Belizdrio Lima, 236
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ANEXO B - MODELO DE TERMO DE COMPROMISSO DE MANUTENCAO DO
SIGILO E SEGURANCA DA INFORMACAO

TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO

INTRODUCAO

O Termo de Compromisso de Manutencdo de Sigilo registra o comprometimento formal da
Contratada em cumprir as condicdes estabelecidas no documento relativas ao acesso e
utilizacdo de informacdes sigilosas da Contratante em decorréncia de relagdo contratual,
vigente ou nao.

Referéncia: Art. 18, Inciso V, alinea “a” da IN SGD/ME N° 1/2019.

Pelo presente instrumento o Instituto Federal de Educacgéo, Ciéncia e Tecnologia de Mato
Grosso do Sul, com sede proviséria na Rua Jorn. Belizario Lima, 236, bairro Vila Gléria,
CEP: 79.004-270, na cidade de Campo Grande — MS, CNPJ n° 10.673.078/0001-20,
doravante denominado CONTRATANTE, e, de outro lado, a <XXXXXXXXXXXXXX>, com
sede na <Rua XXXX, n® XXXX, Bairro, Cidade/UF, CNPJ n° XX. XXX XXX/XXXX-XX>,
doravante denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.° <n° do contrato> doravante
denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informacdes
sigilosas do CONTRATANTE; CONSIDERANDO a necessidade de ajustar as condi¢fes de
revelacdo destas informacdes sigilosas, bem como definir as regras para o seu uso e
protecdo; CONSIDERANDO o disposto na Politica de Seguranca da Informacgéo e
Privacidade da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTEN(;AO DE SIGILO,
doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas
e condi¢cBes abaixo discriminadas.

1-OBJETO

Constitui objeto deste TERMO o estabelecimento de condigbes especificas para
regulamentar as obrigagfes a serem observadas pela CONTRATADA, no que diz respeito ao
trato de informacdes sigilosas disponibilizadas pela CONTRATANTE e a observancia as
normas de seguranca da informacao e privacidade por forga dos procedimentos necessarios
para a execucdo do objeto do CONTRATO PRINCIPAL celebrado entre as partes e em
acordo com o que dispdem a Lei 12.527, de 18 de novembro de 2011, Lei n® 13.709, de 14
de agosto de 2018, e os Decretos 7.724, de 16 de maio de 2012, e 7.845, de 14 de novembro
de 2012, que regulamentam os procedimentos para acesso e tratamento de informacéo
classificada em qualquer grau de sigilo.

2 — CONCEITOS E DEFINIGOES

Para os efeitos deste TERMO, sé&o estabelecidos os seguintes conceitos e defini¢cdes:

INFORMACAO: dados, processados ou ndo, que podem ser utilizados para produgéo e
transmisséo de conhecimento, contidos em qualquer meio, suporte ou formato.
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INFORMACAO SIGILOSA: aquela submetida temporariamente & restricdo de acesso publico
em razdo de sua imprescindibilidade para a seguranca da sociedade e do Estado, e aquela
abrangida pelas demais hipéteses legais de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se
vincula.

3 — DA INFORMAGCAO SIGILOSA

Serdo consideradas como informacao sigilosa, toda e qualquer informacéo classificada ou
ndo nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda
informacéo escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer
outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a:
know-how, técnicas, especificacdes, relatérios, compilacdes, codigo fonte de programas de
computador na integra ou em partes, férmulas, desenhos, cépias, modelos, amostras de
idéias, aspectos financeiros e econémicos, definicbes, informacdes sobre as atividades da
CONTRATANTE e/ou quaisquer informacdes técnicas/comerciais relacionadas/resultantes
ou ndo ao CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a que
diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento
ou que venha a lhe ser confiada durante e em razdo das atuagbes de execugdo do
CONTRATO PRINCIPAL celebrado entre as partes.

4 — DOS LIMITES DO SIGILO

As obrigacdes constantes deste TERMO n&o serdo aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelagéo, exceto se tal fato
decorrer de ato ou omissao da CONTRATADA;

Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente
TERMO;

Il — sejam reveladas em razdo de requisicdo judicial ou outra determinacdo valida do
Governo, somente até a extensdo de tais ordens, desde que as partes cumpram qualquer
medida de protecdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem,
previamente e por escrito, dando a esta, na medida do possivel, tempo habil para pleitear
medidas de protecao que julgar cabiveis.

5 - DIREITOS E OBRIGAGOES

As partes se comprometem a néo revelar, copiar, transmitir, reproduzir, utilizar, transportar
ou dar conhecimento, em hipétese alguma, a terceiros, bem como a ndo permitir que qualquer
empregado envolvido direta ou indiretamente na execucdo do CONTRATO PRINCIPAL, em
qgualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer alegacées, faca
uso dessas INFORMACOES, que se restringem estritamente ao cumprimento do
CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia
da informacéo sigilosa sem o consentimento prévio e expresso da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal
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da direcao e empregados que atuardo direta ou indiretamente na execu¢do do CONTRATO
PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das
informagoes.

I — A CONTRATADA devera firmar acordos por escrito com seus empregados visando
garantir o cumprimento de todas as disposi¢cées do presente TERMO e dara ciéncia a
CONTRATANTE dos documentos comprobatdrios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a
protecdo da informagéo sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagao
a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informacdes reveladas
a outra parte em funcéo deste TERMO.

| — Quando requeridas, as INFORMACOES deverao retornar imediatamente ao proprietario,
bem como todas e quaisquer cépias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, so6cios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim como
por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a manter
sigilo, bem como a limitar a utilizagdo das informagdes disponibilizadas em face da execugéo
do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima,
também se obriga a:

| — N&o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
INFORMAQOES, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou
juridica, e para nenhuma outra finalidade que néo seja exclusivamente relacionada ao
objetivo aqui referido, cumprindo-lhe adotar cautelas e precaugdes adequadas no sentido de
impedir o uso indevido por qualquer pessoa que, por qualquer razado, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos
os custos do impedimento, mesmos judiciais, inclusive as despesas processuais e outras
despesas derivadas, a divulgacdo ou utilizacdo das INFORMACOES por seus agentes,
representantes ou por terceiros;

lII — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgacao, caso tenha que revelar qualquer uma das INFORMACOES, por determinagdo
judicial ou ordem de atendimento obrigatério determinado por érgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacgdes
sigilosas.

6 — VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a
data de sua assinatura até expirar o prazo de classificagdo da informagdo a que a
CONTRATADA teve acesso em razdo do CONTRATO PRINCIPAL.

7 — PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada,

INSTITUTO FEDERAL DE EDUCACAD, CIENCIA E TECNOLOGIA DE MATO GROSSO DO SUL

R. Jorn. Belizdrio Lima, 236 | ¥ ndereco provisdério) | Campo Grande, M5 | Tel.: [(67) 3378-9501 | w sedu.br | reitoria@ifms.edu.br



MINISTERIO DA EDUCAGAO an
Secretaria de Educacgdo Profissional e Tecnolégica ==.
Instituto Federal de Educagdo, Ciéncia e Tecnologia de Mato Grosso do Sul INSTITUTO FEDERAL

Mato Grosseo do Su

possibilitara a imediata aplicacdo de penalidades previstas conforme disposicdes contratuais
e legislacbes em vigor que tratam desse assunto, podendo até culminar na rescisdo do
CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estara
Sujeita, por agdo ou omissao, ao pagamento ou recomposi¢cao de todas as perdas e danos
sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de
responsabilidades civil e criminal, as quais serdo apuradas em regular processo
administrativo ou judicial, sem prejuizo das demais sancdes legais cabiveis, conforme Art. 87
da Lei n°. 8.666/93.

8 — DISPOSICOES GERAIS

Este TERMO de Confidencialidade € parte integrante e inseparavel do CONTRATO
PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste
instrumento, ou quanto a execucao das obrigacGes dele decorrentes, ou constatando-se
casos omissos, as partes buscardo solucionar as divergéncias de acordo com 0s principios
de boa fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida
e, salvo expressa determinagdo em contrario, sobre eventuais disposi¢cdes constantes de
outros instrumentos conexos firmados entre as partes quanto ao sigilo de informacdes, tal
como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e
monitorar as atividades da CONTRATADA;

I — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informacgdes requeridas pertinentes ao CONTRATO PRINCIPAL.

Il — A omisséo ou tolerancia das partes, em exigir o estrito cumprimento das condi¢cdes
estabelecidas neste instrumento, ndo constituira novagdo ou renuncia, nem afetara os
direitos, que poderdo ser exercidos a qualquer tempo;

IV — Todas as condicdes, termos e obrigacdes ora constituidos seréo regidos pela legislacao
e regulamentacéao brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas
partes;

VI — Alteracdes do numero, natureza e quantidade das informacdes disponibilizadas para a
CONTRATADA nao descaracterizardo ou reduzirdo 0 compromisso e as obrigacbes
pactuadas neste TERMO, que permanecera valido e com todos seus efeitos legais em
gualquer uma das situacgdes tipificadas neste instrumento;

VIl — O acréscimo, complementacao, substituicdo ou esclarecimento de qualquer uma das
informacfes, conforme definicdo do item 3 deste documento, disponibilizadas para a
CONTRATADA, seréo incorporados a este TERMO, passando a fazer dele parte integrante,
para todos os fins e efeitos, recebendo também a mesma protecdo descrita para as
informacdes iniciais disponibilizadas, sendo necessario a formalizacdo de TERMO aditivo ao
CONTRATO PRINCIPAL;

VIII — Este TERMO ndo deve ser interpretado como criacéo ou envolvimento das Partes, ou
suas filiadas, nem em obrigacéo de divulgar INFORMACOES para a outra Parte, nem como
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obrigacéo de celebrarem qualquer outro acordo entre si.

9 - FORO

A CONTRATANTE elege o foro da Campo Grande - MS, onde esta localizada a sede da
CONTRATANTE, para dirimir quaisquer davidas originadas do presente TERMO, com
rendncia expressa a qualquer outro, por mais privilegiado que seja.

10 — ASSINATURAS

E, por assim estarem justas e estabelecidas as condi¢cdes, o presente TERMO DE
COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual
teor e um so efeito.

CONTRATADA CONTRATANTE
<Nome> <Nome>
<Qualificacdo> Matricula: XXxXxXxxxx
TESTEMUNHAS
<Nome> <Nome>
<Quialifica¢éo> <Qualificacéo>

<Local>, <dia> de <més> de <ano>.
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ANEXO C - MODELO DE TERMO DE CIENCIA INDIVIDUAL DE SIGILO E
SEGURANCA DA INFORMACAO

TERMO DE CIENCIA

INTRODUCAO

< O Termo de Ciéncia visa obter o comprometimento formal dos empregados da contratada
diretamente envolvidos na contratacdo quanto ao conhecimento da declaracdo de
manutencao de sigilo e das normas de seguranca vigentes no Orgao/Entidade>.

< No caso de substituicdo ou inclusdo de empregados da contratada, o preposto devera
entregar ao Fiscal Administrativo do Contrato os Termos de Ciéncia assinados pelos novos
empregados envolvidos na execucdo dos servigos contratados>.

Referéncia: Art. 18, Inciso V, alinea “b” da IN SGD/ME N° 1/2019.

1 - IDENTIFICAGAO

CONTRATO Ne [ XX/AAAA

OBJETO <Descri¢cédo do Objeto>

CONTRATADA |<Nome da contratada> CNPJ | <XXXXX>
PREPOSTO <Nome do Preposto da Contratada>

GESTOR DO |<Nome do Gestor do Contrato> MATR. | <XXXXXX>
CONTRATO

2 - CIENCIA

Por este instrumento, os funcionarios abaixo identificados declaram ter ciéncia e conhecer o
inteiro teor do Termo de Compromisso de Manutencdo de Sigilo e as normas de seguranca
vigentes da Contratante.

Funcionarios da Contratada

Nome Matricula Assinatura

<Nome do(a) Funcionario(a)> XXXXXX>

<Local>, <dia> de <més> de <ano>.
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ANEXO D - MODELO DE ORDEM DE FORNECIMENTO DE BENS / ORDEM DE
SERVICO

ORDEM DE SERVICO E/OU FORNECIMENTO DE BENS

1 — IDENTIFICACAO

N° da OS/OFB Data de emissao

Contrato n°

Objeto do Contrato

Contratada CNPJ

Preposto

Gestor do Contrato

Fiscal Requisitante

2 — ESPECIFICACAO DOS BENS/SERVICOS E VOLUMES ESTIMADOS

Item Descricao Uni. | Qtde | Valor Uni. Valor Total

Valor Total Estimado

3 — CRONOGRAMA

Grupo/ltem Prazo (em dias) Data Inicio Data Entrega
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4 — INFORMAGCOES COMPLEMENTARES

<Local>, <dia> de <més> de <ano>.
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ANEXO Il - MINUTA ATA DE REGISTRO DE PRECOS B
(SOLUCAO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO)

INSTITUTO FEDERAL DE MATO GROSSO DO SUL

ATA DE REGISTRO DE PRECOS
N.O ..

O Instituto Federal de Educacéo, Ciéncia e Tecnologia de Mato Grosso do Sul, com sede a
Rua Jornalista Belizario Lima, 236, Bairro Vila Gléria, na cidade de Campo Grande, inscrito no
CNPJ/MF sob o n° 10.673.078/0001-20, neste ato representado pela Reitora Elaine Borges
Monteiro Cassiano, nomeada pelo Decreto de 25 de Novembro de 2019, publicado no Diario
Oficial da Unido de 26 de novembro de 2019, portador da matricula funcional n° 1941845,
considerando o julgamento da licitagdo na modalidade de pregéo, na forma eletrdnica, para
REGISTRO DE PRECOS n° xx/2022, publicada no https://www.gov.br/compras/pt-br/ de xxxx,
processo administrativo n° 23347.009360.2021-94, RESOLVE registrar os precos da(s)
empresa(s) indicada(s) e qualificada(s) nesta ATA, de acordo com a classificacdo por ela(s)
alcancada(s) e na(s) quantidade(s) cotada(s), atendendo as condi¢des previstas no edital,
sujeitando-se as partes as normas constantes na Lei n® 8.666, de 21 de junho de 1993 e suas
alteragBes, no Decreto n° 7.892, de 23 de janeiro de 2013, e em conformidade com as
disposi¢bes a seguir:

1. DO OBJETO

1.1. A presente Ata tem por objeto o registro de precos para eventual fornecimento da
solucdo de tecnologia da informacdo e comunicacdo consistente de solucdo de
seguranca - firewall e backup - incluindo hardware, software, instalagéo, treinamento,
suporte e garantia, pelo periodo de 60 (sessenta) meses com o objetivo de atender as
demandas relacionadas a protegdo da rede e dos dados, continuidade dos servigos da
Tl e recuperacao de desastres especificado(s) no(s) item(ns) 01, 02 e 03 do Termo de
Referéncia, anexo | do edital de Pregdo n°® 17/2022, que é parte integrante desta Ata,
assim como a proposta vencedora, independentemente de transcrigéo.

2. DOS PRECOS, ESPECIFICACOES E QUANTITATIVOS

2.1. O preco registrado, as especificagdes do objeto e as demais condic¢des ofertadas
na(s) proposta(s) sao as que seguem:

Fornecedor da solugéo (razéo social, CNPJ/MF, endereco, contatos, representante)
ITEM DESCRIC;AO[ Unidade | Quantidade Valor
ESPECIFICACAO de Unitario
Medida
1
2
3
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2.2. A listagem do cadastro de reserva referente ao presente registro de precos
consta como anexo a esta Ata.

3. ORGAO(S) GERENCIADOR E PARTICIPANTE(S)

3.1. O 6rgao gerenciador sera o Instituto Federal de Educacéo, Ciéncia e Tecnologia do
Mato Grosso do Sul.

3.2. S&o 6rgéos e entidades publicas participantes do registro de precos:

Solucédo de seguranca - Backup e Firewall

Grupo 1 - Solucao de seguranca - firewall

Iltem Descrigdo do Bem ou Unidade Quantidad UASG Municipio/UF de
Servigo de e entrega
medida
1 Solucéo de Firewall em unidade 2 158132 — IFMS Campo Grande/MS
Appliance - Tipo 1 (Palo
Alto Networks PA-460)
2 155016 — Dourados/MS
Hospital
Universitéario
Grande
Dourados
1 158144 - IFMT Cuiab&/MT
2 158156 - IFAC Rio Branco/AC
2 Solucéo de Firewall unidade 10 158132 — IFMS Campo Grande/MS
em Appliance - Tipo 2
(Palo Alto Networks
PA-440)
18 158144 - IFMT Cuiaba/MT
7 158156 - IFAC Rio Branco/AC
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2 158127 —IFFAR Santa Maria/RS
3 Renovacéo de Unidade 1 158132 — IFMS Campo Grande/MS
solucao de
Gerenciamento de
Firewall Centralizado
(Panorama) para 25 1 158144 - IFMT | Cuiab&/MT
dispositivos
4 Servico de Instalagédo unidade 1 158132 — IFMS Campo Grande/MS
e Configuragao da
Solucéo de Firewall
Tipo 1 (item 1) -
ONSITE em Campo 2 155016 — Dourados/MS
Grande/MS Hospital
Universitario
Grande
Dourados
2 158156 - IFAC Rio Branco/AC
5 Servico de Projeto, unidade 10 158132 — IFMS Campo Grande/MS
Instalagdo e
Configuracéo da
Solugéo de Firewall
Tipo 2 (item 2) - 19 158144 - IFMT | Cuiab&/MT
REMOTO
7 158156 - IFAC Rio Branco/AC
2 158127 —IFFAR Santa Maria/RS
Grupo 2 - Solucéo de seguranca - backup
Item Descricédo do Bem ou Unidade Quantidad UASG Municipio/UF de
Servico de e entrega
medida
6 Software de backup Licenca 24 158132 — IFMS Campo Grande/MS
com licenciamento por por
socket, conforme Socket

R. Jorn, Belizir

o lLima, 236
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descrito na
especificacdo técnica

7 Servidor de Backup Unidade 2 158132 — IFMS Campo Grande/MS

8 Servigo de Instalagéo Unidade 1 158132 — IFMS Campo Grande/MS
e Configuragado da
Solucéo de Backup

9 Servico de Unidade 4 158132 — IFMS Campo Grande/MS
Treinamento Oficial
do Fabricante da

Solucéo de Backup

4. DA ADESAO A ATA DE REGISTRO DE PRECOS (item obrigatério)

4.1 Nao serd admitida a adeséo a ata de registro de precos decorrente desta licitacao.

5. VALIDADE DA ATA

5.1. A validade da Ata de Registro de Precos sera de 12 meses, a partir do(a) sua
assinatura, ndo podendo ser prorrogada.

6. REVISAO E CANCELAMENTO

6.1. A Administracéo realizara pesquisa de mercado periodicamente, em intervalos
nédo superiores a 180 (cento e oitenta) dias, a fim de verificar a vantajosidade dos precos
registrados nesta Ata.

6.2. Os precos registrados poder&o ser revistos em decorréncia de eventual reducéo
dos precos praticados no mercado ou de fato que eleve o custo do objeto registrado,
cabendo & Administracdo promover as negociac¢des junto ao(s) fornecedor(es).

6.3. Quando o preco registrado se tornar superior ao preco praticado no mercado por
motivo superveniente, a Administracdo convocara o(s) fornecedor(es) para negociar(em) a
reducdo dos precos aos valores praticados pelo mercado.

6.4. O fornecedor que ndo aceitar reduzir seu preco ao valor praticado pelo mercado
serd liberado do compromisso assumido, sem aplicacao de penalidade.

6.4.1. A ordem de classificagdo dos fornecedores que aceitarem reduzir seus
precos aos valores de mercado observara a classificagdo original.

6.5. Quando o preco de mercado se tornar superior aos precos registrados e o
fornecedor ndo puder cumprir o compromisso, o érgédo gerenciador podera:
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6.5.1. liberar o fornecedor do compromisso assumido, caso a comunicacao
ocorra antes do pedido de fornecimento, e sem aplicacdo da penalidade se
confirmada a veracidade dos motivos e comprovantes apresentados; e

6.5.2. convocar os demais fornecedores para assegurar igual oportunidade de
negociacao.

6.6. N&o havendo éxito nas negociacdes, o 6rgdo gerenciador devera proceder a
revogacao desta ata de registro de precos, adotando as medidas cabiveis para obtencédo da
contratacdo mais vantajosa.

6.7. O registro do fornecedor sera cancelado quando:
6.7.1. descumprir as condi¢Bes da ata de registro de precos;
6.7.2. ndo retirar a nota de empenho ou instrumento equivalente no prazo

estabelecido pela Administragéo, sem justificativa aceitavel;

6.7.3. ndo aceitar reduzir o seu preco registrado, na hipétese deste se tornar
superior aqueles praticados no mercado; ou

6.7.4. sofrer san¢do administrativa cujo efeito torne-o proibido de celebrar
contrato administrativo, alcan¢ando o 6rgdo gerenciador e 6rgao(s) participante(s).

6.8. O cancelamento de registros nas hipéteses previstas nos itens 6.7.1, 6.7.2 e
6.7.4 sera formalizado por despacho do 6rgdo gerenciador, assegurado o contraditério e a
ampla defesa.

6.9. O cancelamento do registro de precos podera ocorrer por fato superveniente,
decorrente de caso fortuito ou forga maior, que prejudique o cumprimento da ata,
devidamente comprovados e justificados:

6.9.1. por razdo de interesse publico; ou

6.9.2. a pedido do fornecedor.

7. DAS PENALIDADES

7.1. O descumprimento da Ata de Registro de Precos ensejara aplicacdo das
penalidades estabelecidas no Edital.

7.1.1.As sanc¢bes do item acima também se aplicam aos integrantes do cadastro de
reserva, em pregao para registro de precos que, convocados, ndo honrarem o
compromisso assumido injustificadamente, nos termos do art. 49, §1° do
Decreto n® 10.024/19.

7.2. E da competéncia do 6rgdo gerenciador a aplicacdo das penalidades
decorrentes do descumprimento do pactuado nesta ata de registro de preco (art. 5°, inciso
X, do Decreto n° 7.892/2013), exceto nas hipoteses em que o descumprimento disser
respeito as contratacdes dos 6rgaos participantes, caso no qual cabera ao respectivo érgdo
participante a aplicagdo da penalidade (art. 6°, Paragrafo Gnico, do Decreto n° 7.892/2013).

7.3. O o6rgao participante deverd comunicar ao 6rgdo gerenciador qualquer das
ocorréncias previstas no art. 20 do Decreto n°® 7.892/2013, dada a necessidade de
instauracdo de procedimento para cancelamento do registro do fornecedor.
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8. CONDICOES GERAIS

8.1. As condi¢cbes gerais do fornecimento, tais como 0s prazos para entrega e
recebimento do objeto, as obrigagcbes da Administracdo e do fornecedor registrado,
penalidades e demais condi¢des do ajuste, encontram-se definidos no Termo de Referéncia,
anexo ao Edital.

8.2. E vedado efetuar acréscimos nos quantitativos fixados nesta ata de registro de
precos, inclusive o acréscimo de que trata o § 1° do art. 65 da Lei n° 8.666/93, nos termos
do art. 12, 81° do Decreto n°® 7.892/13.

8.3. No caso de adjudicagdo por preco global de grupo de itens, s6 sera admitida a
contratacéo dos itens nas seguintes hipoteses.

8.3.1. contratacdo da totalidade dos itens de grupo, respeitadas as proporcdes de
quantitativos definidos no certame; ou

8.3.2. contratacdo de item isolado para o qual o preco unitario adjudicado ao vencedor
seja 0 menor preco valido ofertado para o mesmo item na fase de lances

8.4. A ata de realizagdo da sessdo publica do pregdo, contendo a relagdo dos
licitantes que aceitarem cotar os bens ou servigos com precos iguais ao do licitante vencedor
do certame, ser4 anexada a esta Ata de Registro de Precos, nos termos do art. 11, 84° do
Decreto n. 7.892, de 2013.

Para firmeza e validade do pactuado, a presente Ata foi lavrada em .... (....) vias de igual teor,
que, depois de lida e achada em ordem, vai assinada pelas partes e encaminhada cépia aos
demais érgaos participantes (se houver).

Local e data
Assinaturas

Representante legal do érgao gerenciador e representante(s) legal(is) do(s) fornecedor(es)
registrado(s)
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ANEXO IIl = MINUTA TERMO DE CONTRATO DE FORNECIMENTO DE SOLUGAO DE
TECNOLOGIA DA INFORMAGAO E COMUNICACAO

TERMO DE CONTRATO DE FORNECIMENTO DE
SOLUCAO DE TECNOLOGIA DE INFORMAGAO E
COMUNICACAO N°........l...., QUE FAZEM ENTRE SI
A UNIAO, POR INTERMEDIO DO (A)
......................................................... E A EMPRESA

O Instituto Federal de Educacéo, Ciéncia e Techologia de Mato Grosso do Sul, com sede a Rua
Jornalista Belizario Lima, 236, Bairro Vila Gléria, na cidade de Campo Grande, inscrito no CNPJ/MF
sob o n®10.673.078/0001-20, neste ato representado pela Reitora Elaine Borges Monteiro Cassiano,
nomeada pelo Decreto de 25 de Novembro de 2019, publicado no Diario Oficial da Unido de 26 de
novembro de 2019, portador da matricula funcional n°® 1941845 doravante denominada

CONTRATANTE, € 0(8) .eeevivrreeeniiiieeennn inscrito(a) no CNPJ/MF sob 0 n°® .......ccccivviiininnnen, ,
sediado(a) Na ......cccceevvviieeieiniiieeeees y M doravante designada CONTRATADA,
neste ato representada pelo(a) Sr.(a) ..........ceeeeneeees , portador(a) da Carteira de Identidade n° ................. ,
expedida pela (0) .................. L, CPFN® i , tendo em vista 0 que consta no Processo n°

.............................. e em observancia as disposi¢fes da Lei n° 8.666, de 21 de junho de 1993, da Lei
n°® 10.520, de 17 de julho de 2002, da Lei n°® 8.248, de 22 de outubro de 1991, do Decreto n° 7.892, de
23 de janeiro de 2013, do Decreto n° 9.507, de 21 de setembro de 2018, do Decreto n°® 7.174, de 12 de
maio de 2010, da Instrucdo Normativa SGD/ME n° 1, de 4 de Abril de 2019 e da Instrucdo Normativa
SEGES/MPDG n° 5, de 26 de maio de 2017 e suas alteracfes, resolvem celebrar o presente Termo de
Contrato, decorrente do Pregdo por Sistema de Registro de Pregos n° .......... /20...., mediante as
clausulas e condic¢des a seguir enunciadas.

1. CLAUSULA PRIMEIRA — OBJETO

1.1. O objeto do presente instrumento € a contratacdo de solucdo de tecnologia da informacgéo e
comunicacdo de solu¢cdo de seguranca - firewall e backup - incluindo hardware, software,
instalacdo, treinamento, suporte e garantia, pelo periodo de 60 (sessenta) meses com o objetivo
de atender as demandas relacionadas a prote¢do da rede e dos dados, continuidade dos servi¢cos
da Tl e recuperacdo de desastres, que serdo prestados nas condi¢des estabelecidas no Termo de
Referéncia, anexo do Edital.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregéo, identificado no preambulo e a
proposta vencedora, independentemente de transcri¢cao.

1.3. Objeto da contratacao:

ITEM DESCRICAQ/ Unidade | Quantidade Valor
ESPECIFICACAO de Unitario
Medida
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2. CLAUSULA SEGUNDA - VIGENCIA

2.1.0 prazo de vigéncia deste Contrato é aquele fixado no Edital, com inicio na data de
........... l....l........ e encerramento em ...........[.........[.........., ndo podendo ser prorrogado.

2.2.0 encerramento da vigéncia contratual, ndo interrompe a obrigacdo de prestacdo da GARANTIA
TECNICA, por 60 meses, devendo a CONTRATADA honréa-la durante todo o periodo estipulado.

3. CLAUSULA TERCEIRA — PRECO

3.1. O valor total da contratacéo é de R$.......... (.....)

3.2. No valor acima estéo incluidas todas as despesas ordinarias diretas e indiretas decorrentes
da execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administracéo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratacéo.

3.3. 0 valor acima é meramente estimativo, de forma que os pagamentos devidos a
CONTRATADA dependerdo dos quantitativos da solugéo efetivamente prestados.

4. CLAUSULA QUARTA - DOTACAO ORCAMENTARIA

4.1. As despesas decorrentes desta contratacdo estdo programadas em dotacdo orgcamentaria
propria, prevista no orgamento da Unido, para o exercicio de 2022, na classifica¢do abaixo:

Gestdo/Unidade:
Fonte:

Programa de Trabalho:
Elemento de Despesa:
PI:

4.2. No(s) exercicio(s) seguinte(s), as despesas correspondentes correrdo a conta dos recursos
proprios para atender as despesas da mesma natureza, cuja alocacgao sera feita no inicio de cada
exercicio financeiro.

5. CLAUSULA QUINTA — PAGAMENTO

5.1. O prazo para pagamento a CONTRATADA e demais condicdes a ele referentes encontram-
se definidos no Termo de Referéncia e no Anexo Xl da IN SEGES/MPDG n. 5/2017.

6. CLAUSULA SEXTA - REAJUSTAMENTO DE PRECOS EM SENTIDO AMPLO.

6.1. As regras acerca do reajustamento de precos em sentido amplo do valor contratual (reajuste
em sentido estrito e/ou repactuagdo) sao as estabelecidas no Termo de Referéncia, anexo a este
Contrato.
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7. CLAUSULA SETIMA — GARANTIA DE EXECUGAO

7.1. Nao havera exigéncia de garantia de execucado para a presente contratagao.

8. CLAUSULA OITAVA — MODELO DE EXECUGAO DO CONTRATO E FISCALIZACAO

8.1. O modelo de execucdo do contrato, os materiais que serdo empregados, a disciplina do
recebimento do objeto e a fiscalizacdo pela CONTRATANTE séo aqueles previstos no Termo de
Referéncia, anexo do Edital.

9. CLAUSULA NONA — OBRIGACOES DA CONTRATANTE E DA CONTRATADA
9.1. As obrigacdes da CONTRATANTE e da CONTRATADA (deveres e responsabilidades) séo
aquelas previstas no Termo de Referéncia, anexo do Edital.

10. CLAUSULA DECIMA — SANCOES ADMINISTRATIVAS.
10.1. As sanc¢des relacionadas a execuc¢do do contrato sdo aquelas previstas no Edital e no Termo
de Referéncia, que constitui seu anexo.

11. CLAUSULA DECIMA PRIMEIRA — RESCISAO

11.1. O presente Termo de Contrato podera ser rescindido:

11.1.1. por ato unilateral e escrito da Administragcdo, nas situagdes previstas nos incisos |
a Xll e XVIl do art. 78 da Lei n°® 8.666, de 1993, e com as consequéncias indicadas no art.
80 da mesma Lei, sem prejuizo da aplicacdo das sancdes previstas no Termo de
Referéncia, anexo ao Edital;

11.1.2. amigavelmente, nos termos do art. 79, inciso Il, da Lei n° 8.666, de 1993.

11.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a
CONTRATADA o direito a prévia e ampla defesa.

11.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisao
administrativa prevista no art. 77 da Lei n°® 8.666, de 1993.

11.4. O termo de rescisdo, sempre que possivel, sera precedido de Relatério indicativo dos
seguintes aspectos, conforme o caso:

11.4.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
11.4.2. Relacdo dos pagamentos ja efetuados e ainda devidos;

11.4.3. IndenizacBes e multas.

12. CLAUSULA DECIMA SEGUNDA - VEDACOES E PERMISSOES

12.1. E vedado & CONTRATADA interromper o fornecimento da solucdo sob alegacgdo de
inadimplemento por parte da CONTRATANTE, salvo nos casos previstos em lei.

12.2. E permitido & CONTRATADA caucionar ou utilizar este Termo de Contrato para qualquer
operacdo financeira, nos termos e de acordo com o0s procedimentos previstos na Instrucéo
Normativa SEGES/ME n° 53, de 8 de Julho de 2020.

12.2.1. A cesséo de crédito, a ser feita mediante celebracao de termo aditivo, dependera
de comprovacdo da regularidade fiscal e trabalhista da cessionaria, bem como da
certificacdo de que a cessionaria ndo se encontra impedida de licitar e contratar com o
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Poder Publico, conforme a legislagdo em vigor, nos termos do Parecer JL-01, de 18 de
maio de 2020.

12.2.2. A crédito a ser pago a cessionaria € exatamente aquele que seria destinado a
cedente (contratada) pela execucdo do objeto contratual, com o desconto de eventuais
multas, glosas e prejuizos causados a Administracdo, sem prejuizo da utilizacdo de
institutos tais como os da conta vinculada e do pagamento direto previstos na IN
SEGES/ME n° 5, de 2017, caso aplicaveis.

13. CLAUSULA DECIMA TERCEIRA — ALTERAGOES

13.1. Eventuais alteracdes contratuais reger-se-ao pela disciplina do art. 65 da Lei n° 8.666, de
1993, bem como do ANEXO X da IN/SEGES/MPDG n° 05, de 2017.

13.2. A CONTRATADA ¢ obrigada a aceitar, nas mesmas condi¢des contratuais, 0s acréscimos
ou supressodes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato.

13.3. As supressdes resultantes de acordo celebrado entre as partes contratantes poder&o
exceder o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

14. CLAUSULA DECIMA QUARTA — DOS CASOS OMISSOS

14.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢des contidas
na Lei n° 8.666, de 1993, na Lei n° 10.520, de 2002 e demais normas federais aplicaveis e,
subsidiariamente, segundo as disposi¢des contidas na Lei n° 8.078, de 1990 — Cddigo de Defesa
do Consumidor — e normas e principios gerais dos contratos.

15. CLAUSULA DECIMA QUINTA — PUBLICACAO

15.1. Incumbird @ CONTRATANTE providenciar a publicagcao deste instrumento, por extrato, no
Diario Oficial da Unido, no prazo previsto na Lei n® 8.666, de 1993.

16. CLAUSULA DECIMA SEXTA — FORO

16.1. E eleito o Foro da Justica Federal do MS, Sec&do Judiciaria de Campo Grande-MS para
dirimir os litigios que decorrerem da execucdo deste Termo de Contrato que ndo possam ser
compostos pela conciliagdo, conforme art. 55, §2° da Lei n° 8.666/93.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em duas (duas)

vias de igual teor, que, depois de lido e achado em ordem, vai assinado pelos contraentes e por duas

testemunhas.

........................................... y eereeenes 0B de 200
Representante legal da CONTRATANTE
Representante legal da CONTRATADA

TESTEMUNHAS:

1-

2-
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ANEXO IV — Estudo Técnico
Preliminar - 50/2022

1. Informacgdes Basicas

Numero do processo: 23347.009360.2021-94

2. Descricgéo da necessidade

Contratacao de solucéo de seguranca e backup.

3. Area requisitante

Area Requisitante Responsavel
COIRT Matheus Jardim Guerreiro da Silva

4. Necessidades de Negocio
4.1 Solucédo de seguranca- firewall

A seguranca da rede de dados de uma instituicdo é fundamental para o0 bom andamento das atividades
cotidianas, uma vez que, quase todas as a¢bes envolvem um computador ou dispositivo mével conectado
a rede local e a Internet. O firewall é o equipamento responsavel pelo monitoramento, blogueio e
gerenciamento da rede e é capaz de permitir:

* A autenticacdo e rastreabilidade das informacdes de acesso dos usuarios, sejam eles estudantes,
professores, técnicos administrativos ou visitantes;

* A preservagdo da integridade e da confidencialidade dos dados dos usuérios, para conformidade
com a Lei Geral de Protecéo de Dados (Lei n° 13.709/2018);

¢ O aumento do nivel de qualidade e seguranga dos servicos das aplica¢Ges internas do IFMS;

A protecdo da infraestrutura de T1 de modo a impedir que a mesma seja utilizada para uso indevido (por
exemplo: utilizagdo dos recursos computacionais para mineragdo de criptomoedas, download de contetido
ilicito, ataques de negacdo de servico - DDoS, entre outros).

4.2 Solucdo de seguranca - backup

Sabe-se que atualmente os bens mais valiosos de um drgéo publico, assim como de uma empresa privada,
sdo as informagdes institucionais. S&0 0s dados armazenados que compdem 0S Processos, 0S Servicos
disponibilizados, as informacdes pessoais (de servidores e terceiros), entre outros. A necessidade de guardar
essas informacgfes de maneira segura e com possibilidade de resgate dos dados, em caso de desastres, faz
com que as solucdes de backup sejam fundamentais para o desenvolvimento das atividades.
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Por definicdo, temos que backup é uma cépia de seguranca de dados armazenados em dispositivos tais
como: computadores, celulares, servidores de armazenamentos, pendrives, entre outros e também dados
de sistemas como: softwares, paginas web etc. De maneira que essas informacdes possam ser resgatadas em
caso de perda dos dados originais. A realizagdo dessas cdpias € algo complexo, pois, especialmente falando
em backup de softwares, é necessario criar arquivos que possam ser facilmente resgatados e a0 mesmo
tempo que ndo ocupem um espaco tdo grande de armazenamento. Além disso, existe a necessidade de se
programar a realizacdo automatica do backup para que nédo exista falha (por esquecimento, por exemplo),
esses e outros detalhes fazem com que a automatizacdo dessesprocedimentos seja 0 caminho ideal para
a realizacdo das cdpias de seguranca.

Nesse sentido, vemos gque o IFMS esta desprovido, pois hunca houve uma aquisi¢do de solucdo profissional
e automatizada para realizacdo de backups, o que nos deixa vulneraveis e bastante preocupados.

5. Necessidades Tecnoldgicas
5.1 Solugéo de seguranga - firewall

Aquisicdo de equipamentos de firewall (appliance), garantia, servigo de manutengdo evolutiva, atualizagéo
de versdo e suporte técnico dos appliances de firewall, pelo periodo de 60 (sessenta) meses. Renovacao do
software de gerenciamento centralizado, servico de manutengéo evolutiva, atualizacdo de versao e suporte
técnico do software de gerenciamento centralizado, pelo periodo de 60 (sessenta) meses. Essa solucéo
visa manter a infraestrutura de seguranca de redes, atendendo as necessidades do IFMS e deve prover as
minimas funcionalidades, quais sejam:

* Permitir o bloqueio de ameacas a rede interna do IFMS;

* Permitir o bloqueio de ameacas ao data center do IFMS;

¢ Filtrar ameacas;

* NGFW (Next Generation Firewall);

¢ |dentificar usuario por meio do LDAP institucional;

* Permitir a interconexdo das unidades (site-to-site) de forma segura através de VPN (Rede Privada
Virtual) dindmica;

* Permitir, através de VPN client-to-site, que pessoas acessem remotamente a rede interna do IFMS;

* Propiciar analise de trafego em tempo real;

* Propiciar gerenciamento centralizado;

¢ Gerar relatorios customizaveis;

Assegurar a retencdo de logs centralizada.

5.2 Solucéo de seguranca - backup

Aquisicdo de licencas de software de backup, servico de manutencdo evolutiva, atualizacdo de versao e
suporte técnico de licengas de backup, pelo periodo de 60 (sessenta) meses. Aquisicdo de servidor de
dados para armazenamento de backup, servigco de manutencéo evolutiva, atualizagcdo de versdo e suporte
técnico do servidor de dados, pelo periodo de 60 (sessenta) meses. Essa solugdo visa manter a integridade
dos dados ao permitir que, em caso de perdas, os dados sejam rapidamente recuperados e deve prover as
minimas funcionalidades descritas abaixo:
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¢ Disponibilizar protegdo (backup) e replicacéo integradas em uma unica solugéo;

¢ Nao necessitar de instalacdo de agentes para poder realizar suas tarefas de protecéo, recuperacgéo e
replicacdo das maquinas virtuais;

e Garantir, no minimo, a protecdo de maquinas virtuais e seus dados, gerenciadas atraves das
solucdes de virtualizagdo VMware e Microsoft Hyper-V;

* Ter a capacidade de replicacdo de dados armazenados entre storages ou maquinas de configuracéo
e de fabricantes diferentes;

* Proteger o ambiente, sem interromper a atividade das maquinas virtuais e sem prejudicar sua
performance, facilitando as tarefas de protecdo (backup) e migracfes em conjunto;

¢ Ter a capacidade de testar a consisténcia do backup e replicacédo (S.O., aplicacdo, VM), emitindo
relatdrio de auditoria para garantir a capacidade de recuperacao;

¢ Deveré prover a deduplicacdo e compressao durante a operacdo de qualquer backup sem a
necessidade de hardware de terceiros (appliance deduplicadora);

* Devera possibilitar a copia de uma maquina virtual completa ou discos virtuais especificos;

¢ Devera ser fornecida com ferramenta de gestdo de arquivos para os administradores de maquinas
virtuais no console do operador;

¢ Deveré ter a capacidade de integracéo através de API’s dos fabricantes de infraestrutura
virtualizada para a protecao de dados.

6. Demais requisitos necessarios e suficientes a escolha da solugéo de TIC

N&o se aplica.

7. Estimativa da demanda - quantidade de bens e servigos
7.1 - Estimativa da demanda - Quantidade de bens e servicos

Atualmente, o IFMS disponibiliza uma infraestrutura de TI para atender cerca de 25.000 (vinte e cinco
mil) usuarios da comunidade académica, sendo composta por estudantes, professores e técnicos
administrativos. A equipe que cuida da seguranca da informacdo na Reitoria, parte da Coordenacdo de
Infraestrutura, Redes e Telecomunicacgdo, é composta por 01 (um) analista e 04 (quatro) técnicos que sdo
responsaveis por planejar, executar e manter politicas e medidas de garantia da seguranca e da protecdo
da rede e dos sistemas computacionais do IFMS. Dessa forma, essa equipe atua diretamente na
implementagdo e manutencdo dos sistemas de protecdo, disponibilidade, preservacdo e seguranca dos
servicos e dados, como por exemplo, o firewall e o backup.

No momento, o IFMS conta com uma solucéo de firewall de proxima geracdo (Next Generation Firewall
— NGFW), solucdo paga, da marca Palo Alto, adquirida no Gltimo processo de aquisi¢do de equipamentos
para seguranca de rede (SRP 18/2014). Esse firewall em producdo ¢ uma solucdo completa, porém esta
desatualizada devido ao vencimento do periodo de garantia. Desta forma estamos sem as atualizacbes de
software necessarias e com equipamentos (hardware) defasados. Além disso, alguns desses equipamentos
apresentaram problemas fisicos e ndo estdo funcionando ou estdo com o funcionamento comprometido, o
que deixa a rede do IFMS em vulnerabilidade, ja que as solucdes alternativas (gratuitas) ndo atendem a
todas as necessidades de prote¢do demandadas pela instituicdo. E, com ameacas tecnoldgicas que surgem
a todo momento, precisamos de equipamentos e softwares atualizados para a garantia da nossa protecéo.

Houve uma tentativa de renovacéo das garantias dos equipamentos em 2018 (Processo 23347.005309.2018-
16), frustrada devido a restricdo orcamentaria do IFMS a época.
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Quanto ao backup, atualmente o IFMS realiza backups dos principais sistemas e servigos utilizando uma
solucdo gratuita (o comando rsync) em maguinas Linux. Os arquivos sdo armazenados em outro local,
distribuidos entre 04 (quatro) servidores das unidades (campi). Apesar dos backups serem feitos diariamente
no periodo noturno, muitos (especialmente os dos principais servicos, que requerem um grande volume de
armazenamento) ndo conseguem completar a operacgao durante a noite, avancando o préximo dia implicando
em: i) lentiddo no acesso a Internet e no uso da rede devido ao grande volume de dados sendo trafegados e
ii) lentiddo no uso dos servicos e sistemas, por conta do processamento e do acesso ao disco sendo utilizado
durante o horério de pleno funcionamento da institui¢do, acarretando em uma grande perda de performance
dos sistemas. Além disso, existe ainda um grande risco de perda dos dados, principalmente por ataques do
tipo ransomware, como tem sido comum ultimamente, uma vez que o backup é uma cépia idéntica dos
arquivos originais que sao replicados diariamente, porém sem um sistema proprio para protecdo desses
dados. O IFMS possui uma storage que estava sendo utilizada para armazenamento dos backups localmente
no prédio da Reitoria, porém apds diversos incidentes de perda de dados nela, ndo é um armazenamento em
gue podemos confiar, visto que a cada queda de energia ou desligamento abrupto, um ou mais discos do
equipamento tem apresentado problemas, sendo necessario refazer todo o sistema de backup em um espaco
cada vez menor. Atualmente dos 16 discos de 3TB que a storage possui, apenas 5 estdo em funcionamento,
0 que ja ndo € capaz de armazenar todos os dados dos nossos servicos essenciais. No raid 5 montado ja
foram perdidos dois discos de hot spare e um disco do raid, podendo ser o raid perdido novamente a qualquer
momento, sendo necessario refazé-lo utilizando os discos que sobrarem, porém com menos capacidade de
armazenamento. Dessa forma a solugdo utilizada é apenas uma forma de minimizar os impactos de uma
eventual perda de dados no data center da Reitoria, porém sem garantias de recuperagdo dos dados em caso
de um desastre e sem protecdo aos mais diversos tipos de ataques cibernéticos que vem se tornando cada
vez mais comuns, ndo atendendo aos objetivos

/requisitos de seguranca e confiabilidade exigidos, dada a criticidade dos sistemas utilizados hoje para o
IFMS, tais como SUAP e Sistema Académico, cuja eventual perda de dados pode ser algo irreparavel
para o funcionamento da instituig&o.

Em auditoria sobre a efetividade dos procedimentos de backup das organizacGes publicas federais (TC
036.620/2020-3) realizado pelo TCU em 2021, por meio de relatério individual de autoavaliacdo (Processo
n.. 23347.007027.2021-41), foram identificadas diversos pontos que precisam ser implementados e
corrigidos com relacdo aos backups no IFMS, reforcando a necessidade da contratacdode uma solugéo
especialista.

O dimensionamento da solucéo de firewall foi calculado considerando a demanda atual do IFMS, acrescida
de uma previsdo de crescimento, o que permitird manter a solucdo por mais tempo, preservando o
investimento realizado.

Né&o existe uma Politica de Backup na institui¢do, assim o dimensionamento da solugdo de backup foi
estimado considerando a frequéncia dos backups realizados pela equipe de Tl e a quantidade de
armazenamento utilizada atualmente para essa finalidade conforme tabela abaixo. Acrescentamos uma
margem de cerca de 30% levando em consideracgdo que o volume de backup é somente de arquivos pois ndo
fazemos o backup das maquinas virtuais com o0s arquivos do sistema operacional e demais programas
instalados, além de ser feito o0 backup apenas dos servidores mais importantes para ndo ocupar todo o espaco
disponivel, deixando de realizar copias de seguranca de alguns sistemas secundarios (por exemplo servidor
de ftp e sistemas menores) que apesar de ndo criticos tambem € desejavel que se tenha as cpias de seguranca
(backup). Assim, ao todo sdo necessarios 96TB.

Consideramos ainda o uso de dois servidores: um para ficar hospedado no data center da Reitoria e outro
para ser a redundancia do primeiro. Este segundo ficara hospedado na sala de TI do Campus Campo
Grande. A quantidade de licengas foi pensada considerando a quantidade de servidores que hoje
armazenam 0S Servicos que serdo protegidos, com uma margem para expansao dentro da vigéncia do
contrato.
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Servigo/Sistema

Tamanho atual do

Quantidade de
backups realizados

Armazenamento total
utilizado (aproximado)

arquivo de backup

Sistemas (SUAP, 1 (didrio), 7 dias

Académico, AVEA, 32TB 22,4TB
x (semana)
Selecdo, etc.)
Servidores de arquivos 7,1TB L (diario), 7 dias 49,7TB
(semana)
TOTAL 72,1 TB

7.1.1 - Estimativa da demanda - Solucéo de seguranca - firewall

No caso dos firewalls, como se trata de substituicdo de equipamentos, consideramos a quantidade atual
(01 por campus e 02 para a Reitoria) e ampliamos a configuracdo dos equipamentos em termos de
processamento e capacidade de atendimento, o que permitird a ampliagdo futura da infraestrutura de links
de dados (Internet) e 0 aumento da quantidade de usuarios e servicos na rede.

Item Descricéo Quantidade

Solucao de firewall de proxima geragdo em
appliance (Next Generation Firewall —
NGFW) para a Reitoria, incluindo:

e Threat Prevention;
e ADV URL Filtering;
e Suporte por 60 meses.

Solucéo de firewall de préxima geracdo em
appliance (Next Generation Firewall —

Grupo 1 - NGFW) para os campi, incluindo:
. 2 10
Solucéo de e Threat Prevention;
seguranca - e ADV URL Filtering;
firewall ¢ Suporte por 60 meses.

Renovacéo do suporte do gerenciador de
firewall para 25 dispositivos, por 60 meses.

5 de 26



UASG 158132 Estudo Técnico Preliminar 50/2022

Servico de instalacdo e configuragdo da
4 solucéo de firewall - ONSITE (Campo 1
Grande/MS)

Servico de Projeto, Instalacéo e
5 Configuracdo da solucédo de firewall - 10
REMOTO

A tabela acima apresenta as descri¢cdes dos itens que compdem a solucdo de seguranca - firewall e suas
guantidades serdo justificadas abaixo:

Item 1 - Solucéo de Seguranca com Firewall em Appliance para a Reitoria:

Quando falamos em seguranca da informagcdo um ponto muito importante é a redundancia. O cenario
ideal para equipamentos de alta disponibilidade é trabalhar em pares, pois, caso um dispositivo apresente
alguma falha o outro assume de maneira imperceptivel ao usuario. Desta forma, enquanto o equipamento
secundario funciona normalmente, a equipe de Tl tem tempo para identificar o que houve com o
equipamento primario, resolver ou acionar o suporte para solucionar o problema. O data center do IFMS
ja trabalha com a redundéncia de firewall e sem esse recurso poderiamos ter sofrido com diversas
interrupcdes dos servicos, pois 0s principais servicos da institui¢do, tais como: Portal Institucional,Sistema
Administrativo (SUAP), Sistema Académico, Ambiente Virtual de Aprendizagem (Moodle),Central
de Selecdo, entre outros, ficam hospedados em servidores virtuais no data center. Por isso, foram solicitados
02 (dois) appliances fisicos de firewall para a Reitoria.

Item 2 - Solucéo de Firewall em Appliance para os Campi:

Mesmo com 0s principais servigos na Reitoria, os Campi precisam de firewall para gerenciamento da
rede, controle de acesso, configuracdo de links, VPN, entre outros. Nesse caso solicitamos apenas 01
(uma) unidade de appliance para cada localidade, por conta do alto valor de investimento, e também porque
0s campi ndo possuem servigos tdo criticos e que necessitem de alta disponibilidade.

Item 3 - Renovacéo do Software do Gerenciador de Firewall:

Gerir implantacfes de seguranca, com regras complexas e dados de fontes diversas, ndo é uma tarefa
simples, principalmente com uma equipe pequena. Uma ferramenta de gerenciamento de firewall é
fundamental para a gestdo desses ativos, pois ela permite o gerenciamento centralizado e a criacdo de
politicas consolidadas faceis de implementar.

O IFMS utilizava o software de gerenciamento dos firewalls da Palo Alto, o Panorama, a licenca ja foi
adquirida anteriormente, mas atualmente estamos sem atualiza¢cBes e sem suporte técnico em caso de
problemas. Assim, devido a falta de suporte técnico, o software encontra-se sem possibilidade de uso no
momento. Esse servico de suporte é fundamental, pois qualquer solucdo de seguranca de redes é
demasiadamente complexa e com esse servico obtemos ajuda e resolugdo de problemas num tempo muito
menor do que se o fizéssemos por conta propria.
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Item 4 - Servic¢o de instalagdo e configuracdo da solucdo de firewall - ONSITE:

Como se trata de uma atualizacdo de tecnologia, com mudanca de hardware, é importante a contratagdo
do servico de instalacdo dos equipamentos para o inicio da utilizagdo da solugdo. Alem de todo o trabalho
de configuracdo e adequacdo da solucdo a nossa infraestrutura local, também tem o repasse de conhecimento
que a empresa precisa fazer junto a equipe de TI local.

Também, por se tratar do servico de instalacéo e configuracdo da parte concentradora da solucéo de firewall
e pelo procedimento ocorrer no local de ambiente de trabalho da equipe de TI local (data center da
Reitoria), solicitamos que o servico seja feito de forma ONSITE, ou seja, presencialmente em Campo
Grande/MS, no data center da Reitoria do IFMS.

Item 5 - Servico de Projeto, Instalacdo e Configuracéo da solucéo de firewall - REMOTO:

Seguindo a mesma proposta do item 4, é necessario 0 apoio técnico especializado para a instalacdo e
configuracdo dos novos equipamentos e da atualizagéo da tecnologia nas unidades dos campi. Sendo assim,
solicitamos uma unidade deste servico para cada um dos 10 campi (mesma quantidade do item 2).

Neste caso, diferentemente do item 4, a empresa prestadora de servigos podera efetuar os trabalhos junto
a equipe de Tl do IFMS de forma REMOTA, sem a necessidade de estar presente nos locais.

7.1.2 - Estimativa da demanda - Solucéo de seguranca - backup

Para a solugéo de backup, planejamos uma quantidade de licengas que atenda a Reitoria e uma quantidade
menor para o atendimento de cada campus, uma vez que o licenciamento do backup é por socket de
processador e a maioria dos campi s6 tem um servidor de dados com 2 processadores.

Item Descricéo Quantidade
Software de backup — licenga perpétua
o 24
baseada em socket com suporte por 60 meses
Grupo 2 -
N 6 Servidor de backup - appliance de backup 5
SOIUQaO de com garantia e suporte por 60 meses
seguranca -
ervico de instalacdo e configuracdo da
backup , |servigo de instalaga figuragio d .
solucéo de backup
Servico de treinamento oficial do fabricante
8 x 4
da solucéo de backup

A tabela acima apresenta as descricdes dos itens que compdem a solucdo de seguranca - backup e suas
guantidades serdo justificadas abaixo:
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Item 5 - Software de Backup - Licenca Perpétua Baseada em Socket com suporte por 60 meses:

A solucdo de backup baseada em socket, considera para licenciamento uma unidade de licenca por
processador do equipamento que tera o software instalado. Por isso, estamos considerando quatro licencas
para a Reitoria (2 por servidor cada um com dois processadores) e duas licencas para cada Campi, pois
nos campi existe um servidor principal com dois processadores.

Item 6 - Servidor de Backup - Appliance de Backup com Garantia e Suporte por 60 Meses:

Os servidores de backup sdo os equipamentos que armazenardo as copias de seguranca. Como todos 0s
servigos essenciais estdo concentrados no data center da Reitoria, solicitamos um servidor para atender o
data center e outro para ficar como redundancia em outra unidade (fora da Reitoria), garantindo assim,
maior seguranga no armazenamento das informagOes institucionais através de uma redundancia destes
backups em locais fisicamente separados (inclusive prédios distintos).

Item 7 - Servico de Instalacdo e Configuracao da Solugdo de Backup:

A solucdo é nova para a instituicdo, por isso é fundamental a contratacdo de servigo de instalacdo dos
equipamentos e do software por parte do fornecedor, para o inicio da utilizacdo. O servico de instalacéo e
configuragéo, da tecnologia a ser contratada, engloba entre outras coisas:

¢ Reunido de planejamento para criacdo do escopo do projeto, definigcdo de prioridades, analise da
arquitetura da rede;

¢ Alinhamento da instalagdo em modo de alta disponibilidade (os servicos ndo podem parar, ou
devem ficar indisponiveis 0 menor tempo possivel);

* Repasse de conhecimento no modelo hands-on (onde cada passo é acompanhado pela equipe de Tl
do IFMS que, em traducdo livre, ird “aprender fazendo”);

* Testes para validacdo da instalagdo e configuracéo dos equipamentos.

Item 8 - Treinamento Oficial do Fabricante do Software de Backup:

A cada nova solucdo de TIC implantada temos um periodo grande de adaptacdo da equipe & tecnologia
em gue, mesmo com o repasse de conhecimento por parte do fornecedor, ainda ficam muitas davidas que
acabam prejudicando o desenvolvimento das atividades diarias. Considerando que a equipe é pequena e que
é uma tecnologia nova, entendemos que o treinamento oficial do fabricante para a solucéo é a forma mais
adequada de capacitar a equipe para operacionalizar a tecnologia adquirida.

O treinamento deve ser realizado pelo prdprio fabricante ou empresa que conste no site do fabricante como:
Centro de Formacdo Autorizado, e o conteido do curso deve abranger toda a solucdo contratada.

O treinamento poderé ser ministrado localmente ou remotamente.

Suporte por 60 Meses:
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Para a solucdo de seguranca acima (firewall e backup) solicitamos suporte de 60 meses. Embora o valor
seja incrementado com essa op¢do, a solugdo se torna mais vantajosa, pois apesar da expectativa de vida Gtil
de um equipamento girar em torno de 8 anos, alguns podem apresentar problemas em um tempo menor, até
mesmo Nno primeiro ano de uso, como ja ocorreu aqui na instituicdo. Por se tratar de equipamentos de alta
disponibilidade que ficam ligados 24 horas por dia, 7 dias por semana, e que utilizam boa parte de
sua capacidade de processamento, 0 seu uso exige muito mais do hardware do que em equipamentos
comuns. Além disso, ndo é s6 uma questdo de substituicdo de equipamentos ou manutencdo, neste servico
estdo inclusas atualizagdes essenciais para 0 bom funcionamento do equipamento e também o suporte
técnico (ajuda) do fabricante, que é fundamental na resolucéo de problemas.

Com novas ameacas sendo criadas a cada dia, € imprescindivel a adogdo de solu¢bes que contemplem
atualizagGes periddicas, além do apoio dos fabricantes em situages criticas para lidar com problemas
relacionados a seguranca de forma &gil e precisa a fim de evitar a perda e/ou roubo de informagdes.

Portanto, o servigo de suporte e garantia € uma forma de preservacdo do investimento realizado, pois, em
caso de defeito o equipamento é substituido sem qualquer custo adicional e em caso de problemas
técnicos, os especialistas do fabricante auxiliam na resolucdo, o que garante economia de tempo para a
Instituicdo.

8. Levantamento de solugbes

8.1 — IDENTIFICACAO DAS SOLUCOES

Para o Grupo 1 - Solugdo de Seguranga - Firewall:

Id Descri¢do da solucéo (ou cenario)

1 Firewall baseado em software livre
2 Firewall de proxima geragdo (Next Generation Firewall — NGFW) - Nova solugéo
3 Firewall de proxima geragdo (Next Generation Firewall - NGFW) - Palo Alto

Para o Grupo 2 - Solugdo de Seguranca - Backup:

Id Descri¢do da solucgdo (ou cendrio)

1 Solucéo baseada em software livre
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2 Software disponibilizado no Portal do Software Publico Brasileiro

3 Solucdo de backup com licenciamento por socket

9. Anélise comparativa de solucdes

9.1 — IDENTIFICACAO DAS SOLUCOES

Solucgéo 1 - Grupo 1: Firewall baseado em software livre

Essa solucdo ja foi utilizada como padrdo em todas as unidades do IFMS e continua em funcionamento
em alguns Campi como solucéo paliativa para atendimento de mais de uma localidade ou em substituigdo
ao equipamento de firewall com problema. Embora existam diversas possibilidades com esse tipo de
solugdo, hoje no IFMS nédo temos um servidor de TIC devidamente capacitado ou com dominio pleno dessa
ferramenta, além disso, solugbes livres ndo contam com suporte do fabricante e no caso de problemas é
preciso contar com a documentacdo disponivel, que nem sempre é completa ou atualizada, ou ainda
pesquisas em outros locais, 0 que geralmente demanda muito tempo. Outro ponto importante aser
considerado € que solugdes baseadas em software livre sdo desenvolvidas por comunidades de voluntérios,
ou seja, ndo existe nenhuma obrigacédo de resolugdo de problemas ou prazo para desenvolvimento de patches
(pequenas atualizagdes de seguranca) necessarias em caso de surgimento de uma nova vulnerabilidade.

Nesse tipo de tecnologia as configura¢fes sao manuais, ou seja, existem poucas automagdes, 0 que demanda
um amplo conhecimento para implementacdo. Fazendo ainda com que essa opgao exija mais tempo dos
técnicos e, consequentemente, mais recursos dispensados em aquisi¢do de conhecimento para seu uso, uma
vez que o suporte é obtido por meio da comunidade usuéria e ndo da propria desenvolvedora (as excegoes
sdo as com suporte vendido, 0 que acaba tirando o sentido de estar-se utilizando um software livre
justamente por ser gratuito).

Entre os recursos que ndo sdo comuns nas solucgdes gratuitas podemos citar algumas, tais como:

® Suporte técnico proprio da desenvolvedora dedicado a aplicacdo em casos de indisponibilidade e
emergéncias, além de contato direto com a representante a fim de solucdes integradas e resolucdo
de problemas;

¢ Atualizagdes diarias automaticas de corre¢des de vulnerabilidade ou listas de sites e links
maliciosos;

¢ Hardware proprio dimensionado adequadamente para a utilizacdo do software embutido, trazendo
melhor desempenho e prevencdo a falhas;

¢ Software de gerenciamento da solugdo presente em todos os campi além de um controle de logs e
acessos, relatérios e ameacas em uma Unica solucdo que dé uma viséo geral de todas as unidades.

Utilizando-se de uma opcdo de software livre, seria necessario ainda adquirir o hardware, que
basicamente seria um computador do tipo servidor de dados, exclusivamente dedicado a funcéo de
firewall. Quanto a capacitacdo, teriamos que contratar treinamento para a maioria dos servidores técnicos
de TIC, pois sabemos que a disseminac¢do do conhecimento adquirido por cada um ndo é tdo eficiente
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sem uma capacitacdo, e no dia-a-dia os servidores ndo tém tempo para repassar as informacoes e parte do
conhecimento acaba sendo esquecida. Ainda quanto a capacitacdo, hoje temos uma grande rotatividade de
servidores de TIC na instituicdo, de forma que seria necessario a manutencdo de um plano constante de
capacitacéo para evitar que o conhecimento seja perdido.

Nossa equipe técnica ja testou algumas solucdes de software livre de firewall, como: Pfsense (
https://www.pfsense.org/), Endian firewall (https://www.endian.com/de/community/) e o préprio
IPTBLES (nativo nas distribui¢cdes Linux). Dentre as solucGes citadas, a Pfsense foi a que mostrou os
melhores resultados e, inclusive, é utilizada em algumas unidades do IFMS que tiveram problemas com o
equipamento de firewall principal (Paloalto, que atualmente esta sem suporte). Nessas solu¢Bes no
ambiente de producdo foram observados alguns pequenos erros (bugs) que exigem a reinicializacdo do
equipamento para o funcionamento correto, como por exemplo a VPN no ambiente misto (Pfsense X
Paloalto) que ap0s iniciada ndo permitia o trafego de rede pelo tanel na versdo 2.5.2, em uma nova versdo
lancada para corre¢do dos problemas (2.6.0) esse problema foi corrigido, porém apo6s algum tempo
funcionando, surgiu um novo problema que sé é corrigido apds a reinicializacdo do equipamento.

Solucéo 2 - Grupo 1: Firewall de préxima geracdo (Next Generation Firewall — NGFW) - Nova
solucéo

Ao optar por uma solugdo ou tecnologia diferente da que esta atualmente em producgdo deve-se levar em
consideragéo alguns fatores como: a necessidade de reconfiguragdo de todos os equipamentos que trabalham
em conjunto com o firewall, treinamento da equipe responsavel por operacionalizar a nova solugdo na
Reitoria e nos campi, substitui¢do e inutilizagdo dos equipamentos e software de gerenciamento atualmente
em producdo.

Por se tratar de uma solucdo de seguranca, a impericia dos servidores em operar a nova solugdo pode
acarretar prejuizos como deixar algum servico vulnerdvel a ataques cibernéticos, a perda de dados ou até
mesmo a liberagdo de informagdes sensiveis da instituicéo.

A Instrucdo Normativa 01/2019 - SGD/ME orienta a verificacdo da vantajosidade financeira na substituicdo
de tecnologia, para tal fizemos um levantamento de valores no painel de pregos (
https://paineldeprecos.planejamento.gov.br/) e as opg¢bes mais proximas em termos de configuragdo
estavam com valores maiores do que a pesquisa de pregos realizada com fornecedores para a manutencao
da solucéo atual (Solugéo 3 - Grupo 1).Veja tabela abaixo:

Valor unitario
- Valor unitario para 60 meses
Item Descricéo Fonte Marca/Modelo o
para 12 meses (Valor Unitério x
5 anos)
Ata UASG: Fortinet
158149 - Pregdo  |(contratado como
SRP N°06/2022 - (servigo, por 36 R$ 37.333,33 R$ 186.666,67
1 Solucéo de firewall de préxima ltem 2 - Grupo 1 meses)
geracdo em appliance (Reitoria)
Ata UASG: .
153103 - SRP N° gg;ﬁ:ﬁ;GlOlF R$30.20000  |R$ 196.000,00
62/2020 - Item 3
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Ata UASG: Fortinet
158149 - Pregdo  |(contratado como R$6.633,33 R$ 33.166,67
SRP N°06/2022 - [servico, por 36
Solugdo de firewall de proxima ||tem 1 - Grupol |meses)
geracdo em appliance (campi)
Ata UASG: .
153103 -SRP N |[OrOAC FGBIF g 1) 73333  |Rs 73.666,67

62/2020 - Item 2 (36 meses)

Renovagéo do suporte do
3 gerenciador de firewall para 25 - - - -
dispositivos

Servigo de instalacéo e
configuragéo da solugdo de
firewall - ONSITE (Campo
Grande/MS)

Servico de Projeto, Instalacéo e
5 Configuragdo da solucéo de - - - -
firewall - REMOTO

Em buscas no Painel de Pregos (https://paineldeprecos.planejamento.gov.br/) pelo CATMAT 150100
(Firewall), obtivemos uma lista com 19 processos de compra dentro da vigéncia (12 meses). Destes,
apenas 13 sdo da esfera Federal. Analisando item a item da lista, foram descartados alguns itens cadastrados
de forma equivocada. Ao final, ficaram na lista 17 itens, com um valor médio de R$352.497,84 (lembrando
que cada item possui especificidades diferentes, como: marca, modelo, duracdo de suporte, garantia etc.).
Boa parte da lista possuia itens com uma configuragdo muito superior a nossa necessidade e
consequentemente pregos mais elevados também. Alguns poucos itens, com uma configuracdo menor e
insuficiente para o atendimento das nossas necessidades. Vale ressaltar também a grande quantidade de
marcas e modelos que pudemos observar, dentre elas: Fortinet, CheckPoint, Sonicwall, CISCO, Sophos,
Blockbit e Palo Alto. Dentro dos itens restantes, buscamos aqueles equipamentos que se enquadravam
dentro das especificagdes, e que continham os requisitos e configuragdes necessarios para o atendimento da
nossa demanda. Assim, dentro dessa pesquisa, encontramos apenas duas ATAS (constantes na tabela acima)
com itens de marca diferente da solucdo atualmente utilizada no IFMS, que continham especificacBes
similares aos modelos de referéncia para o atendimento da demanda proposta, e em uma das ATAs (UASG:
158149 - Pregdo SRP N° 06/2022) a contratacdo ndo foi de aquisicdo do equipamento, mas sim uma
contratagdo como Servico.

Os itens 3, 4 e 5 sdo muito especificos, pois estdo muito atrelados a: a tecnologia utilizada, ao tamanho do
parque (quantidade de equipamentos, quantidade de usuérios, quantidade de conexdes, banda etc.), se 0s
equipamentos que compem a solugdo foram contratados como servico ou foi feita a compra do
equipamento etc.. Em nossas pesquisas no Painel de Precos, dentro desses processos que envolviam a
compra de firewall (CATMAT 150100), encontramos alguns itens de Gerenciador de Firewall (item 3) e
Servico de Instalacdo e Configuragdo de Firewall (itens 4 e 5), porém os valores variam muito de um
processo para 0 outro, ndo servindo como base para cotacdo de precos, pois, conforme mencionado
acima, sdo itens que dependem de outras muitas varidveis especificas do Termo de Referéncia de cada 6rgéo.
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Solucéo 3 - Grupo 1: Firewall de préxima geracdo (Next Generation Firewall - NGFW) - Palo Alto

Essa op¢do consiste na atualizacdo da solucgdo utilizada atualmente na instituicdo, com a aquisi¢ao de novos
equipamentos e a renovacdo da licenca do software gerenciador. Dentre as vantagens de se mantera
tecnologia ja utilizada, podemos citar: a familiaridade da equipe de técnicos locais com as ferramentas -
consequentemente ndo ha necessidade de contratacdo de treinamento, o aproveitamento dos recursos ja
investidos anteriormente - uma vez que é possivel utilizar os equipamentos atuais como redundancia ou para
0 atendimento a outras unidades (no caso de campi com mais de um enderego ou polo, por exemplo). Além
disso, em levantamento de precos essa opc¢do se mostrou mais vantajosa financeiramente.

certificacdo digital)

Requisito Solucéo Sim Nao | N&o se
aplica

A Solucéo encontra-se implantada |Solucdo 1 - Grupo 1 X
em outro 6rgdo ou entidade da
Administracéo Publica? N

Solucéo 2 - Grupo 1 X

Solugdo 3 - Grupo 1 X
A Solucéo esta disponivel no Solugéo 1 - Grupo 1 X
Portal do Software Publico
Brasileiro? .

Solugdo 2 - Grupo 1 X
(quando se tratar de software)

Solucéo 3 - Grupo 1 X
A Solugéo é composta por Solucéo 1 - Grupo 1 X
software livre ou software publico?
(quando se tratar de software) Solugdo 2 - Grupo 1 X

Solucéo 3 - Grupo 1 X
A Solucéo é aderente as politicas, |Solucdo 1 - Grupo 1 X
premissas e especificaces
técnicas definidas pelos Padrdes Solucio 2 - G L X
de governo ePing, eMag, ePWG? [°0'U640 < - LIUpo

Solucéo 3 - Grupo 1 X
A Solucdo é aderente as Solugdo 1 - Grupo 1 X
regulamentacdes da ICP-Brasil?
(quando houver necessidade de  |Solugdo 2 - Grupo 1 X
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Solugéo 3 - Grupo 1 X
A Solucéo é aderente as Solugdo 1 - Grupo 1 X
orientagdes, premissas e
especificagdes técnicas e N

Solucéo 2 - Grupo 1 X

funcionais do e-ARQ Brasil?
(quando o objetivo da solucdo

abranger documentos Solugéo 3 - Grupo 1 X
arquivisticos)

Solucéo 1 - Grupo 2: Solugéo baseada em software livre

Essa opcdo consiste na busca de softwares que sdo baseados no conceito de software livre, licenciados
sob algum modelo de licencga livre compativeis com GNU GPL (Licenga Publica Geral) de maneira que
atendesse as necessidades levantadas neste estudo.

Ha varias solucbes de software livre para backup disponiveis no mercado, e também, existe o fato das
empresas lideres de mercado, disponibilizarem versdes gratuitas de suas ferramentas com funcionalidades
limitadas, voltadas mais para pequenos ambientes.

Seguem algumas das ferramentas livres disponiveis na Internet:

e Bacula: possui as versdes community, que é gratuita e a versao enterprise, esta paga;

¢ Amanda: ela protege mais de um milhdo de servidores e desktops, com diversas versoes de
sistemas operacionais Linux, UNIX, BSD, Mac OS-X e Windows, porém de pequeno porte e nao
fornecem suporte técnico;

* Bareos: é a sigla para Backup Archiving Open Sourced, uma ferramenta de backup desenvolvida
com base no Bacula. Ele é distribuido sob a licenca AGPL v3, e, por isso, qualquer um pode ter
acesso ao codigo fonte do programa para realizar adaptagdes e mudancas.

* BackupPC: ¢ altamente configuravel e facil de instalar e também é multiplataforma, mas esta
disponivel apenas para Linux e Windows;

Como mencionado, as solugfes listadas acima apresentam funcionalidades limitadas, direcionadas para
pequenos ambientes. Todas elas ja foram testadas em nosso ambiente de TIC e a que apresentou melhor
desempenho foi o BackupPC, que inclusive esta sendo usado atualmente para o backups dos dados das
principais sistemas da institui¢cdo. Porém esta solugdo possui algumas limitagbes, como por exemplo:

* NA&o é possivel fazer copia de méquina virtual, apenas de arquivos em sistema operacional;

* O software tem a possibilidade de trabalhar com compresséo do backup para economizar espago
de armazenamento, porém o tempo do backup aumenta muito, inviabilizando o seu uso;

* A ferramenta ndo oferece a funcionalidade de teste da copia de seguranga;

¢ A ferramenta apresenta problemas na cépia de servidores com grande volume de arquivos (por
exemplo servidor de arquivos), apresentando erros durante o backup ap6s longos periodos tentando
realizar a copia;

* A ferramenta possui um tempo muito alto para restauracdo completa dos arquivos em caso de
desastre (descompactacéo);

¢ Dificuldade para realizacdo de testes dos backups, uma vez que é necessario refazer as maquinas
virtuais em um novo ambiente para poder restaurar os arquivos backupeados nessa nova maquina,
um procedimento extremamente demorado e manual que consome muito tempo da equipe de TI;
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* Exposicdo a criptografia dos dados utilizados por virus do tipo ransomware.

Solucéo 2 - Grupo 2: Software disponibilizado no portal do Software Publico Brasileiro

Essa alternativa consiste na busca de solu¢do por meio do sitio eletrbnico https://www.gov.br

/governodigital/pt-br/software-publico, conforme especifica a alinea “c” do inciso Il do art. 11 da IN n° 01
/2019. Apo6s a consulta, constatou-se que o catalogo disponibilizado no referido site ndo possui software
com caracteristicas semelhantes as necessidades levantadas neste estudo, com rela¢éo a solugdo de backup

Portanto, ndo foi encontrada nenhuma solucdo de backup no Portal do Software Publico Brasileiro.

Solucéo 3 - Grupo 2: Solucdo com servidor de armazenamento de dados e software de automatizagéo
de backup com licenciamento por socket

Essa solugdo baseia-se na contratagdo de licengas de uso perpétuo e servidor de armazenamento para
automatizacéo de backup com recursos de seguranca, redundancia, garantia e suporte do hardware e suporte
do software.

Existem varias solugdes de backup proprietarias no mercado, com diferentes formatos de organizacéo e para
diferentes tamanho de demanda. Considerando a infraestrutura de TIC da nossa instituicdo (sua composicéo,
tamanho, distribuicéo etc.), o formato da solucéo que melhor se encaixa é a de um software (licenga/servico)
que trabalhe de forma integrada junto a um servidor fisico (equipamento), garantindo assim uma solucéo
coesa, com seguranca anti-incidentes dado que possui estrutura dedicada e isolada das demais solucdes que
compdem a infraestrutura de TIC da instituicdo, com recursos préprios para sua finalidade.

Considerando nossos requisitos de armazenamento, a quantidade de servidores, a necessidade da replicacéo
em local distinto, além dos demais requisitos técnicos, optamos por esta solucdo como a alternativa mais
viavel para o atendimento desta demanda.

Requisito Solucéo Sim N&o | N&o se
aplica

A Solugdo encontra-se implantada |Solucéo 1 - Grupo 2 X
em outro 6rgdo ou entidade da
Administracao Publica?

Solucéo 2 - Grupo 2 X
Solucéo 3 - Grupo 2 X
A Solugdo esté disponivel no Solugéo 1 - Grupo 2 X
Portal do Software Publico
Brasileiro? .
Solucéo 2 - Grupo 2 X

(quando se tratar de software)
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Solucéo 3 - Grupo 2 X
A Solucgéo é composta por Solucéo 1 - Grupo 2 X
software livre ou software publico?
(quando se tratar de software) Solugéo 2 - Grupo 2 X

Solucéo 3 - Grupo 2 X

A Solugo é aderente as politicas,
premissas e especificacbes técnicas
definidas pelos Padrdes de governo
ePing, eMag, ePWG?

Solucéo 1 - Grupo 2

Solugéo 2 - Grupo 2

Solug&o 3 - Grupo 2

A Solucdo é aderente as
regulamentacdes da ICP-Brasil?

(quando houver necessidade de
certificacdo digital)

Solug&o 1 - Grupo 2

Solug&o 2 - Grupo 2

Solug&o 3 - Grupo 2

A Solucéo é aderente as
orientagdes, premissas e
especificagdes técnicas e
funcionais do e-ARQ Brasil?
(quando o objetivo da solucéo
abranger documentos arquivisticos)

Solug&o 1 - Grupo 2

Solugéo 2 - Grupo 2

Solugéo 3 - Grupo 2

10. Registro de solugbes consideradas inviaveis

Conforme § 1° do art. 11, as solugBes consideradas invidveis deverdo ser registradas no Estudo Técnico

Preliminar da Contratacao.

Para solucéo de seguranga - firewall, as opgdes 1 e 2 s&o inviaveis para implementacdo no IFMS, sob o
ponto de vista técnico e financeiro, pois apresentam funcionalidades limitadas ou custos maiores que a op¢ao

escolhida.

Para a solucdo de seguranca - backup, a opcao 1 é invidvel por apresentar funcionalidades limitadas,

voltadas mais para organizagdes menores. Inviavel também a opcéo 2, visto que ndo foi encontrada uma

solugdo no portal do Software Publico Brasileiro com as caracteristicas que atendam as necessidades

desta instituicdo neste momento.
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11. Anélise comparativa de custos (TCO)

A presente secdo registra comparacdo de Custos Totais de Propriedade para as solucBes técnica e
funcionalmente viaveis, nos termos do inciso Il do art. 11. da IN 01.2019 SGD/ME. A identificacdo dos
custos totais das solucBes pautou-se pela obtencdo de precos conforme pardmetros descritos na Instrucao
Normativa/ME n° 73/2020.

11.1 - CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE

Na analise de solugdes, verificou-se que a aquisi¢cdo da Solucao de Seguranca - Firewall e Backup, por meio
de processo licitatdrio, na modalidade Pregéo, € a solugdo viavel no momento para o IFMS.

Apos essa definigdo, teve inicio o estudo dos diferentes modos de contratagéo, levando-se em conta os tipos
de equipamentos e licencas, conforme a aplicacdo e o uso, 0 prazo de contratacdo, 0s custos
envolvidos e alguns pontos a mais, relevantes para escolha da solucéo a ser contratada.

A estimativa de custo foi baseada em pesquisa de prego realizada no painel de pregos, em contratagdes
similares de outros 6rgdos publicos e com fornecedores, tendo como observacao a Instrugdo Normativa
IME n° 73/2020 que dispfe sobre procedimentos para realizacdo de pesquisa de precos na Administragdo
Publica Federal.

Para a obteng&o do valor unitério estimado, foi utilizada a média saneada, defendida pelo professor Tulio
Bastos e apresentada pelo auditor da CGU Franklin Brasil Santos, autor do citado guia de Precos
Referenciais em Compras Publicas disponibilizado pelo TCU. Pois este método consegue avaliar de
forma critica os precos obtidos na pesquisa, descartando os valores que apresentam grandes variagoes
para mais ou para menos dos demais. Segue a especificacdo da formula:

CV = DPM100
CV: coeficiente de variagéo
DP: desvio padrédo
M: média
O coeficiente de variacdo deve ficar dentro de 25%, 0 que resulta numa pesquisa de pre¢os homogénea.

Conforme mencionado anteriormente, em pesquisa ao Painel de Precos (https://paineldeprecos.
planejamento.gov.br/) pelo CATMAT 150100 (Firewall), obtivemos uma lista com 19 processos decompra
dentro da vigéncia (12 meses). Destes, apenas 13 sdo da esfera Federal. Analisando item a itemda lista,
foram descartados alguns itens cadastrados de forma equivocada. Ao final, ficaram na lista 17 itens, com
um valor médio de R$ 352.497,84 (lembrando que cada item possui especificidades diferentes, como:
marca, modelo, duracéo de suporte, garantia etc.). De todos os itens, apenas um era da marca Palo Alto (Ata
da Universidade Federal de Roraima - UASG: 154080 - Pregdo SRP N° 05/2021 - Item 1 - Grupo 1), porém
de um modelo (PAN-PA-3260) muito superior a nossa necessidade e com um valormuito elevado
também.

Assim, considerando a importancia dessa contratagdo para o IFMS, bem como a nossa especificidade, foram
feitas pesquisas diretas com fornecedores conforme Art. 5°, inciso 1V da IN/ME n° 73/2020.

Abaixo, tabela com os valores encontrados na pesquisa de precos dos itens que compdem o Grupo 1
(Solucéo de Seguranca - firewall):
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Grupo 1 - Solugéo de seguranca - firewall

Empresa Empresa
Item Descricéo TELTEC Empresa Planos MEDIA DESVIO ~|COEFICIENTE
¢ PLUGNET . PADRAO VARIAGCAO
SOLUTIONS Tecnologia

Solucéo de firewall de
1 |proxima geragdo em R$ 176.475,15 R$184.915,00f R$189.950,00f R$ 183.780,05 R$ 5.559,32 3,02%
appliance (Reitoria)

Solucéo de firewall de
2 |proxima geragdo em R$51.573,88] R$54.005,00f R$59.46540, R$55.014,76 R$ 3.299,87 6,00%
appliance (campi)

Renovagéao do suporte
do gerenciador de
firewall para 25
dispositivos

R$98.095,000 R$110.490,00( R$118.008,35 R$ 108.864,45 R$ 8.210,45 7,54%

Servigo de instalagdo e
configuracédo da

4 |solugdo de firewall - R$32.000,00f R$35.500,00( R$45.000,00f R$ 37.500,00 R$ 5.492,42 14,65%
ONSITE (Campo
Grande/MS)

Servigo de Projeto,
Instalacéo e

5 |Configuragéo da R$ 15.000,000 R$14.050,00f R$17.000,00f R$ 15.350,00 R$ 1.229,50 8,01%
solucéo de firewall -
REMOTO

Na pesquisa de precos do Grupo 2, foi realizada busca no Painel de Pregos (https://paineldeprecos.
planejamento.gov.br/) pelo CATSER 27464, que é um cddigo muito amplo e abrange todas as licengas de
software instaladas em servidores, o que resultou numa lista com centenas de itens. Refinamos a busca
usando como critério o termo “backup” presente na descri¢do ou objeto dos itens. Enfim, ap6s analisar
diversos pregbes encontramos dois itens similares a demanda do item 5 - Grupo 2.

Depois foi realizada nova pesquisa ao Painel de Pregos pelo CATMAT 457720 (Servidor), obtivemos
uma lista com 7 itens de compra, todos de processos da esfera Federal, com um valor médio de R$
196.144,57 (lembrando que cada item possui especificidades diferentes, como: marca, modelo, duracdo
de suporte, garantia etc.).

Analisando item a item da lista, foram descartados alguns aqueles com configuragdo muito inferior ou muito
superior, encontramos um item com configuracdo similar a presente demanda do item 6 - Grupo 2.

J4 os itens 7 e 8 do Grupo 2 sdo bem especificos e estdo fortemente relacionados ao item 5 do Grupo 2, de
forma que seria necessario encontrar uma compra publica com um item correspondente ao item 5 e que
contenha outros dois itens similares aos itens 7 e 8 para podemos utilizar para efeito de estimativa de
custo. N&o encontramos nenhuma compra com essa combinacéo.
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Portanto, considerando a importancia dessa contratacdo para o IFMS, bem como a nossa especificidade
em alguns itens, foram feitas pesquisas diretas com fornecedores conforme Art. 5°, inciso IV da IN/ME n°
73/2020, para composi¢do do mapa de precos.

Abaixo, tabelas com os valores encontrados na pesquisa de precos dos itens que compdem o Grupo 2
(Solucdo de Seguranca - backup):

Grupo 2 - Solucéo de segurancga - backup (média comum)
Empresa Empresa
i Empresa Empresa . DESVIO |COEFICIENTE
Item [Descricéo TELTEC Planos . Ata 1 Ata 2 Ata 3 MEDIA ~ ~
PLUGNET] i DriveA PADRAO | VARIACAO
SOLUTIONS Tecnologia,
Software de
backup - licenca
perpétua baseada R$ R$ R$ R$ R$ R$ R$
6 R$ 50.560,00 54,54%
em socket com 54.200,00 57.500,80| 21.000,00{124.750,00|43.132,56) 58.523,89[ 31.921,78
suporte por 60
meses
Servidor de
backup - appliance
R$ R$ R$ R$ R$ R$ R$
7 |de backup com 31,08%
i 139.692,94| 321.000,00( 150.795,40( 242.000,00 208.000,00( 212.297,67[ 65.986,17
garantia e suporte
por 60 meses
Servigo de
. N R$|
instalagdo e R$ R$ R$ R$ R$
8 ) . 112.000,00] 26,95%
configuragdo da 100.000,00 ,| 91.000,00}"49.000,00 88.000,00[ 23.717,08
solucéo de backup
Servigo de
treinamento oficial R$ R$ R$ R$
9 i R$ 8.000,00 R$1.103,03 12,49%
do fabricante da 7.500,00f 9.750,00] 10.080,00 8.832,50
solucéo de backup

Como o coeficiente de variagdo dos itens 5, 6 e 7 ficaram acima de 25%, foi aplicada a técnica da média
saneada citada anteriormente, onde os valores que ficam acima do Limite Superior (Média + Desvio Padréo)
- destacados em laranja - ou abaixo do Limite Inferior (Média - Desvio Padrao) - destacados em verde -
sdo expurgados e uma nova média é calculada com os valores restantes.

Na tabela abaixo os valores finais ja com a média saneada:

Grupo 2 - Solugéo de seguranca - backup (méedia saneada)
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Descricdo

Empresa
TELTEC
SOLUTIONS

Empresa
PLUGNET

Empresa
Planos
Tecnologia

Empresa
DriveA

Ata 1

Ata 2

Ata 3
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MEDIA

DESVIO
PADRAO

COEFICIENTE
VARIAGAO

Software de
backup —
licenca
perpétua
baseada em
socket com
suporte por 60
meses

R$ 50.560,00

R$
54.200,00

R$
57.500,80

EXCLUIDO

EXCLUIDO

R$
43.132,56

R$
51.348,34

R$
5.341,00

10,40%

Servidor de
backup -
appliance de
backup com
garantia e
suporte por 60
meses

EXCLUIDO

EXCLUIDO

R$
150.795,40

R$
242.000,00

R$
208.000,00

R$
200.265,13

R$
37.633,68

18,79%

Servico de
instalacéo e
configuragao
da solugdo de
backup

R$
100.000,00

R$
112.000,00

R$
91.000,00

EXCLUIDO

R$
101.000,00

R$
8.602,33

8,52%

Servico de
treinamento
oficial do
fabricante da
solucéo de
backup

R$ 8.000,00

R$ 7.500,00

R$
9.750,00

R$
10.080,00

R$
8.832,50

R$
1.103,03

12,49%

*No or¢camento da empresa Plugnet para o item 7, o valor de R$112.000,00 ficou apenas 0,25% maior
gue o Limite Superior, cerca de R$283,00, portanto mantivemos o valor considerando a sua
homogeneidade/proximidade aos demais.

As Atas citadas nas duas tabelas acima séo:

* Atal: UASG: 682010 - Pregdo SRP n° 11/2021 - item 2 - Grupo 1;
e Ata2: UASG: 255000 - Pregdo SRP n° 15/2021 - item 1, e
* Ata 3: UASG: 70006 - Pregdo SRP n° 40/2021 - item 1.

Assim, com base nos orgamentos obtidos acima, temos as solucfes vidveis demonstradas nas tabelas a
seqguir:

Solugéo Viavel 1: Grupo 1 - Solugdo de seguranca - firewall
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Item Descricdo do Item Uni. Qtde Valor Uni. Valor Total
p  |Solucdo defirewall de proxima geragio em unidade | 2 R$ 183.780,05 R$ 367.560,10
appliance (Reitoria)
o [Solucdo defirewall de proxima geragio em unidade | 10 R$ 55.014,76 R$ 550.147,60
appliance (campi)
g |Renovagdo do suporte do gerenciador de unidade | 1 R$ 108.864,45 R$ 108.864,45
firewall para 25 dispositivos
4 Servico de instalagdo e configuracdo da solucdo unidade 1 R$ 37.500.00 RS$ 37.500.00
de firewall - ONSITE (Campo Grande/MS) B DA
Servico de Projeto, Instalacdo e Configuragdo .
5 da solucio de firewall - REMOTO unidade 10 R$ 15.350,00 R$ 153.500,00
Valor Total R$1.217.572,15
Solucéo Viavel 2: Grupo 2 - Solucéo de seguranca - backup
Item Descrigédo do Item Uni. Qtde Valor Uni. Valor Total
6 Software de backup — licenca perpétua baseada |Licenca por 24 R$51.34834 |R$1.232.360,16
em socket com suporte por 60 meses Socket
7 Serwd_or de backup - appliance de backup com Unidade 2 R$ 200.265.13 |R$ 400.530.26
garantia e suporte por 60 meses
Servico de instalagéo e configuracdo da .
8 M Unidade 1 R$ 101.000,00 |R$ 101.000,00
solucéo de backup
9 SerV|(~;o de treinamento oficial do fabricante da Unidade 4 R$8.83250 |R$ 35.330,00
solucéo de backup
Valor Total R$1.769.220,42

11.2—- MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

Solucéo de
seguranca -
Backup e Firewall

Estimativa de TCO ao longo dos anos

Ano 1

Ano 2

‘ Ano 3 ‘ Ano 4 ‘ Ano 5

Total
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Solugdo Viavel 1

R$ 1.217.572,15

R$ 1.217.572,15

Solugdo Viavel 2

R$ 1.769.220,42

R$ 1.769.220,42

TOTAL

R$ 2.986.792,57

R$ 0,00

R$ 0,00

R$ 0,00

R$ 0,00

R$ 2.986.792,57

12. Descricdo da solucdo de TIC a ser contratada
12.1 - Firewall de préxima geracao (Next Generation Firewall - NGFW) - Palo Alto

A solucdo é baseada em um equipamento de seguranca de rede com recursos que vao além, quando
comparado a um firewall tradicional. Seus atributos sdo aprimorados e permitem proteger o ambiente, por
ele gerenciado, das constantes e cada vez mais atuais ameagas.

Segundo Gartner* Os firewalls de proxima geragdo (NGFWSs) sdo firewalls de inspe¢do profunda de pacotes
que vdo além da inspecédo e bloqueio de porta/protocolo para adicionar inspe¢do em nivel de aplicativo,
prevencdo de intrusdo e trazer inteligéncia de fora do firewall.

Entre os recursos disponiveis na solucdo pode-se destacar:

* Sistemas integrados de prevencéo de intrusdes (IPS);

¢ Conscientizacdo de identidade — controle de usuario e grupo;
¢ Relatorios de navegagao

® Recursos de firewall padrdo, como inspe¢do com estado;

® Controle de permiss@es e auditoria;

* Prevencgao de intrusdo integrada;

* VVPN;

* Reconhecimento e controle de aplicativos para bloquear ameacas;
¢ Controle integrado de autenticag&o (Single sign-on);

* Fontes de inteligéncia sobre ameacas;

* Técnicas para lidar com as ameacas a seguranca em evolucéo;
¢ Entre outros.

Conforme ja citado no item 3.2 ANALISE DE SOLUCOES, a opcdo de manter a tecnologia ja utilizada
na instituicdo, além de ser mais facil em termos de usabilidade e adaptabilidade para a equipe de TIC
local, também se mostrou mais vantajosa financeiramente. A defini¢do dos itens segue descrita na tabela
abaixo:

Item Descricéo Quantidade
Solucéo de Firewall em Appliance Palo Alto
Networks PA-460, incluindo:
1 o Threat Prevention; 2
e ADV URL Filtering;
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e Suporte por 60 meses.

Solucéo de Firewall Em Appliance Palo

Alto Networks PA-440, incluindo:

Grupo 1 -
e Threat Prevention; 10

Solucéo de e ADV URL Filtering;
seguranca - e Suporte por 60 meses.

Firewall

Renovacao do suporte do gerenciador de
firewall para 25 dispositivos, por 60 meses.

Servico de instalacdo e configuracdo da
4 solucéo de firewall - ONSITE (Campo 1
Grande/MS)

Servigo de Projeto, Instalagéo e
5 Configuracéo da solucéo de firewall - 10
REMOTO

*https://www.gartner.com/en/information-technology/glossary/next-generation-firewalls-ngfws

12.2 - Solugdo com servidor de armazenamento de dados e software de automatizacdo de backup
com licenciamento por socket

A solucdo é baseada em um equipamento (servidor de rack) com recursos especificos paraarmazenamento,
processamento, redundancia e alta disponibilidade, juntamente com um software responsavel pela
automatizacgdo e gestdo do(s) backup(s).

Entre os recursos disponiveis na solu¢do pode-se destacar:

* Realizacdo de backups e replicagéo de forma segura, com garantia de protecdo dos dados, de forma
completa (backup full) e incremental;

* Realizacdo de backups de maquinas virtuais sem a necessidade de interrupcéo do servico;

* Compressao das copias de seguranga (backups);

* Prover testes de consisténcia dos backups;

* Ferramenta de gestdo do armazenamento e das operagdes de backup com interface grafica/web;

* Backup sintético (economia de espaco e tempo);

¢ Sem restricdo de volume de armazenamento ou trafego;

* Notificacdo via e-mail dos trabalhos.

Conforme ja citado no item 9.2 ANALISE DE SOLUGCOES, a opcéo por adquirir uma solucéo paga e
especializada com o fornecimento de um equipamento dedicado junto ao software, que juntos possibilitam
a automatizacao do backup com seguranca, redundancia, garantia e suporte por 60 meses, se mostrou mais
vantajosa para a institui¢do. A definicdo dos itens segue descrita na tabela abaixo:
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Item Descricéo Quantidade
SOFTWARE DE BACKUP - LICENCA
6 PERPETUA 5 ANOS BASEADA EM 24
SOCKET
Grupo 2 - SERVIDOR DE BACKUP - SERVIDOR
SO|UQ§O de [ DE BACKUP COM GARANTIA E 2
SUPORTE POR 60 MESES
Seguranca -
Backup -
SERVICO DE INSTALACAO E
8 CONFIGURAQAO DA SOLUQAO DE| 1
BACKUP
SERVICO DE TREINAMENTO OFICIAL
9 DO FABRICANTE DA SOLUQAO DE 4
BACKUP
13. Estimativa de custo total da contratacéo
Valor (R$): 2.986.792,57
Solucéo de seguranca - Backup e Firewall
Grupo 1 - Solugéo de seguranca - firewall
Item Descricéo do Item Uni. Qtde Valor Uni. Valor Total
y  [Solugdo de firewall de proxima geragdo em unidade | 2 R$ 183.780,05 R$ 367.560,10)
appliance (Reitoria)
p  |Solucdo defirewall de proxima geracdo em unidade | 10 R$ 55.014,76 R$ 550.147,60
appliance (campi)
3 [Renovaco do suporte do gerenciador de unidade | 1 R$ 108.864,45 R$ 108.864,45
firewall para 25 dispositivos
4 Servico de instala¢do e configuracdo da solucdo unidade 1 R$ 37.500.00 R$ 37.500,00
de firewall - ONSITE (Campo Grande/MS) B DA
Servico de Projeto, Instalacdo e Configuragdo .
5 da solugéo de firewall - REMOTO unidade 10 R$ 15.350,00 R$ 153.500,00
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Grupo 2 - Solugéo de seguranca - backup
Item Descrigdo do Item Uni. Qtde Valor Uni. Valor Total

6 Software de backup — licenca perpétua baseada | Licenca 24 R$ 51.348,34 R$ 1.232.360,16
em socket com suporte por 60 meses por Socket

7 Serwd_or de backup - appliance de backup com Unidade 5 R$ 200.265.13 RS$ 400.530.26
garantia e suporte por 60 meses

8 Servico de instalacdo e configuracdo da solucdo Unidade 1 R$ 101.000,00 R$ 101.000,00
de backup

9 Servugo de treinamento oficial do fabricante da Unidade 4 R$ 8.832,50 R$ 35.330,00
solucéo de backup

Valor Total Estimado, R$ 2.986.792,57

14. Justificativa técnica da escolha da solugdo

A solucdo escolhida é a que mais se aproxima dos requisitos definidos, ou seja, aquela que melhor atende
as necessidades técnicas do requisitante dentro das especificidades e limitacdes citadas neste estudo,
sendo viavel, conforme demonstrado. A solucdo integra protecdo de rede (com o Firewall) e protecdo dos
dados (com o Backup), que sdo dois pontos que precisam de atencdo dentro da atual estrutura do 6rgédo.
Parte da solugdo escolhida j& é utilizada pela institui¢cdo, atendendo perfeitamente ao negdcio, e com 0s
servicos de projeto, instalagdo, configuragéo e treinamento solicitados, poderemos atualizar as tecnologias
ja utilizadas e implantar as novas.

15. Justificativa econdmica da escolha da solucéo

A solucdo escolhida, descartadas as solucgdes inviaveis, foi a que possui 0s menores valores no mapa
comparativo de calculos totais de propriedade (TCO), estimando os gastos ao longo de 60 meses.

16. Beneficios a serem alcancados com a contratacao

Proporcionar a continuidade dos servicos do IFMS através da manutencdo de copias de seguranca,
permitindo a restauracdo de dados e servicos em caso de perdas e desastres tecnolégicos.

Proteger a rede do IFMS e garantir a confidencialidade, integridade e disponibilidade dos dados e
informac6es, gerenciando os riscos e ameacas que possam interferir na infraestrutura da rede.
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17. Providéncias a serem Adotadas

N&o foi identificada nenhuma providéncia a ser adotada previamente.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratagéo.
18.1. Justificativa da Viabilidade

A presente contratacdo, com a aquisi¢ao da Solucdo Viavel 1 para o Grupo 1 e da Solugéo Viavel 2 para oGrupo 2,
busca atender perfeitamente a demanda institucional, visto todo o relato no presente Estudo Técnico Preliminar, que
demonstrou que as solugdes viaveis encontradas sdo as mais vantajosas em relagdo as demais, principalmente pelo
fator técnico (suporte e adaptacdo a atual infraestrutura fisica e de pessoal da instituicdo) e também, pelo fator
econémico (possuem custo menor).

19. Responsaveis

MATHEUS JARDIM GUERREIRO DA SILVA
Técnico de Tecnologia da Informagéo

HELDER COELHO SILVA

Analista de Tecnologia da Informagéo

CARLITOS FIORAVANTE VIEIRA DE OLIVEIRA

Diretor de Gestdo de Tecnologia da Informagédo
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ANEXO V - DECLARACAO DE INEXISTENCIA DE REGISTRO DE

OPORTUNIDADE
Pregéao Eletrénico n°. 20/2022
A empresa , Inscrita sob o CNPJ ,
sediada em , declara que nao realizou nhenhum

tipo de registro de oportunidade junto a <empresa/fornecedor XXX>, tendo ciéncia que esta
pratica é ilegal por ferir o principio constitucional da isonomia e da sele¢do da proposta mais
vantajosa para a Adminsitragéo Publica, conforme disposto na Lei n° 8.666, de 1993.

<Local>, <dia> de <més> de <ano>.

Assinatura do representante legal

INSTITUTO FEDERAL DE EDUCACAD, CIENCIA E TECNOLOGIA DE MATO GROSSO0 DO SUL

R. Jorn. Belizdrio Lima, 236 | Vila Glgria | 790043 10 (Endereco provisteio) | Campo Grande, M5 | Tel.: (67) 33789501 | www ifms.edu.br | reitoria@ifms.edubr



