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Missao

Promover a educac¢do de exceléncia por meio do
ensino, pesquisa e extensao nas diversas areas do
conhecimento técnico e tecnolégico, formando
profissional humanista e inovador, com vistas a
induzir o desenvolvimento econdmico e social local,
regional e nacional.

Visao

Ser reconhecido como uma instituicao de ensino de
exceléncia, sendo referéncia em educacao, ciéncia e
tecnologia no Estado de Mato Grosso do Sul.
Valores

Inovacao;

Etica;

Compromisso com o desenvolvimento local e
regional;

Transparéncia;

Compromisso Social.
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PLANO DE RESPOSTA A INCIDENTES DE SEGURANCA COM DADOS PESSOAIS
DO INSTITUTO FEDERAL DE MATO GROSSO DO SUL

1. Introducéo

A Lei Geral de Protecédo de Dados Pessoais (Lei n° 13.709/2018 — LGPD) estabelece
gue os agentes de tratamento de dados tém o dever de assegurar a seguranca das
informacdes sob sua responsabilidade, conforme o disposto no artigo 47. Essa obrigacéo
de protecado permanece vigente mesmo apos o encerramento do tratamento dos dados.
A inexisténcia de medidas técnicas e administrativas adequadas para garantir essa

seguranca pode ocasionar danos equivalentes aos resultantes de ataques cibernéticos.

O artigo 46 da LGPD reforca a necessidade de adocédo de precaucdes destinadas a
resguardar os dados pessoais contra acessos nao autorizados, incidentes acidentais ou
formas inadequadas de tratamento. Tais precaucdes vao além da utlizacdo de
tecnologias e padrdes de seguranca, abrangendo também a elaboracéo, manutencéo e
revisdo de documentos institucionais. Essas praticas contribuem para o aperfeicoamento
dos processos internos e para a protecao da reputacao da instituicdo, bem como de seus

servidores, colaboradores e prestadores de servico.

Este guia foi elaborado com fundamento na Resolucdo n°® 15/2024 da Autoridade
Nacional de Protecdo de Dados (ANPD), com o propdésito de orientar os setores
responsaveis pelo tratamento de dados pessoais e demais servidores do Instituto
Federal de Mato Grosso do Sul (IFMS). O documento enfatiza a importancia da resposta

célere a incidentes de seguranca e a preservacao dos direitos dos titulares.

Busca-se, com isso, incentivar a ado¢ao de boas praticas de seguranca e protecao de
dados, especialmente no que se refere a resposta a incidentes. As informacdes contidas
neste guia serdo periodicamente revisadas e atualizadas, de modo a incorporar
melhorias continuas, novas normas e diretrizes, acompanhando a evolugdo das politicas

e processos institucionais de protecao de dados pessoais.
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2. Objetivos

e Geral: Estabelecer diretrizes e fluxos para identificacdo, resposta e comunicagao
de incidentes, ao passo em que resguarde as evidéncias que possam ajudar a
prevenir novos incidentes e a atender as exigéncias legais de comunicacgéo e

transparéncia.

e Especificos:

e Garantir a conformidade com a Lei n°® 13.709/2018 — LGPD;

e Proteger aimagem institucional;

e Assegurar a rastreabilidade e transparéncia; e

e Fomentar a cultura organizacional de seguranca e protecédo de dados.
3. Defini¢cdes

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem
as decisbes e responsabilidades referentes ao tratamento de dados pessoais. Para
clareza desta definicdo, o papel de controlador € atribuido a Uniéo e ao Instituto Federal
de Mato Grosso do Sul, por forca do principio da desconcentracdo administrativa, e,

portanto, devem observar as obrigac6es impostas pela LGPD.

Controlador-Conjunto: definem, em conjunto, os processos e as finalidades do
tratamento por interesse mutuo, e respondem solidariamente por suas decisdes e

responsabilidades.

Dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando

a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

Recurso criptografico - sistema, programa, processo, equipamento isolado ou em rede

que utiliza algoritmo simétrico ou assimétrico para realizar cifracdo ou decifracao;
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Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em

varios locais, em suporte eletronico ou fisico;

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o

tratamento de dados pessoais em nome do controlador;
Agentes de tratamento: o controlador e o operador

Encarregado: pessoa indicada pelo controlador, para atuar como canal de comunicagao
entre o controlador, os titulares dos dados pessoais e a Autoridade Nacional de Protecao
de Dados (ANPD). No ambito do IFMS, esta fungéo esté atribuida ao (a) ouvidor (a);

Dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel;

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa,
opinido politica, filiagdo a sindicato ou a organizacdo de carater religioso, filosofico ou
politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando

vinculado a uma pessoa natural;

Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de

tratamento;

Transferéncia internacional de dados: transferéncia de dados pessoais para pais

estrangeiro ou organismo internacional do qual o pais seja membro;

Tratamento: toda operacéo realizada com dados pessoais, como as que se referem a
coleta, producéo, recepcdao, classificacdo, utilizacdo, acesso, reproducao, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou

controle da informacéo, modificacdo, comunicacéo, transferéncia, difusédo ou extracao;

Uso compartilhado de dados: comunicacdo, difusdo, transferéncia internacional,
interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados
pessoais por 6rgaos e entidades publicos no cumprimento de suas competéncias legais,
Ou entre esses e entes privados, reciprocamente, com autorizagdo especifica, para uma
ou mais modalidades de tratamento permitidas por esses entes publicos, ou entre entes

privados;
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Consentimento: manifestacao livre, informada e inequivoca pela qual o titular concorda

com o tratamento de seus dados pessoais para uma finalidade determinada;

Bloqueio: suspenséao temporaria de qualquer operacéo de tratamento, mediante guarda

do dado pessoal ou do banco de dados;

Eliminag&o: exclusdo de dado ou de conjunto de dados armazenados em banco de

dados, independentemente do procedimento empregado;

Transferéncia internacional de dados: transferéncia de dados pessoais para pais

estrangeiro ou organismo internacional do qual o pais seja membro;

Uso compartilhado de dados: comunicacdo, difusdo, transferéncia internacional,
interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados
pessoais por 6rgaos e entidades publicos no cumprimento de suas competéncias legais,
ou entre esses e entes privados, reciprocamente, com autorizacao especifica, para uma
ou mais modalidades de tratamento permitidas por esses entes publicos, ou entre entes

privados;

Relatério de impacto a protecdo de dados pessoais: documentacdo do controlador
gue contém a descricdo dos processos de tratamento de dados pessoais que podem
gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas,

salvaguardas e mecanismos de mitigacao de risco.

4. Estrutura Organizacional e Responsabilidades

Dentre os principais responsaveis, em caso de incidente de seguranca envolvendo o
tratamento de dados pessoais, identificam-se a seguir aqueles que atuardo diretamente

no processo de trabalho descrito neste Plano.

O Comité de Governanca Digital (CGD): de natureza consultiva e deliberativa, tem por

finalidade o alinhamento das ac¢des de Tecnologia da Informacdo e Comunicacéo — TIC
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ao acompanhamento dos dados abertos e da transformacéo digital, considerando para

tanto o disposto no Plano Diretor de Tecnologia da Informag¢éo e Comunicagao — PDTIC.

O Comité de Seguranca de Tecnologia da Informac&o e Comunicacao (CSTIC):
Orgéo colegiado de natureza consultiva, propositiva e de carater permanente, com a
finalidade de planejar e coordenar as atividades de seguranca da informacdo e

comunicacao no ambito do IFMS

Encarregado pelo Tratamento de Dados Pessoais: Atua como canal de comunicagéo
entre o controlador, os titulares dos dados pessoais e a Autoridade Nacional de Protecao

de Dados (ANPD). No ambito do IFMS, esta fungéo esta atribuida ao (a) ouvidor (a);

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador, deve notificar imediatamente o

encarregado em caso de suspeita ou confirmacao de incidente.

Diretoria de Tecnologia da Informacéao: Atua na contencado e recuperacao técnica.

5. Incidente de Seguranca com Dados Pessoais

Conforme a Resolucéo n° 15/2024 da ANPD, incidente de seguranca € qualquer evento
adverso confirmado, relacionado a violacdo das propriedades de confidencialidade,

integridade, disponibilidade e autenticidade da seguranca de dados pessoais.

Considera-se incidente com dados em larga escala aquele que abranger namero
significativo de titulares, considerando, ainda, o volume de dados envolvidos, bem como

a duracdo, a frequéncia e a extensao geografica de localizacao dos titulares.

Esses incidentes podem ser causados por acfes maliciosas, ataques cibernéticos ou

furto de dispositivos de armazenamento. Também podem ser causados por eventos nao
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intencionais, como erros humanos ou falhas de sistema. Tais ocorréncias podem

representar riscos significativos para os direitos e liberdades dos titulares dos dados.
6. Critérios para Comunicacao de Incidente de Seguranca

O controlador devera comunicar a ANPD e ao titular a ocorréncia de incidente de
seguranga que possa acarretar risco ou dano relevante aos titulares. O incidente de
seguranca pode acarretar risco ou dano relevante aos titulares quando puder afetar
significativamente interesses e direitos fundamentais dos titulares e, cumulativamente,
envolver, pelo menos, um dos seguintes critérios:

| - Dados pessoais sensiveis;

Il - Dados de criangas, de adolescentes ou de idosos;

[Il - Dados financeiros;

IV - Dados de autenticacao em sistemas;

V - Dados protegidos por sigilo legal, judicial ou profissional; ou

VI - dados em larga escala.

O incidente de seguranca que possa afetar significativamente interesses e direitos
fundamentais sera caracterizado, dentre outras situacdes, naquelas em que a atividade
de tratamento puder impedir o exercicio de direitos ou a utilizacdo de um servi¢o, assim
como ocasionar danos materiais ou morais aos titulares, tais como discriminacao,
violacao a integridade fisica, ao direito a imagem e a reputacao, fraudes financeiras ou

roubo de identidade.
7. Procedimentos em Caso de Incidente
1) Notificacdo do Incidente:

Um novo incidente de seguranga pode ser notificado por pessoa externa ou

interna, podendo ser operador, titular ou cidadao ao encarregado. Recomenda-se
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gue a notificacdo seja feita por um desses meios: ouvidoria@ifms.edu.br ou
Plataforma Integrada de Ouvidoria e Acesso a Informagdo -
https://falabr.cqu.gov.br/.

Se recebido por outros meios, a notificacdo devera ser encaminhada ao e-mail

ouvidoria@ifms.edu.br
Abertura de Processo

Apos recebimento da ocorréncia pelo encarregado, este devera proceder abertura
do processo no Sistema Unificado de Administragéo Publica (Suap).

Avaliacao Preliminar

A notificacdo sera encaminhada a Equipe de Prevencéo, Tratamento e Resposta

a Incidentes Cibernéticos (ETIR) vinculada a DIRTI, que devera:

e Avaliar se ha elementos que comprovem o incidente de seguranca de
dados pessoais;

e Avaliar previamente o incidente para obter informacdes iniciais sobre o
impacto do ocorrido, identificando a origem; categoria; quantidade de
titulares e de dados pessoais afetados.

Avaliacédo técnica

Havendo elementos técnicos que comprovem o incidente pela ETIR, a Diretoria
de Tecnologia da Informacao - DIRTI é responsavel pela documentacdo com a
avaliacado interna do incidente, indicando:

e Qual vulnerabilidade foi explorada no evento, abrangendo situacdes como:
acesso indevido aos dados pessoais; roubo de dados; ataques cibernéticos; erros
de programacéo de aplicativos e sistemas internos; engenharia social; descartes
indevidos; repasse de dados pessoais; roubo, venda e utilizagdo de dados
tutelados pela entidade; comprometimento de senhas de acesso; e outras.

e A avaliagcao do impacto que o incidente pode gerar aos titulares;


https://falabr.cgu.gov.br/
https://www.ifms.edu.br/acesso-a-informacao/institucional/estrutura-organizacional/diretorias-sistemicas/tecnologia-da-informacao/portaria_etir_ifms.pdf
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e As medidas técnicas e de seguranca utilizadas para a protecao dos dados,
observados os dados sigilosos.

e Levantamento e analise dos riscos relacionados ao incidente;

e Os motivos da demora, no caso de a comunicacéo nao ter sido imediata; e

e As medidas que foram ou que serdo adotadas para reverter ou mitigar os
efeitos do prejuizo.

e Encaminhamento da avaliacdo técnica para o encarregado da LGPD.

5) Ciéncia do Controlador e Autorizagdo de Comunicacao

Apoés a avaliacéo técnica pela a Diretoria de Tecnologia da Informacéo que

confirma o incidente, o encarregado comunicara oficialmente o controlador (Autoridade

Méaxima), que dara ciéncia da ocorréncia e autorizacdo de comunicacao de incidente de

Seguranca de Dados Pessoais ao encarregado.

6) Comunicacao a ANPD e aos Titulares

Apoés ciéncia do controlador, o encarregado tera um prazo de 3 dias para

comunicar a ANPD:

VI.

A descricdo da natureza e da categoria de dados pessoais afetados;

O numero de titulares afetados, discriminando, quando aplicavel, o niumero de
criancas, de adolescentes ou de idosos;

As medidas técnicas e de seguranca utilizadas para a protecdo dos dados
pessoais, adotadas antes e apos o incidente, observados os segredos comercial
e industrial;

Os riscos relacionados ao incidente com identificacdo dos possiveis impactos aos
titulares;

Os motivos da demora, no caso de a comunicacao nao ter sido realizada no prazo
previsto no caput deste artigo;

As medidas que foram ou que serédo adotadas para reverter ou mitigar os efeitos

do incidente sobre os titulares;



VIII.

XI.

XII.
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A data da ocorréncia do incidente, quando possivel a determinar, e a de seu
conhecimento pelo controlador;

Os dados do encarregado ou de quem represente o controlador;

A identificacdo do controlador e, se for o caso, declaracdo de que se trata de
agente de tratamento de pequeno porte;

A identificacdo do operador, quando aplicavel,

A descricao do incidente, incluindo a causa principal, caso seja possivel identifica-
la; e

Do total de titulares cujos dados séo tratados nas atividades de tratamento

afetadas pelo incidente.

Apoés ciéncia do controlador, o encarregado tera um prazo de 3 dias para

comunicar aos titulares:

VI.
VII.

A descricdo da natureza e da categoria de dados pessoais afetados;

As medidas técnicas e de seguranca utilizadas para a protecdo dos dados,
observados os segredos comercial e industrial;

Os riscos relacionados ao incidente com identificacdo dos possiveis impactos aos
titulares;

Os motivos da demora, no caso de a comunicagao néo ter sido feita no prazo do
caput deste artigo;

As medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos
do incidente, quando cabiveis;

A data do conhecimento do incidente de seguranca; e

O contato para obtencéo de informacdes e, quando aplicavel, os dados de contato

do encarregado.

A comunicacdo do incidente aos titulares de dados devera atender aos seguintes

critérios:

a) Fazer uso de linguagem simples e de facil entendimento; e

b) Ocorrer de forma direta e individualizada, caso seja possivel identifica-los.

10
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8. Fluxograma do Processo

Inclui o fluxograma visual mostrando o caminho do incidente desde a identificacao até a

extingdo do processo, destacando a Ouvidoria como Encarregada de Dados
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9. Relatério Final do Incidente

Esta etapa final tem como obijetivo registrar de forma detalhada a ocorréncia do incidente
e as providéncias adotadas, mediante a elabora¢édo de um relatério circunstanciado, que
consolide todas as informacdes relevantes sobre o evento. O documento devera conter,
obrigatoriamente, a descricdo da causa raiz, o impacto identificado, as medidas
corretivas e preventivas adotadas, bem como os prazos previstos para implementacao e

acompanhamento das agoes.

11
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Tal relatério permitira ao IFMS adotar medidas preventivas e corretivas eficazes, voltadas
a mitigagdo de riscos e a prevencgao de novos episodios que envolvam vulnerabilidades

tecnoldgicas ou falhas operacionais.
O relatério final tem por objetivos:

e Avaliar o processo de tratamento do incidente e verificar a eficacia das solu¢bes

implementadas;

e Identificar a causa raiz do incidente e avaliar seus impactos técnicos,

operacionais, reputacionais e de conformidade;

e Relacionar e documentar eventuais falhas, lacunas ou recursos inexistentes ou

insuficientes, de modo que possam ser providenciados em futuras situacoes;

e Descrever as medidas adotadas para contencao, erradicacao e recuperacgao,
bem como as ac¢des preventivas planejadas, indicando responsaveis e prazos

para sua execucao;

e Compartilhar as licbes aprendidas com outros setores institucionais, quando
pertinente, a fim de promover o aperfeicoamento continuo da infraestrutura

tecnoldgica e dos processos de resposta a incidentes;

e Comunicar as areas afetadas as decisdes e recomendacdes decorrentes do
processo, visando aprimorar as praticas de seguranca e reduzir a probabilidade

de recorréncia de incidentes da mesma natureza; e
e Realizar os ajustes necessarios na Governanca em Privacidade do IFMS,

assegurando sua conformidade com as normas, resolucdes da ANPD e boas

praticas de protecdo de dados pessoais.

12
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10. Anexos

e Anexo | — Formulario de Comunicac¢éo de Incidente de Seguranca do IFMS
e Anexo Il — Formulario de Comunicacgéao ao Titular.

e Anexo lll — Modelo de Relatério Final

13
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Anexo |
Raz&o Social Instituto Federal de Educacéo, Ciéncia e Tecnologia de Mato Grosso do Sul
CNPJ 10.673.078/0001-20
Endereco Rua Jornalista Belizario Lima n°® 236
Cidade: Campo Grande Estado: Mato Grosso do Sul
CEP: 79.004-270
Telefone: (67) 3378-9500 E-mail: reitoria@ifms.edu.br

Dados do Encarregado

Possui um encarregado pela protecdo de dados pessoais? O Sim O Nao
Nome:

CNPJ/CPF:

Telefone: E-mail:

Representante Legal da Instituicdo

Nome:

CNPJ/CPF:

Telefone:

E-mail:

Descricdo do Incidente

Data da
ocorréncia:

14
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Dados Pessoais
Afetados:

Quantidade
Estimada de
Titulares Afetados:

Medidas Adotadas
pelo IFMS:

Avaliagdo dos riscos

Possiveis riscos
aos Titulares:

OrientacBes para
mitigacdo dos
riscos:

15
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Anexo Il

Formulario de Comunicacéo de Incidente de Seguranca com Dados Pessoais ao titular

Dados do Controlador

Raz&o Social Instituto Federal de Educacéo, Ciéncia e Tecnologia de Mato Grosso do Sul
CNPJ 10.673.078/0001-20

Endereco Rua Jornalista Belizario Lima n°® 236

Cidade: Campo Grande Estado: Mato Grosso do Sul

CEP: 79.004-270

Telefone: (67) 3378-9500 E-mail: reitoria@ifms.edu.br

Dados do Encarregado

Possui um encarregado pela prote¢céo de dados pessoais? O Sim O Néao
Nome:

CNPJ/CPF:

Telefone: E-mail:

Representante Legal da Instituicdo

Nome:

CNPJ/CPF:

Telefone:

E-mail:

Descricdo do Incidente
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Data da
ocorréncia:

Dados Pessoais
Afetados:

Quantidade
Estimada de
Titulares Afetados:

Medidas Adotadas
pelo IFMS:

Avaliagdo dos riscos

Possiveis riscos
aos Titulares:

OrientacBes para
mitigacdo dos
riscos:

Canal de Contato para Suporte

E-mail:

Telefone:
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Anexo [l

Modelo de Relatério Final de Comunicacao de Incidente de Seguranca com Dados Pessoais

Dados do Controlador

Razéo Social Instituto Federal de Educacéo, Ciéncia e Tecnologia de Mato Grosso do Sul
CNPJ 10.673.078/0001-20
Endereco Rua Jornalista Belizario Lima n°® 236
Cidade: Campo Estado: Mato Grosso do Sul
Grande
CEP: 79.004-270
Telefone: (67) 3378-9500 E-mail: reitoria@ifms.edu.br

Informe o nimero aproximado de titulares cujos dados séo tratados por sua organizagao:

Dados do Encarregado

Possui um encarregado pela protecdo de dados pessoais? OSim [ Néao
Nome:

CNPJ/CPF:

Telefone: E-mail:

Representante Legal da Instituic&o
Nome:

CNPJ/CPF:

Telefone:

E-mail:

Tipo de Comunicacéao

Todas as informacdes a respeito do incidente estéo disponiveis e a comunicac¢do aos

[ Completa titulares ja foi realizada.
Nem todas as informagfes sobre o incidente estdo disponiveis, justificadamente, ou a
- comunicacdo aos titulares ainda né&o foi realizada.
O Preliminar

A complementacao devera ser encaminhada no prazo de 20 dias Uteis a contar da data
da comunicacgéo — Art. 6° § 3° do Regulamento de Comunica¢&o de Incidentes.

0 Complementar Complementacao de informagGes prestadas em comunicagéo preliminar.
Avaliagdo do Risco do Incidente
O O incidente de seguranga pode acarretar risco ou dano relevante aos titulares.

O O incidente ndo acarretou risco ou dano relevante aos titulares. (Comunicacéao
Complementar)

O O risco do incidente aos titulares ainda esta sendo apurado.
(Comunicacéao Preliminar)
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Justifique, se cabivel, a avaliacdo do risco do incidente:

Da Ciéncia da Ocorréncia do Incidente

O Identificado pelo préprio controlador. O Noticias ou redes sociais.
O Notificagdo do operador de dados. O Notificagdo da ANPD.
[0 Dendncia de titulares/terceiros O Outros. (especifique)

Descreva, resumidamente, de que forma a ocorréncia do incidente foi conhecida:

Caso o incidente tenha sido comunicado ao controlador por um operador, informe:
Dados do Operador

Raz&o Social / Nome:

CNPJ/CPF:

E-mail:

Da Tempestividade da Comunicacéo do Incidente

Informe as seguintes datas, sobre o incidente:

Quando ocorreu
Quando tomou ciéncia
Quando comunicou a ANPD

Quando comunicou aos
titulares

Justifigue, se cabivel, a ndo realizacdo da comunicacdo a ANPD e aos titulares de dados afetados
no prazo de 3 (trés) dias Uteis conforme prevé o Art. 6° da Resolugdo CD/ANPD n° 15, de 24 de abr
de 2024 que aprova o Regulamento de Comunicac¢ao de Incidente de Seguranca.

Se cabivel, informe quando e a quais outras autoridades o incidente foi comunicado:

Da Comunicacéo do Incidente aos Titulares dos Dados

Os titulares dos dados afetados foram comunicados sobre o incidente?

19



MINISTERIO DA EDUCAGAO agd
Secretaria de Educagdo Profissional e Tecnoldgica ==.

Instituto Federal de Educacdo, Ciéncia e Tecnologia de Mato Grosso do Sul INSTITUTO FEDERAL

Mato Grosso do Sul

O Sim. O N&o, por n&o haver risco ou dano relevante a eles.

[0 N&o, mas o processo de comunicacgdo esta [ Nao, vez que o risco do incidente ainda esta sendo
em andamento. apurado. (comunicacéo preliminar)

Se cabivel, quando os titulares serdo comunicados sobre o incidente?

De que forma a ocorréncia do incidente foi comunicada aos titulares?

O Comunicado individual por escrito. O Anudncio publico no sitio eletrdnico,
(mensagem eletrdnica / carta / e-mail / etc.) midias sociais ou aplicativos do controlador.

[0 Comunicado individual por escrito com confirmacao O Ampla divulgacdo do fato em meios de

de recebimento. comunicagao, por iniciativa do controlador.
(mensagem eletrdnica / carta / e-mail / etc.) (Especifique abaixo)

O Outros. (especifique abaixo) O N&o se aplica.

Descreva como ocorreu a comunicacao:

Quantos titulares foram comunicados individualmente sobre o incidente?

Justifique, se cabivel, 0 que motivou a néo realizacdo da comunicacdo individual aos titulares:

O comunicado aos titulares deve utilizar linguagem clara e conter, ao menos, as seguintes
informagdes:

Resumo e data de ocorréncia do incidente;

Descri¢céo dos dados pessoais afetados;

Riscos e consequéncias aos titulares de dados;
. Medidas tomadas e recomendadas par mitigar seus efeitos, se cabiveis; dados de contato do
controlador para obtencéo de informag6es adicionais sobre o incidente.

ALONPE

O comunicado aos titulares atendeu os requisitos acima?
0O Sim O Nao

Descricédo do Incidente
Qual o tipo de incidente? (Informe o tipo mais especifico)

O Sequestro de Dados (ransomware) sem [0 Sequestro de dados (ransomware) com
transferéncia de informacdes. transferéncia e/ou publicacdo de informacdes.

O Exploracdo de vulnerabilidade em sistemas de [ Virus de Computador / Malware.
informacao.

0 Roubo de credenciais / Engenharia Social. O Violacao de credencial por forca bruta.
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O Publicag&o néo intencional de dados pessoais. O Divulgacéo indevida de dados pessoais.
O Envio de dados a destinatdario incorreto. O Acesso ndo autorizado a sistemas de
informacéo.
O Negacgéao de Servico (DoS). O Alteragdo/exclusdo ndo autorizada de dados.
O Perda/roubo de documentos ou dispositivos [ Descarte incorreto de documentos
eletrénicos. ou dispositivos eletrdnicos.
O Falha em equipamento (hardware). O Falha em sistema de informacéo (software).
O Outro tipo de incidente cibernético. O Qutro tipo de incidente n&o cibernético.
(especifique abaixo) (especifique abaixo)

Descreva, resumidamente, como ocorreu o incidente:

Explique, resumidamente, por que o incidente ocorreu (identifique a causa raiz, se conhecida):

Que medidas foram adotadas para corrigir as causas do incidente?

Impactos do Incidente Sobre os Dados Pessoais
De que forma o incidente afetou os dados pessoais (admite mais de uma marcacéo):

O Confidencialidade Houve acesso ndo autorizado aos dados,
violando seu sigilo.

O Integridade Houve alterac¢éo ou destruicdo de dados de
maneira ndo autorizada ou acidental.

O Disponibilidade Houve perda ou dificuldade de acesso aos
dados por periodo significativo.

Se aplicavel, quais os tipos de dados pessoais sensiveis foram violados? (admite mais de uma
marcacao)

[0 Origem racial ou étnica. O Conviccgéo religiosa. O Opinido politica.
O Referente a saude. O Biométrico. OGenético.
O Referente a vida sexual. O Filiacdo a organizacao sindical, religiosa, filosofica ou politica.

Se aplicavel, descreva os tipos de dados pessoais sensiveis violados:

Quais os demais tipos de dados pessoais violados? (admite mais de uma marcacéao)

O Dados basicos de O Ndmero de documentos de O Dados de contato.
identificacéo identificagdo oficial. (ex.: telefone, endereco, e-mail)
(ex.: nome, sobrenome, (ex.: RG, CPF, CNH,

data de nascimento, passaporte)

matricula)

[0 Dados de meios de [ Copias de documentos de [0 Dados protegidos por sigilo
pagamento. identificagdo oficial. profissional/legal.
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(ex.: cartdo de
crédito/débito)
O Dado financeiro ou [0 Nomes de usudrio de O Dado de autenticacéo de
econdmico. sistemas de informagéo. sistema.
(ex.: senhas, PIN ou tokens)
O Imagens / Audio / O Dado de geolocalizacao. [0 Outros (especifique abaixo)
Video (ex.: coordenadas

geogréficas)

Descreva os tipos de dados pessoais néo sensiveis violados:

Riscos e Consequéncias aos Titulares dos Dados

Foi elaborado um Relatoério de Impacto a Protecédo de Dados Pessoais (RIPD) das
atividades de tratamento afetadas pelo incidente?

O Sim O Nao

Qual o namero total de titulares cujos dados sé&o tratados nas atividades afetadas pelo incidente?

Qual a quantidade aproximada de titulares afetados® pelo incidente?

Total de titulares afetados
Criancas e/ou adolescentes
Outros titulares vulneraveis

Se aplicavel, descreva as categorias de titulares vulneraveis afetados:

Quais a categorias de titulares foram afetadas pelo incidente? (admite mais de uma marcac¢ao)

O Funcionérios. OPrestadores de servigos. O Estudantes/Alunos.

O Clientes/Cidadaos. O Usuarios. O Inscritos/Filiados.

O Pacientes de servigo de OAinda néo identificadas. O Outros. (especifique abaixo)
saude.

! Titular afetado é aquele cujos dados podem ter tido a confidencialidade, integridade ou disponibilidade violadas e
que ficara exposto a novos riscos relevantes em razdo do incidente.
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Informe o quantitativo de titulares afetados, por categoria:

Quais as provaveis consequéncias do incidente para os titulares? (admite mais de uma
marcagao)

[0 Danos morais. [0 Danos materiais. [ Violacdo a integridade fisica
O Discriminagéo social. O Danos reputacionais. O Roubo de identidade.
0 Engenharia social / O Limitac@o de acesso a O Exposicdo de dados
Fraudes. um servico. protegidos por sigilo
profissional/legal.
[0 RestricBes de direitos. [0 Perda de acesso a dados [0 Outros (especifique abaixo).
pessoais.

Se cabivel, descreva as provaveis consequéncias do incidente para cada grupo de titulares:

Qual o provavel impacto do incidente sobre os titulares?

Se cabivel, quais medidas foram adotadas para mitigacdo dos riscos causados pelo incidente aos
titulares?

Medidas de Seguranca Técnicas e Administrativas para a Prote¢do dos Dados Pessoais

Os dados violados estavam protegidos de forma a impossibilitar a identificacdo de seus
titulares?

0 Sim, integralmente protegidos O Sim, parcialmente O Nao.
por criptografia / protegidos por criptografia /
pseudonimizacao. pseudonimizacao.

Descreva os meios utilizados para proteger a identidade dos titulares, e a quais tipos dados
foram aplicados:

Antes do incidente, quais das seguintes medidas de seguranca eram adotadas?

O Politicas de seguranca da O Processo de Gestédo de Riscos. O Registro de incidentes.

informacao e privacidade.

O Controle de acesso fisico. O Controle de acesso légico. O Segregacéo de rede.

O Criptografia/Anonimizagéo. [ Copias de seguranca. O Gestéo de ativos.
(backups)

O Antivirus. O Firewall. OAtualizacdo de Sistemas.
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O Registros de acesso (logs). O Monitoramento de uso de O Multiplos fatores de
rede e sistemas. autenticacao.
O Testes de invaséo. O Plano de resposta a O Outras (especifique).
incidentes.

Descreva as demais medidas de seguranca técnicas e administrativas adotadas antes do
incidente:

Ap6s o incidente, foi adotada alguma nova medida de seguranca?

O Politicas de seguranca da O Processo de Gestdo de O Registro de incidentes.

informacéo e privacidade. Riscos.

[ Controle de acesso fisico. [ Controle de acesso légico. [0 Segregacéo de rede.

O Criptografia/Anonimizacao. [0 Cépias de seguranca. [0 Gestéao de ativos.
(backups)

O Antivirus. O Firewall. OAtualizacdo de Sistemas.

0 Registros de acesso (logs). [0 Monitoramento de uso de rede [ Mdltiplos fatores de
e sistemas. autenticacao.

Se cabivel, descreva as medidas de seguranca adicionais adotadas apos o incidente:

As atividades de tratamento de dados afetadas estdo submetidas a regulacbes de seguranca
setoriais?

O Sim O Nao

Se cabivel, indigue as regulamentacfes setoriais de seguranca aplicaveis as atividades de
tratamento de dados afetadas pelo incidente:

Declaro, sob as penas da lei, serem verdadeiras as informac8es prestadas acima.

<ASSINATURA>
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