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Missao

Promover a educacao de exceléncia por meio do
ensino, pesquisa e extensao nas diversas areas do
conhecimento técnico e tecnolégico, formando
profissional humanista e inovador, com vistas a
induzir o desenvolvimento econdémico e social local,
regional e nacional.

Visao

Ser reconhecido como uma institui¢cdo de ensino de
exceléncia, sendo referéncia em educacdo, ciéncia e
tecnologia no Estado de Mato Grosso do Sul.
Valores

Inovacao;

Etica;

Compromisso com o desenvolvimento local e
regional;

Transparéncia;

Compromisso Social.

(] |
]
WM INSTITUTO FEDERAL
B®  Mato Grosso do Sul




)} N [ IS
MINISTERIO DA EDUCAGAQ HH
(] ]

Secretaria de Educagdo Profissional e Tecnoldgica
. ~ v % INSTITUTO
Instituto Federal de Educacdo, Ciéncia e Tecnologia de Mato Grosso do Sul FEDERAL

Mato Grosso do Sul

INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DE MATO GROSSO DO SUL
IFMS

Endereco: Rua Ceard, 972 - Campo Grande - MS CEP: 79.021-000
CNPJ: 10.673.078/0001-20

IDENTIFICAGAO

REGIMENTO

Proponente: Comité de Seguranca de Tecnologia da Informa¢dao e Comunicacgao

Data de publicacdo: 24/07/2020

TRAMITACAO

CONSELHO SUPERIOR
Proponente: Comité de Seguranca de Tecnologia da Informa¢do e Comunicacao
Processon®:  23347.017065.2019-97
Relator: Claudia Santos Fernandes
Discussdo: 222 Reunido Extraordindria
Data da reunido: 07/05/2020
Aprovacdao Resolucdao N249, de 9 de Julho de 2020




MINISTERIO DA EDUCACAD
Secretaria de Educagio Profissional e Tecnolégica
Instituto Federal de Educagdo, Ciéncia e Tecnologia de Mato Grosso do Sul

RESOLUGCAO N2 49, DE 9 DE JULHO DE 2020

Aprova o Regimento do Comité de
Seguranca de Tecnologia da Informacdo e
Comunicag¢do — CSTIC

O CONSELHO SUPERIOR DO INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E
TECNOLOGIA DE MATO GROSSO DO SUL (IFMS), no uso das atribuicbes que lhe
conferem o art. 10, § 3° da Lei n°® 11.892, de 29 de dezembro de 2008, e o art. 13,
VIIl, do Estatuto do IFMS, e tendo em vista o Processo n? 23347.017065.2019-97,
apreciado na 222 Reuniao Extraordinaria, em 7 de maio de 2020,

RESOLVE:

Art. 12 Aprovar o Regimento do Comité de Seguranca de Tecnologia da Informagéo e
Comunicacao — CSTIC.

Art. 2° Esta Resolucao entra em vigor na data de sua publicacéo.

Elaine Borges Monteiro Cassiano
Presidente do Conselho Superior

Documento assinado eletronicamente por:
= Elaine Borges Monteiro Cassiano, REITOR - CD1 - IFMS, em 09/07/2020 16:49:42.

Este documento foi emitido pelo SUAP em 09/07/2020. Para comprovar sua autenticidade, faga a leitura do QRCode
ao lado ou acesse hitps://suap.ifms.edu.br/autenticar-documento/ e fornega os dados abaixo:

Codigo Verificador: 131865
Codigo de Autenticacdo: 8fd22ab7¢3
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REGIMENTO INTERNO DO COMITE DE SEGURANGA DE TECNOLOGIA DA INFORMAGCAO E
COMUNICACAO - CSTIC

Dispde sobre o Regimento Interno do Comité
de Seguranca de Tecnologia da Informacdo e
Comunicacado do Instituto Federal de Educacao,
Ciéncia e Tecnologia do Mato Grosso do Sul.

O Comité de Seguranca de Tecnologia da Informacdo e Comunicacao (CSTIC) do
Instituto Federal de Educacgdo, Ciéncia e Tecnologia de Mato Grosso do Sul (IFMS), em atengao
ao disposto no inciso VI, Art. 52 da Instru¢ao Normativa n2 01 de 13 de junho de 2008 do
Gabinete de Seguranga da Informacdo da Presidéncia da Republica, ao Acérddo no 1.603/2008
e 2.308/2010 do Tribunal de Contas da Uni3o.

TiTULO |
DA FINALIDADE

Art. 12 O presente Regimento tem por finalidade estabelecer os aspectos de
organizacdo e de funcionamento do Comité de Seguranca de Tecnologia da Informacdo e
Comunica¢do — CSTIC junto ao Instituto Federal de Educacgdo, Ciéncia e Tecnologia de Mato
Grosso do Sul — IFMS.

TiTuLo Il
DA COMISSAO

Art. 2° O CSTIC, 6rgdo colegiado de natureza consultiva, propositiva e de carater
permanente, com a finalidade de planejar e coordenar as atividades de seguranca da
informacdo e comunicacdo no ambito do IFMS e tem como objetivos:

| — Elaborar/atualizar a Politica de Seguranga da Informacdo e Comunicagdo (PoSIC),
definindo os requisitos metodolégicos para implementacdo da Gestdo de Seguranca da
Informagdo e Comunicagao;

Il — Elaborar/atualizar a Politica de Uso dos Laboratérios que estabelece as regras
para utilizacdo dos laboratérios de informatica dos campi do IFMS.

lll — Instituir e implementar equipe de tratamento e resposta aos incidentes de
seguranga;

IV — Elaborar e implementar programas destinados a conscientizacdo e a
capacitagdo dos recursos humanos em seguranga da informagao e comunicagao;

V — Promover a auditoria interna de seguranga;
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VI — Receber e consolidar os resultados dos trabalhos de auditoria de Gestao de
Seguranca da Informagao e Comunicagao;

VIl — Propor o plano de gestdo de riscos, mudangas, incidentes e continuidade de
negdcios de Tecnologia da Informagao e Comunicac¢ao para o IFMS;

VIII — Propor projetos especificos para as acdes de seguranca da informacdo e
comunicagao.

SECAO |
DA COMPOSICAO

Art. 32 O Comité de Seguranga de Tecnologia da Informagdo e Comunicagao sera
composto por:

| — Pelo menos um representante da Diretoria de Gestdo de Tecnologia da
Informacao (Dirti);

Il — Pelo menos um representante da Equipe de Tecnologia da Informacdo de cada
campus;

§ 12 Os representantes da Equipe de Tl serdo indicados no campus pelo Diretor
Geral e, na Reitoria, pelo Reitor.

§ 2° Para cada um dos membros que compde o Comité deverd haver um suplente
formalmente designado.

§ 3° O Secretdrio Executivo devera ser escolhido entre os membros do comité.

Art. 42 A composicdo dos membros do CSTIC sera revista bianualmente, com
possibilidade de revogacdo de participacdo, com substituicdo deste, ou manutencdo de
membros ja existentes.

SECAO Il
DA PRESIDENCIA

Art. 52 A presidéncia do CSTIC sera exercida pelo candidato eleito e na auséncia um
servidor, membro do CSTIC, com exce¢dao do Secretdrio Executivo, serd indicado pelo
presidente para exercer a funcao de vice-presidente.

| — O mandato sera de 2 (dois) anos.

Il — O novo presidente sera escolhido, paritariamente, dentre os membros para um
mandato de 2 (dois) anos.

Art. 62 — S3o atribuicGes do Presidente:

| — Coordenar o Comité de Seguranca de Tecnologia da Informacdo e Comunicacgodes;

IFMS - REGIMENTO DO COMITE DE SEGURANGA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO - JUNHO /
2020 3de 7



MINISTERIO DA EDUCAGAQ HH
Secretaria de Educagdo Profissional e Tecnoldgica mE

. ~ v g INSTITUTO
Instituto Federal de Educacdo, Ciéncia e Tecnologia de Mato Grosso do Sul FEDERAL

Mato Grosso do Sul

Il — Manter contato permanente e estreito com o Departamento de Seguranca da
Informagdo e Comunicagdes do Gabinete de Seguranga Institucional da Presidéncia da
Republica para o trato de assuntos relativos a seguranca da informacao e comunicacdes;

Il — Representar o Comité nos atos que se fizerem necessarios;

IV — Definir datas e pautas para convocacdo, convocar, abrir, presidir, suspender,
prorrogar e encerrar as reunides e resolver questdes de ordem;

V — Solicitar esclarecimentos que |he forem Gteis a melhor apreciacdo dos assuntos
em pauta;

VI — Submeter ao debate e a votagao as matérias a serem deliberadas, apurando os
votos e proclamando os resultados;

VIl — Decidir em caso de empate, utilizando o voto de qualidade;

VIl — Autorizar a presenca nas reunides de pessoas que possam contribuir para os
trabalhos do Comité;

IX — Indicar membros para realizacdo de estudos, levantamentos, investigacdes e
emissao de pareceres necessarios a consecucao da finalidade do Comité.

SECAO Il
DOS MEMBROS

Art. 72 Compete aos Membros do Comité:

| — Comparecer as sessdes do Comité;

Il — Analisar, discutir e votar as matérias submetidas;

Il — Propor ainclusdo de temas de interesse na pauta das sessoes;

IV — Propor ao Presidente, com o minimo de 48h de antecedéncia, a participacado de
convidados nas sessbGes para prestacdo de esclarecimentos e subsidios acerca dos temas de
pauta;

V — Solicitar ao Secretdrio Executivo informag¢des e documentos necessarios ao bom
desempenho de suas atividades como membro do Comité;

VI — Zelar pelo cumprimento deste Regimento.

SECAO IV
DA SECRETARIA

Art. 82 Compete ao Secretdrio Executivo do Comité:

| — Providenciar a agenda e pauta das sessdes;

Il — Providenciar a infraestrutura necessdria para a execucdo das atividades do
Comité;

[ll — Preparar a documentagdo necessaria ao bom andamento das sessdes;
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IV — Secretariar as sessdes do Comité e elaborar as respectivas atas;

V — Encaminhar ao Presidente e aos demais membros cdpias das atas das sessdes
anteriores;

VI — Responsabilizar-se pelos expedientes, bem como organizar, disponibilizar e
manter atualizado o acervo documental correspondente.

SECAO V
DAS REUNIOES

Art. 92 O CSTIC reunir-se-4a, ordinariamente, a cada bimestre e extraordinariamente,
quando convocado pelo Presidente ou por pelo menos 2/3 (dois ter¢os) dos representantes
com direito a voto das unidades.

§1° Terdo direito a voz e voto todos os membros da CSTIC;

§22 As reunides ordindrias da CSTIC serdao agendadas com, no minimo, 30 dias de
antecedéncia presencialmente, caso seja virtualmente, 10 dias de antecedéncia.

Art. 10 Cada membro podera propor item de pauta, devendo fazé-lo por escrito e
enderecado ao Presidente do Comité, com antecedéncia minima de sete dias da data da
reunido.

§ 12 A critério do Presidente ou da maioria dos membros presentes, poderdao ser
propostas matérias relevantes e urgentes, ndo expressamente consignadas na pauta da
reunido, cabendo ao proponente relata-la.

§ 22 As matérias a que se referem o paragrafo anterior deverdo ser propostas no
inicio das sessoes.

Art. 11 As matérias de competéncia do Comité serdo deliberadas nas reunides em
gue estiverem presentes pelo menos 50% (cinquenta por cento) mais 01 (um) de seus
membros.

§ 12 As decisdes dar-se-do por voto da maioria simples dos integrantes presentes a
reuniao.

§ 22 Na hipdtese de empate na votacdo, caberd ao Presidente emitir voto de
qualidade.

§ 32 O Presidente podera decidir monocraticamente sobre a Politica de Seguranca
da Informacdo, em regime de urgéncia, ficando o tema inscrito, automaticamente, para ser
deliberado pelo Comité, na reunido subsequente.

§ 42 Serdo colhidas as assinaturas dos membros presentes, tanto na ata quanto nos
atos de deliberagdo e recomendacado via processo eletrénico.

§ 52 A Presidéncia do CSTIC solicitard ao Diretor Geral quando membro for do
campus e ao Reitor(a) quando membro pertencer a Reitoria a substituicdo do membro que
tiver faltas injustificadas em 3 (trés) sessdes sucessivas ou a 6 (seis) sessoes alternadas, por ano.
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SECAO VI
DAS ATRIBUIGCOES

Art. 12 S3o atribuicdes do CSTIC:

| — Coordenar as a¢des de seguranca da informacdo e comunicacao;

Il — Aplicar as acdes corretivas cabiveis nos casos de quebra de seguranca;

lll — Instituir e implementar a equipe de tratamento e resposta aos incidentes
computacionais;

IV — Promover a cultura de seguranca da informacdo e comunicacao;

V — Divulgar as politicas de seguranca da informagao e comunica¢do no IFMS para
todos os servidores e comunidade académica.

VI — Propor acgbes necessarias para promover a seguranca da informacdo e
comunicagao;

VIl — Acompanhar as investigacGes e as avaliacdes dos danos decorrentes de
guebras de seguranca;

VIII — Realizar e acompanhar estudos de novas tecnologias, quanto aos possiveis
impactos na seguranca da informac¢do e comunicacao;

IX — Manter contato direto com o Comité Gestor de Tecnologia da Informagao -
CGTI, a fim de tratar de assuntos relativos a seguranca da informagao e comunicagao;

X — Propor normas relativas a seguranca da informagao e comunicacao;

Xl — Recomendar a aquisi¢cdo de Sistemas de Seguranca da Informacgao.

TiTUuLO 1Nl
DAS DISPOSICOES FINAIS

Art. 13 Este Regimento entrard em vigor apds sua aprovacdo pelo Conselho
Superior e posterior publicacdo.

Art. 14 Este Regimento podera ser alterado, a qualquer tempo, por aprovacgdo da
maioria absoluta dos membros do Comité devendo, neste caso, ser reapresentado ao Conselho
Superior.

Art. 15 Os casos omissos serdao dirimidos pelo Presidente do CSTIC, que os
submeterd as instancias superiores.

Art. 16 Este Regimento foi aprovado pela Resolugdo N2 09/2020, de 9 de Julho de
2020, revogadas as disposicdes em contrario.
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