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Missao

Promover a educacao de exceléncia por meio do
ensino, pesquisa e extensdo nas diversas areas do
conhecimento técnico e tecnoldgico, formando
profissional humanista e inovador, com vistas a
induzir o desenvolvimento econdmico e social local,
regional e nacional.

Visao

Ser reconhecido como uma institui¢cao de ensino de
exceléncia, sendo referéncia em educacao, ciéncia e
tecnologia no Estado de Mato Grosso do Sul.
Valores

Inovacao;

Etica;

Compromisso com o desenvolvimento local e
regional;

Transparéncia;

Compromisso Social.
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MINISTERIQ DA EDUCACAD
Secretaria de Educagdo Profissional e Tecnologica
Instituto Federal de Educacdo, Ciéncia e Tecnologia de Mato Grosso do Sul

RESOLUCAO Ne 19, DE 30 DE JULHO DE 2021

Aprova a Politica da Segurancga da Informacéo
e Comunicacéo (PoSIC) no ambito do Instituto
Federal de Educagao, Ciéncia e Tecnologia de
Mato Grosso do Sul.

O CONSELHO SUPERIOR DO INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DE MATO
GROSSO DO SUL (IFMS), no uso das atribuicdes que lhe conferem o art. 10, §3°, da Lei n° 11.892, de 29 de

dezembro de 2008, e o art. 13, inciso XVI, do Estatuto do IFMS; e tendo em vista o Processo n°® 23347.016572.2018-
22 apreciado na 392 Reunido Ordinaria, em 25 de margo de 2021,

RESOLVE

Art. 1° Aprovar a Politica da Seguranca da Informagdo e Comunicagdo (PoSIC) no ambito do Instituto Federal de
Educacdo, Ciéncia e Tecnologia de Mato Grosso do Sul.

Art. 2° Esta Resolucdo entra em vigor na data de sua publicacéo.

Elaine Borges Monteiro Cassiano
Presidente do Conselho Superior

Documento assinado eletronicamente por:

= Elaine Borges Monteiro Cassiano, REITORA - CD1 - IFMS, em 30/07/2021 15:48:18.

Este documento foi emitido pelo SUAP em 29/07/2021. Para comprovar sua autenticidade, faga a leitura do QRCode ao lado ou acesse
https://suap.ifms.edu.br/autenticar-documento/ e forneca os dados abaixo:

Codigo Verificador: 214680
Codigo de Autenticagdo: 4acfe740d2

INSTITUTO FEDERAL DE EDUCAGEC, CIENCIA E TECNOLOGIA DE MATO GROSSO DO SUL
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POLITICA DE SEGURANCA DA INFORMACAO E COMUNICACAO (POSIC) DO IFMS

Dispde sobre a Politica de Seguranca da
Informagdo e Comunicagdo no ambito do
Instituto Federal de Educacdo, Ciéncia e
Tecnologia de Mato Grosso do Sul.

CAPITULO |

Disposi¢des Gerais

Art 12 A Politica de Seguranca da Informacdo e Comunicacdo (PoSIC) tem por
objetivo estabelecer mecanismos e controles para garantir a efetiva protecdo dos dados,
informagdes e conhecimentos gerados e a redugdao dos riscos de ocorréncia de perdas,
alteragGes e acessos indevidos, assegurando os principios bdsicos de seguranca da informacgao:
disponibilidade, integridade, confidencialidade e autenticidade das informacbes e
comunicacgdes que suportam os objetivos estratégicos do IFMS.

Art 22 Para fins desta Politica, entende-se por:

| - ativos de patrimbénio do IFMS: qualquer bem, tangivel ou intangivel, que
tenha valor para a organizacao;

Il - Coirt: Coordenacdo de Infraestrutura, Redes e Telecomunicacdes;

lIl - colaborador(a): pessoa que presta servico para a Administracdo Publica, em
carater eventual, sem vinculo com nenhum érgao da esfera publica;

IV - consultor(a) externo: profissional que realiza orcamentos e consultorias, ndo
pertencente aos quadros de funcionarios/colaboradores e ndo mantém nenhum vinculo
contratual formal;

V - Dirti: Diretoria de Gestao de Tecnologia da Informacao;

VI - drives de rede: unidade de armazenamento de dados alocada em um servidor
de arquivos e compartilhado por meio da intranet do IFMS;

VIl - Equipe de Tratamento de Incidentes em Seguranca da Informacdo e
Comunicacao (Etir): grupo de pessoas com a responsabilidade de receber, analisar e responder
a notificagdes e atividades relacionadas a incidentes de seguranga em computadores;

VIl - estagiario(a): o(a) estudante regularmente matriculado nos Cursos de
Educacdo Profissional Técnica de Nivel Médio, nos Cursos Técnicos Subsequentes, nos Cursos
Superiores de Tecnologia e Bacharelado do IFMS nas modalidades presencial e a distancia,
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aceitos por pessoas juridicas de direito privado, 6rgaos de administragdo publica e instituicdes
de ensino, para o desenvolvimento de atividades nas modalidades obrigatdrias e relacionadas
ao PPC;

IX- Gestdo de Continuidade: processo abrangente de gestdo que identifica
ameacas potenciais para uma organizacao e 0s possiveis impactos nas operagdes de negdcio;
caso as ameacas se concretizem, busca a oferta de uma estrutura que desenvolva a resiliéncia
organizacional capaz de responder efetivamente e salvaguardar os interesses das partes
interessadas, a reputacao e a marca da organizacdo e suas atividades de valor agregado;

X - Gestdao de Riscos de Seguranc¢a da Informacao e Comunicagdo: conjunto de
processos que permitem identificar e implementar as medidas de prote¢dao necessdarias para
minimizar ou eliminar os riscos a que estdo sujeitos os seus ativos de informacao e equilibra-los
com os custos operacionais e financeiros envolvidos;

Xl - Gestor(a) da Informagdo: qualquer servidor(a) ou unidade que, no exercicio
de suas competéncias, é responsdvel pela producdo de informacdo ou pelo tratamento, ainda
gue temporario, de informacdes de propriedade de pessoa fisica ou juridica entregues ao IFMS;

XIl - Gestor(a) de Seguranca da Informacdo e Comunicacdo: responsavel pelas
acOes de seguranca da informagdao e comunica¢do no ambito do IFMS;

Xl - IFMS: Instituto Federal de Educacgao, Ciéncia e Tecnologia de Mato Grosso do
Sul;

XIV - informacdo: dados, processados ou ndo, que podem ser utilizados para
producao e para transmissdao de conhecimento, contidos em qualquer meio, suporte ou
formato;

XV - Politica de Seguranca da Informagdo e Comunicagao (PoSIC): documento com
o objetivo de fornecer diretrizes, critérios e suporte administrativo suficiente a implementacdo
da seguranca da informacdo e comunicacdo neste 6rgao;

XVI - prestador(a) de servico: quem trabalha para empresa prestadora de servicos
contratada ou conveniada para a execucado de atividade, de qualquer natureza, desenvolvida no
IFMS;

XVIl - recurso de TI: pode ser considerado como qualquer elemento utilizado para
alcancar um determinado fim, isto é, aplicacao, software, equipamento, etc;

XVIII - resiliéncia: poder de recuperacdo ou capacidade de uma organizacao resistir
aos efeitos de um desastre;

XIX - Seguranca da Informacdo e Comunicacdo: a¢cGes que objetivam viabilizar e
assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade das
informacdes;

XX - Serti: Servico de Tecnologia da Informacdo e Suporte Técnico;

XXI - servidor(a) publico: pessoa fisica que presta servicos ao estado e as entidades
da administracdo indireta, com vinculo empregaticio e mediante remuneracdo paga pelos
cofres publicos;
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XXIl - tratamento da informacgdo: conjunto de acdes referentes a producdo,
recepcdo, classificagao, utilizagcdo, acesso, reproducdo, transporte, transmissao, distribuicao,
arquivamento, armazenamento, eliminacao, avaliacdo, destinacdo ou controle da informacao;

XXIII - trilhas de auditoria: arquivos de Logs do sistema, que contém as gravacoes
das ag¢Ges realizadas no sistema, de modo a identificar quem ou o que causou algo;

XXIV - usudrio externo: qualquer pessoa fisica ou juridica que faga uso de
informagdes e que nao tenha vinculo administrativo ou académico com o IFMS;

XXV - usudrio interno: qualquer pessoa fisica ou unidade interna que faca uso de
informacdes e que tenha vinculo administrativo ou académico com o IFMS;

XXVI - usuarios: usuarios internos e externos; servidores, terceirizados,
colaboradores, consultores, auditores e estagiarios/bolsistas que obtiveram autoriza¢gdo do
responsavel pela drea interessada para acesso aos Ativos de Informacdo de um érgao.

CAPITULO II

Principios

Art 32 Esta PoSIC e suas ac¢des serdao norteadas pelos seguintes principios:

| - confidencialidade: as informagdes somente estarao disponiveis ou reveladas a
pessoa, sistema, 6rgdo ou entidade autorizada e credenciada;
Il - integridade: as informagdes nao sao modificadas ou excluidas de maneira nao
autorizada ou acidental;
lll - disponibilidade: a informacao deve estar disponivel para as pessoas
autorizadas sempre que necessario ou solicitado;
IV - autenticidade: principio de seguranca que assegura ser do autor a
responsabilidade pela criagdo ou divulgacdao de uma informacao;
V - criticidade: principio de seguranca que define a importancia da informacao
para a continuidade da atividade-fim da Instituicdo;
VI- ndo repudio: garantia de que o autor da informacdo ndo ird negar
posteriormente a autoria da mensagem ou transacao, permitindo sua identificacao;
VIl - equanimidade: as normas e regras de seguranca da informacdo sado
obedecidas por todos, estudantes e servidores do IFMS, sem distin¢do de cargo ou funcao;
VIl - ciéncia: todos os servidores, colaboradores, consultores externos, estagiarios,
prestadores de servigo e estudantes devem ter ciéncia das normas, procedimentos, orientacdes
e outras informagdes que permitam a execucdo de suas atribuicdes sem comprometer a

seguranca;
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IX - proporcionalidade: o nivel, a complexidade e os custos das agbes de
Seguranca da Informagdo e Comunicagdo no ambito do IFMS serdo adequados ao
entendimento administrativo e ao valor do ativo a proteger.

CAPITULO Il

Referéncias Legais e Normativas

Art 42 As acbes de Seguranca da Informacdo e Comunicacdo do IFMS deverdo
observar os seguintes requisitos legais e normativos:

|- Lei n2 9.983, de 14 de julho de 2000, que altera o Decreto-Lei n? 2.848/40
(Codigo Penal Brasileiro), de modo a prever a tipificacdo de crimes por computador contra a
Previdéncia Social e a Administracdo Publica;

II- Lei n?7.232, de 29 de outubro de 1984, que dispde sobre a Politica Nacional
de Informatica;

Il - Lei n2 8.159, de 8 de janeiro de 1991, que dispde sobre a Politica Nacional de
Arquivos Publicos e Privados;

IV- Lei n2 9.609, de 19 de fevereiro de 1998, que dispde sobre a prote¢dao da
propriedade intelectual de programa de computador, sua comercializagao no Pais, e da outras
providéncias.

V - Decreto n? 7.724, de 16 de maio de 2012, que dispde sobre as normas de
classificacdo de informacgdes, acesso a informacgdo, uso e descarte de ativos de informagao,
dentre outros temas afins;

VI - Decreto N29.637, de 26 de dezembro de 2018, que institui a Politica Nacional
de Seguranca da Informacdo e dispOe sobre a governanca da seguranca da informacéo;

VIl - Acdérdao do Tribunal de Contas da Unido n2 461 de 28 de abril de 2004;

VIIl - Norma ISO/IEC TR n2 13335-3:1998, que fornece técnicas para a gestdo de
segurancga na area de tecnologia da informacdo, baseada nas normas ISO/IEC n2 13335-1 e TR
ISO/IEC n2 13335-2;

IX- Norma ISO 31.000:2018 - Diretrizes para a implementacdo da gestdo de
riscos;

X- Norma NBR ISO/IEC 27002:2005 - Cédigo de Praticas para a Gestdo da
Seguranca da Informacao;

Xl - Norma Complementar n2 04/INO1/DSIC/GSIPR, de 17 de agosto de 2009,
diretrizes para o processo de Gestdo de Riscos de Seguranca da Informacdao e Comunicacgdes -
GRSIC nos drgdos e entidades da Administracdo Publica Federal;

Xl - Norma Complementar n2 09/IN01/DSIC/GSIPR, de 16 de julho de 2014, que
estabelece orientagdes especificas para o uso de recursos criptograficos em Seguranga da
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Informagdo e Comunicagdes, nos 6rgaos ou entidades da Administragdo Publica Federal, direta
e indireta;

Xl - Instrucdo Normativa n2 1, de 27 de maio de 2020, dispde sobre a Estrutura de
Gestdo da Seguranca da Informacdo nos 6rgdos e nas entidades da administracdo publica
federal;

XIV - a Portaria GSI/PR n2 93, de 26 de setembro de 2019, que aprova o Glossario
de Seguranca da Informacao.

CAPITULO IV

Diretrizes Gerais

Art 52 Cada servidor(a) publico é responsdvel pela Seguranca da Informacdo no
ambito do IFMS.

Art 62 Toda informacdo gerada ou recebida pelos servidores, colaboradores,
fornecedores e prestadores de servico, em funcdo exercida e/ou atividade profissional
contratada, pertence ao IFMS. As excecOes devem ser explicitas e formalizadas entre as partes
por vias contratuais.

Art 72 Os usuarios internos e externos devem observar que:

|- o acesso a informacdo serd regulamentado por normas especificas de
tratamento da informacdo. Toda e qualquer informacdo gerada, adquirida, utilizada ou
armazenada pelo IFMS é considerada seu patrimoénio e deve ser protegida;

Il - os recursos disponibilizados pelo IFMS, e de sua propriedade, sdao fornecidos
com o propdsito Unico de garantir o desempenho das suas atividades;

Ill- as normas para as operagcGes de armazenamento, divulgacdo, reproducdo,
recuperacao e destruicdo da informacao serdo definidas de acordo com a classificagdo desta,
sem prejuizo de outros cuidados que vierem a ser especificados pelo gestor.

Art 82 E condicdo para acesso dos usudrios externos aos recursos de informacdo do
IFMS, a adesdo formal aos termos desta PoSIC, mediante assinatura de Termo de
Responsabilidade.

Art 92 O servico de correio eletronico disponibilizado pelo IFMS constitui recurso
do Instituto disponibilizado na rede de comunicacdo de dados para aumentar a agilidade,
seguranca e economia da comunicacado oficial e informal. O correio eletrénico constitui bem do
IFMS e, portanto, passivel de auditoria.
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Art. 10 O acesso a Internet sera concedido para todos os servidores, com utilizagao
exclusiva para fins diretos e complementares as atividades do setor.

Art. 11 acesso a Internet serd concedido para todos os estudantes com utilizacao
para fins académicos e/ou atividades que ndo infrinjam a esta PoSIC.

Art. 12 Todo acesso a Internet serd monitorado e passivel de auditoria.

Art. 13 Todo o acesso a redes e sistemas do 6rgdao deverda ser realizado,
preferencialmente, por meio de login de acesso Unico, pessoal e intransferivel.

CAPITULO V

Diretrizes Especificas

Art. 14 Esta politica aplica-se tanto no ambiente informatizado quanto nos meios
convencionais de processamento, comunicacdo e armazenamento da informacao é regida pelas
seguintes diretrizes:

| - Tratamento da Informacdo - define os requisitos e regras para classificacdo e
tratamento da informacdo no ambiente de Tecnologia da Informagdo e Comunicacao (TIC) do
IFMS, considerando as seguintes diretrizes gerais:

a) arquivos fundamentais para as atividades dos usudrios da instituicdo deverao
ser salvos em drives de rede. Tais arquivos, se gravados apenas localmente nos computadores,
ndo terdo garantia de backup e poderdo ser perdidos caso ocorra uma falha no computador,
sendo, portanto, de responsabilidade do préprio usuario;

b) arquivos pessoais e/ou ndo pertencentes as atividades do IFMS (fotos,
musicas, videos etc.) ndo deverdao ser copiados ou movidos para os drives de rede, pois podem
sobrecarregar o armazenamento nos servidores. Caso sejam identificados, esses arquivos
poderdo ser excluidos definitivamente sem necessidade de comunicacao prévia ao usuario;

c) as normas de classificacdo de informacdes, acesso a informacdo, uso e
descarte de ativos de informacdo, dentre outros temas afins, serdo fixadas em estrita aderéncia
as leis e normas atinentes a Administracdo Publica Federal, considerando as competéncias
regimentais baseados no Decreto n? 7.724, de 16 de maio de 2012;

d) cada setor sera responsavel por classificar a informacdo sob sua custddia,
respeitando os critérios estabelecidos.

Il - Tratamento de Incidentes de Rede:
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a) cabe a Dirti a responsabilidade pela infraestrutura necessdria para fins de
registro e resposta aos incidentes de seguranc¢a da informa¢dao no ambito da rede corporativa
do IFMS;

b) a Equipe de Tratamento de Incidentes de Rede (Etir) sera instituida na Coirt;

c) todo usudrio é responsavel por notificar, imediatamente, incidentes que
afetem a seguranc¢a da informa¢dao por meio de recursos de TIC ou o descumprimento da
PoSIC/IFMS a Serti/Dirti, para que as providéncias necessarias sejam adotadas a fim de sanar as
causas.

[ll - Gestdo de Riscos é um conjunto de processos que permitem identificar e
implementar as medidas de prote¢do necessarias, especificamente, para mitigar os riscos a que
estdo sujeitos os ativos de informacdo e equilibrd-los com os custos operacionais e financeiros
envolvidos:

a) cabe ao Comité de Seguranca de Tecnologia da Informacdao e Comunicacado
(CSTIC) a responsabilidade pela Gestdo de Riscos de Seguranca da Informag¢do e Comunicacao;

b) fica estabelecido o Processo de Gestdo de Riscos de Seguranca da Informacéao
e Comunicacdo (PGRSIC), com vistas a minimizar possiveis impactos associados aos ativos de
informacdo e comunicagao;

c) o PGRSIC baseia-se nas melhores prdticas, na Norma ISO 31.000:2018 -
Diretrizes para a implementacdo da gestdo de riscos e na Norma Complementar n2
04/IN01/DSIC/GSI/PR;

IV - Gestao de Continuidade tem como objetivo evitar situagdes de interrupcao e
manter em funcionamento os sistemas de informagao e comunica¢dao do IFMS, o Comité de
Seguranca de Tecnologia da Informacao e Comunicagao (CSTIC), com a participacdo da Diretoria
de Gestdo da Tecnologia da Informacdo (Dirti), deverd manter um Programa de Gestdo da
Continuidade de Negdcios:

a) determinar estratégias de continuidade de negdcios adequada para proteger,
estabilizar, continuar, retomar e recuperar as atividades prioritarias;

b) constituir planos de redundancia e backup em equipamentos essenciais para
o funcionamento dos servigos basicos da instituicdo;

c) estabelecer planos de administracdo de crises, contingéncia, recuperacao de
desastres e continuidade operacional;

d) identificar ameacas, vulnerabilidades, consequéncias e estimar riscos que
possam comprometer a continuidade das atividades essenciais do IFMS;

e) estabelecer niveis adequados de autoridade e competéncia para assegurar a
continuidade das atividades criticas; e

f) viabilizar a continuidade e recuperacdo de atividades criticas e realizar
treinamentos periddicos para garantir o funcionamento dos planos de continuidade.

V- Auditoria e Conformidade - define que o uso dos recursos de TIC
disponibilizados pelo IFMS é passivel de monitoramento e auditoria, conforme o previsto no
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item 9.1.4 do acérdao do Tribunal de Contas da Unido n2 461 de 28 de abril de 2004, que
dispde sobre a andlise regular de arquivos logs com utilizagdo, sempre que possivel, de
softwares utilitdrios especificos para monitoramento do uso dos sistemas, e serdo
implementados e mantidos, sempre que possivel, mecanismos que permitam a rastreabilidade
desse uso.

a) todos os usuarios estdo sujeitos a auditoria em sua utilizagao dos recursos;

b) os procedimentos de auditoria e de monitoramento de uso dos recursos serdo
realizados periodicamente pela Dirti e Serti, com o objetivo de observar o cumprimento das
politicas pelos usudrios e com vistas a gestdo de desempenho e seguranca;

c) havendo evidéncia de atividade que possa comprometer o desempenho e/ou
a seguranca dos recursos ou que infrinja a PoSIC e normas complementares, serd permitido ao
CSTIC auditar e monitorar atividades de usudrios, inspecionar arquivos e registros de acesso,
podendo restringir o acesso a fonte causadora do problema, remover dados, desativar
servidores e implementar filtros, devendo o fato ser imediatamente comunicado a chefia
imediata do usuario, a direcdo geral do campus e/ou a Reitoria do IFMS dependendo da
gravidade;

d) serd considerada gravidade baixa a atividade que comprometa apenas a
maquina do usuario, gravidade média a atividade que comprometa o desempenho da rede e
gravidade alta aquela que comprometa a seguranca e disponibilidade dos servicos.

VI- Controle de Acesso - visa estabelecer critérios para a disponibilizacdo e
administracdo do acesso aos servicos de TIC do IFMS levando em consideragao os seguintes
itens:

a) o acesso a rede e demais sistemas do IFMS estara disponivel a usudrios
previamente credenciados;

b) poderdo ser credenciados servidores (docentes ou técnico-administrativos),
estudantes, prestadores de servigo autorizados, e usuarios de instituicdes conveniadas que
operam dentro da rede do IFMS, observando-se a necessidade de utilizacdo dos mesmos para a
realizacdo de suas atividades, e a respectiva autorizacdo por parte dos responsaveis por esses
sistemas;

c) para o ingresso aos recursos da rede IFMS, o usudrio devera ser cadastrado,
possuindo, assim, o Passaporte IFMS (usudrio e senha) pessoal e intransferivel, para efetuar o
processo de login e, consequentemente, ter acesso aos recursos de rede necessarios a sua
atividade na Instituicdo;

d) ao realizar o ingresso aos recursos da rede IFMS, o usudrio, automaticamente,
aceita e declara ciéncia dos termos e condi¢cdes explicitados ou referidos pelo documento de
Normas para Uso de Recursos de Tecnologia da Informacdo e Comunicacdo, Uso e Manutencdo
de Sites e e-mails institucionais do IFMS;

e) o compartilhamento de senhas individuais é proibido para todos os niveis da
Instituicdo. Da mesma forma, abrir uma conexdo autenticada para deixar que outra pessoa a
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utilize. Em hipdtese alguma, um usuario poderd passar sua senha pessoal de acesso para
outrem;

f) é dever de todos zelar pelo sigilo de suas senhas de autenticacdo, bem como
escolher senhas fortes dificultando ser descoberta facilmente por outra pessoa;

g) o acesso do usuario podera ser bloqueado em casos de incidentes de
seguranc¢a da informagdo e comunica¢do causadas pelo mesmo. A conta serd restabelecida
apos a solucdo dos problemas causados e reorientacdo ao usudrio, desde que ndo existam
outros impedimentos;

h) a Dirti podera restringir as pessoas que serdao administradoras dos respectivos
equipamentos computacionais patrimoniados do IFMS;

i) em caso de usuario visitante, poderd ser feito o cadastro da sua conta de
acesso desde que solicitado pelo responsdvel do setor no qual realizard suas atividades,
informando para a Dirti/Serti o prazo de validade para a conta a ser criada;

j) serad fornecida aos usuarios da rede do IFMS conta de e-mail institucional,
devendo ser utilizada pelos servidores, estudantes e possiveis prestadores de servico
autorizados exclusivamente para fins institucionais, sendo vedado aos setores administrativos
do IFMS a utilizacao de e-mail de outros provedores para este fim;

k) a rede sem fio académica disponibilizada devera estar separada da rede
administrativa, ndo sendo recomendada sua utilizacdo para trafego de informacgdes
institucionais do IFMS;

[) a solicitacdo de cancelamento do acesso a rede e demais sistemas devera ser
encaminhada a Dirti/Serti pelos setores responsaveis, apds o desligamento do usuario do IFMS;

m) o acesso fornecido a instituicbes que utilizarem a rede do IFMS serd
concedido de acordo com o convénio firmado, sendo necessario definir controles que garantam
a responsabilizacdo dos seus usudrios por incidentes causados, e a ado¢do de procedimentos
favordveis a seguranga da informagdao e comunicagao, atendendo, no minimo, aos controles
definidos na Politica de Seguranca da Informacao do IFMS; e

n) somente sera permitido o uso de recursos homologados e autorizados pela
Instituicdo e atendendo a legislacdo pertinente em vigor. A utilizacdo desses sem licencas
correspondentes é crime, previsto na Lei n2 9.609, de 19 de fevereiro de 1998.

VIl - Uso de e-mail é o servico de correio eletrénico que tem como finalidade o
envio e o recebimento eletronico de mensagens e documentos vinculados as atividades do
usudrio dentro do IFMS.

a) é vedado ao usuario o uso de servico de correio eletronico com o objetivo de
executar atividades lesivas, tendentes a comprometer a privacidade de usuarios, a seguranca e
a disponibilidade do sistema, ou a imagem institucional. A violacdo de qualquer um desses
principios implicard penalidades ao usuario;

b) compete ao IFMS a responsabilidade de disponibilizar o servico de correio
eletrénico, manter o seu funcionamento e oferecer suporte aos usudrios;
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c) as regras de acesso ao e-mail e utilizagdo serdo definidas por norma

especifica, em conformidade com esta PoSIC/IFMS e demais orientagdes e diretrizes legais.

VIII- O uso e acesso a internet s6 poderd ser efetivado pelos membros da
Comunidade do IFMS apds o cadastro obrigatdrio de usudrios, de acordo com os sistemas de
registros implementados na Instituicdo, considerando os seguintes itens:

a) o IFMS devera possuir mecanismos de autenticacdo, que determinam a
titularidade de todos os acessos a internet feitos por seus usuarios;

b) o usudrio serd responsavel por todas as atividades realizadas por intermédio
de sua conta de usuario e senhas de acesso;

c) todos os membros vinculados ao IFMS terdo direito de acesso a internet para
fins de ensino, pesquisa, extensdo e outras finalidades institucionais;

d) ainternet poderd ser acessada pelos membros da comunidade académica por
meio da rede administrativa ou pela rede sem fio académica, de acordo com os perfis pré-
definidos nas normas de Instituicao;

e) qualquer informacdo que seja acessada, transmitida, recebido ou produzida
na internet estara sujeita a auditoria. Portanto, o IFMS, em total conformidade legal, reserva-se
o direito de monitorar e registrar os acessos a rede mundial de computadores;

f) é proibido o acesso a sites de pornografia, pedofilia e outros contrarios a lei,
ainda que ndo estejam bloqueados nos Sistemas de Seguranca do IFMS;

g) as regras de acesso e uso da internet serdo definidas por norma especifica,
em conformidade com esta PoSIC/IFMS e demais orientagGes e diretrizes legais.

IX- Gestdo de Ativos de Informacdo do IFMS - devera observar normas
operacionais e procedimentos especificos para garantir a sua operag¢ao segura e continua.

a) os ativos de informacdo do IFMS deverdo ser inventariados, com a
classificacdo em termos de valor, requisitos legais, sensibilidade e criticidade da informacdo
para o IFMS, e serdo atribuidos aos respectivos responsaveis. Seu uso devera estar em
conformidade com os principios e normas operacionais, sendo destinados exclusivamente ao
uso institucional, vedada a utilizacdo para fins em desconformidade com os interesses da
instituicao;

b) o usudrio deve ter acesso apenas aos ativos necessdrios e indispensaveis ao
seu trabalho, respeitando as recomendacdes de sigilo, conforme disposto em norma e
legislacao especifica de classificacdo de informacao;

c) é vedado comprometer a integridade, a confiabilidade ou a disponibilidade
das informacbes criadas, manuseadas, armazenadas, transportadas, descartadas ou
custodiadas pelo IFMS.

X - Seguranca Fisica e do Ambiente

a) as informagdes relevantes deverdo ser armazenadas em ambientes seguros
bem como os ambientes onde elas serdo processadas deverdo respeitar normas e padrdes de

armazenamento;
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b) as dreas de seguranca deverdo ser protegidas por perimetros de seguranca
definidos com barreiras e controles apropriados;

c) as informacdes relevantes ao IFMS armazenadas em sistemas de informacao
também deverdo estar protegidas fisicamente de acesso ndo autorizado, danos e
interferéncias.

Xl - Seguranga em recursos humanos

a) as responsabilidades pela seguranca da informacdo devem ser definidas nas
descricbes de cargos e funcbes, bem como nos termos e condi¢cdes das contratacdes que
envolvam o manuseio de dados, informag¢des ou conhecimentos do IFMS;

b) todos os usudrios devem ser informados e conscientizados quanto aos
procedimentos de seguranca da informacao;

c) o controle operacional de uma atividade critica ndo pode ser atribuicdo
exclusiva de uma Unica pessoa;

d) quando do afastamento, mudanca de responsabilidades e de lotacdo ou
atribuicdes dentro da organizacdo faz se necessdria a revisdo imediata dos direitos de acesso e
uso dos ativos;

e) quando da efetivacao do desligamento de usuario, deverao ser extintos todos
os direitos de acesso e uso dos ativos a ele atribuido;

f) acles de seguranca deverdo garantir a operacdo segura e correta dos recursos
de processamento da informacdo desta Autarquia.

Xl - Gestao de operagdes e comunicagdes

a) o gerenciamento dos servicos terceirizados deverd manter os niveis
apropriados de seguranca da informacao e da entrega dos servicos;

b) as informacdes e os recursos de processamento de informacdo deverdo ter
controles especificos que garantam a integridade e a disponibilidade dos mesmos;

c) astrocas de informacgdes, tanto internamente, quanto externamente, deverao
ser reguladas de forma a manter o nivel adequado da seguranca;

d) as operacdes deverdo ser adequadamente monitoradas de forma a detectar
atividades ndo autorizadas;

Xl - Criptografia: o(a) Gestor(a) de Seguranca da Informacdo do IFMS é
responsdavel pela implementacdo dos procedimentos relativos ao uso de recursos
criptograficos, em conformidade com as orientacdes contidas em normas especificas.

XIV - Desenvolvimento de Software Seguro — DSS:

a) deverdo ser identificados os responsaveis pela definicdo e validacdo dos
requisitos de seguranca que o software deva atender;

b) deverdo ser definidos os requisitos de seguranca para aplicacdo logo no inicio
de qualquer projeto de desenvolvimento ou aquisicdo de software;

c) devera ser definida a execucdo de testes pela contratada e homologacao pelo
IFMS antes da instalagdo do software em ambiente de producao;
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d) devera ser realizado teste de mesa do software desenvolvido por terceiros;

e) ndo sera permitida a implantacdao de software se nele houver qualquer falha
de seguranca considerada critica;

f) o tratamento das vulnerabilidades constitui um dos requisitos para a
aceitagdo do sistema.

CAPITULO VI

Penalidades

Art. 15 O desrespeito, descumprimento ou violagdo de um ou mais itens
constantes nesta PoSIC caracteriza infracdo funcional e resultara na suspensdo tempordria ou
permanente de privilégios de acesso aos recursos de TIC, em penas e sanc¢des legais impostas
por meio de medidas administrativas sem prejuizo das demais medidas administrativas, civeis e
penais cabiveis.

CAPITULO VII

Competéncias e Responsabilidades

Art. 16 Compete ao Cosup a aprovacao das diretrizes da PoSIC e suas
regulamentagdes, que visam preservar a disponibilidade, integridade e confidencialidade das
informacgdes do IFMS.

Art. 17 O(A) Reitor(a) nomeard um(a) servidor(a) publico(a) que atuard como
Gestor(a) de Seguranca da Informacdo e Comunicacdo (GSIC), sem Onus para o IFMS, com as
seguintes competéncias:

| - promover a cultura de seguranca da informacdo e comunicagao;

Il - acompanhar as investigacdes e as avaliagdes dos danos decorrentes de
guebras de seguranca;

Il - propor recursos necessarios as acbes de seguranca da informacdo e
comunicagao;

IV- coordenar o Comité de Seguranca de Tecnologia da Informacdo e
Comunicacdo e a Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais;

V - realizar e acompanhar estudos de novas tecnologias quanto a possiveis
impactos na segurancga da informagao e comunicagao;

VI - manter contato permanente e estreito com o Departamento de Seguranca da
Presidéncia da Republica para o trato de assuntos relativos a seguranca da informacdo e
comunicacgao; e
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VIl - propor normas e procedimentos relativos a seguranca da informacgdo e
comunica¢ao no ambito do 6rgao ou entidade da Administragdo Publica Federal.

Art. 18 Compete ao Comité de Seguranca de Tecnologia da Informacdo e
Comunicacdo (CSTIC):

| - assessorar na implementacdo das agdes de seguranga da informagdo e
comunicag¢ao no IFMS;

Il - constituir grupos de trabalho para tratar de temas e propor solucdes
especificas sobre seguranca da informacdo e comunicacao;

[l - propor normas e procedimentos relativos a seguranca da informacdo e
comunica¢dao no ambito do IFMS; e

IV - revisar e analisar periodicamente esta politica, diretrizes e as normas dela
decorrentes, visando a sua aderéncia e concordancia aos objetos do IFMS e as legislacdes
vigentes.

Art. 19 E dever do grupo de trabalho constituido no inciso Il, Art. 18:

| - investigar, diagnosticar e registrar os incidentes de seguranca;
Il - prover o tratamento do incidente de seguranca, quando cabivel;
lll - reportar ao Comité de Seguranca de Tecnologia da Informac¢dao e Comunicagao
(CSTIC) o incidente e as providéncias tomadas, podendo propor medidas de prevencdo a
futuros incidentes.

Art. 20 O(A) Gestor(a) da Informacdo deve assegurar que os ativos:

| - sejam inventariados e protegidos;

Il - tenham entrada e saida nas dependéncias da IFMS autorizadas e registradas
por autoridade competente;

lIl - sejam passiveis de monitoramento, garantindo a rastreabilidade do seu uso;

IV - tenham identificados os seus custodiantes responsaveis;

V - sejam utilizados estritamente dentro do seu propédsito, sendo vedado seu uso
para fins particulares ou de terceiros, entretenimento, veiculacdo de opinides politico-
partidarias, religiosas, discriminatdrias e afins, observando a legislacdo em vigor; e

VI - quando se tratarem de dispositivos portateis, tenham registrada sua cessao.

Paragrafo unico. Ocorréncias como extravio ou roubo devem ser imediatamente
comunicadas a um membro do Dirti/Serti, para que sejam registradas como incidente de
seguranca da informacdo, sem prejuizo das demais providéncias necessarias.
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Art. 21 Aos gestores compete zelar pelo cumprimento das diretrizes da PoSIC.

Art. 22 A todos usuarios compete:

| - conhecer a PoSIC e manter niveis de seguranca adequados, seguindo as suas
diretrizes e normas complementares.

Il - adotar comportamento seguro, assumindo atitude proativa e engajada no que
diz respeito a protec¢do das informacgdes do IFMS.

CAPITULO VIII

Atualizacao

Art. 23 Esta PoSIC e todos os instrumentos normativos gerados a partir dela devem
ser revisados sempre que se fizer necessario, ndo devendo exceder o periodo maximo de 3
(trés) anos.

CAPITULO IX

Disposi¢des Finais

Art. 24 Esta Politica entra em vigor a partir da aprovacao pelo Conselho Superior do
Instituto Federal de Educacdo, Ciéncia e Tecnologia de Mato Grosso do Sul.
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