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RELATORIO DE AUDITORIA INTERNA

1. INTRODUCAO

Em cumprimento a Ordem de Servico 011/2017 — AUDIT e em estrita
observancia ao Plano Anual de Atividades da Auditoria Interna — PAINT 2017 do
IFMS, item 18, Seguranca da Informacdo, apresentamos os resultados dos exames
realizados no periodo de 01 de dezembro de 2017 a 21 de dezembro de 2018.

Este trabalho buscou avaliar a estrutura dos controles internos quanto a
Seguranca da Informacdo no IFMS, considerando os normativos internos e também a
conformidade com legislacdo que rege a matéria.

Neste contexto, importa registrar que a unidade responsavel é a Diretoria de
Tecnologia da Informacéo — DIRTI/IFMS.

Depois de elaborada a fase de Planejamento de Auditoria, foi encaminhada a
DIRTI a comunicacdo da realizagdo do trabalho atravées do Memorando n°
195/2017/AUDIT, de 1912/2017, solicitando ainda a designacdo de uma pessoa
representante daquela unidade para servir de contato e prestar esclarecimentos
necessarios a equipe de auditoria. Em resposta ao memorando a DIRTI encaminhou o
memorando 169/2017 - DIRTI/RTRIA/IFMS, de 06/12/2017.

Com vistas a subsidiar o desenvolvimento da a¢do de auditoria, foi enviado a
Solicitacdo de Auditoria n°® 2017011-001/AUDIT, de 06/12/2017.

Em atendimento as Solicitacdes de Auditoria n° 2017011-001/AUDIT e
2017011-002/AUDIT, a DIRTI encaminhou as respostas via processo SUAP Processo
23347.010428.2018-82.

Ap0s o término dos exames realizados, os achados de auditoria foram enviados a
DIRT]I por meio da Solicitagdo de Auditoria n°® 2017011-003/AUDIT, de 21/12/2017.
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A presente acdo de auditoria teve que ser interrompida por excesso de
atribuicdes e considerando que estava sendo realizada por apenas um Auditor.
Retomado os trabalhos durante 0 més de dezembro de 2018, em estrita observancia as
normas de auditoria aplicdveis ao Servigo Publico Federal.

Nenhuma restri¢do foi imposta a realizagdo do trabalho.

2. ESCOPO

Verificar as diretivas e controles de seguranga da informacéo.

3. TECNICA E PROCEDIMENTOS DE AUDITORIA

Os procedimentos de auditoria adotados foram Testes de Observancia, que tém
por finalidade atestar a seguranca dos controles internos estabelecidos quanto ao seu
efetivo funcionamento e aderéncia as normas em vigor.

Foram utilizadas as seguintes técnicas de auditoria: Analise Documental,
Indagacdo Oral e Escrita (SolicitagOes de Auditoria).

4. RESULTADO DOS EXAMES

Como consequéncia da analise dos processos, além dos informes ja
relatados, foram detectadas impropriedades que resultaram nas seguintes constatacoes.

Constatacdo 001: Politica de Seguranca da Informacéo e Comunicagdes — POSIC
desatualizada.

Descrigdo Sumaria: A Politica de Seguranca da Informacdo e Comunicacdes — POSIC,
do Instituto Federal de Educacdo, Ciéncia e Tecnologia de Mato Grosso do Sul — IFMS,
foi instituida por meio do Regulamento n® 002, de 7 de fevereiro de 2011.

Causas: Auséncia de controle administrativo

Fato: De acordo com o item 8, da Norma Complementar n® 03/IN01/DSIC/GSIPR, que
trata da atualizagdo da POSIC, identificamos a auséncia de atualizagdo da referida
politica.

““8 ATUALIZACAO DA POSIC

Todos os instrumentos normativos gerados a partir
da POSIC, incluindo a propria POSIC, devem ser
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revisados sempre que se fizer necessario, nédo
excedendo o periodo maximo de 03 (trés) anos.”

Manifestacdo do Gestor: ““Solicitamos que seja providenciada a atualizacdo da
Politica de Seguranca da Informacdo e Comunicagbes — POSIC, segundo o pedido do
item 1 da Solicitacdo de Auditoria, visto que a atual é de 2011”;

Anélise da Auditoria Interna: Diante da manifestacdo, mantém-se o teor da
constatacao.

Recomendacdo 001: Providenciar a atualizacdo da Politica de Seguranca da
Informagdo e Comunicacdes — POSIC, do Instituto Federal de Educacdo, Ciéncia e
Tecnologia de Mato Grosso do Sul — IFMS.

Constatacdo 002: Auséncia de nomeacgdo do Gestor de Seguranca da Informacéo e
Comunicagoes.

Descricdo Sumdria: Auséncia de designacdo formal do Gestor de Seguranca da
Informagédo e Comunicagoes.

Causas: Auséncia de controle administrativo

Fato: De acordo com o inciso 1V, art. 5°, da Instru¢cdo Normativa GSI n® 01/2008, que
disciplina a Gestdo da Seguranga da Informacdo e Comunicagdes na Administragéo
Publica Federal, direta e indireta, identificamos a auséncia da nomeacdo do Gestor de
Seguranca da Informacgéo e Comunicagoes.

“Art. 5° Aos demais oOrgdos e entidades da
Administracdo Publica Federal, direta e indireta,
em seu ambito de atuagdo, compete:

IV - nomear Gestor de Seguranca da Informacéo e
Comunicacoes;

Manifestacdo do Gestor: Solicitamos ainda que seja feita a nomeagdo formal do
Gestor de Seguranca da Informacgdo e Comunicacdes, segundo o pedido do item 2 da
Solicitagéo de Auditoria;

Anélise da Auditoria Interna: Diante da manifestacdo, mantém-se o teor da
constatacao.

Recomendacéo 001: Providenciar a designacdo formal do Gestor de Seguranca da
Informagédo e Comunicagoes.

Constatacdo 003: Auséncia da instituicdo de equipe de tratamento e resposta a
incidentes em redes computacionais.
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Descrigdo Suméria: Auséncia da instituicdo de equipe de tratamento e resposta a
incidentes em redes computacionais.

Causas: Auséncia de controle administrativo

Fato: De acordo com o inciso V, art. 5° da Instru¢cdo Normativa GSI n°® 01/2008, que
disciplina a Gestdo da Seguranca da Informacdo e Comunicagfes na Administracdo
Publica Federal, direta e indireta, identificamos a auséncia de instituicdo de equipe de
tratamento e resposta a incidentes em redes computacionais.

“Art. 5° Aos demais oOrgdos e entidades da
Administracdo Publica Federal, direta e indireta,
em seu ambito de atuagdo, compete:

V - instituir e implementar equipe de tratamento e
resposta a incidentes em redes computacionais;

Manifestacdo do Gestor: “O item 3 da Solicitacéo de Auditoria aponta a auséncia da
instituicdo de equipe de tratamento e resposta a incidentes em redes computacionais.
Solicitamos que seja adicionado ao novo POSIC os nomes dos membros desta equipe
como sendo os seguintes servidores lotados na Coordenacdo de Infraestrutura, Redes e
Telecomunicagdes - COIRT:

Helder Coelho Silva;

Marcio Bambil Imai;

Matheus Jardim Guerreiro da Silva;
Rogério Leite e

Suellen Suely da Rosa Figueiredo™.

O O O O O

Anélise da Auditoria Interna: Diante da manifestacdo, mantém-se o teor da
constatacao.

Recomendacéo 001: Providenciar a designacdo formal da equipe de tratamento e
resposta a incidentes em redes computacionais.
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6. CONCLUSAO DA EQUIPE DE AUDITORIA:

Terminados os trabalhos da equipe de auditoria, chega-se a conclusdo de que a
necessidade de aprimorar o controle administrativo no que tange a seguranca da
informacao.

Contudo, destaca-se que, na analise feita acerca da seguranca da informacéo, a
necessidade de atualizacdo da Politica de Seguranca da Informagdo e Comunicagoes,
designacdo formal do Gestor de Seguranca da Informagdo e ComunicagOes e Equipe de
Tratamento e Resposta a Incidentes em Redes Computacionais.

A fim de melhorar os controles internos, as constatacbes mereceram
recomendagdes por parte desta auditoria interna, visando medidas corretivas a serem
acompanhadas posteriormente. Destaque-se que as recomendacdes serdo objeto de
futuro monitoramento no PPP — Plano de Providéncia Permanente, para verificar se
foram adotadas, bem como se as fragilidades foram corrigidas e o controle aprimorado.

Salientamos que esta agdo ndo tem a intencdo de esgotar as possibilidades de
inconsisténcias que podem ser observadas, mas sim, servir como orientagdo para as
boas préticas da Administracéo Publica.

E importante ressaltar que as acdes da Auditoria Interna devem ser sempre
entendidas como atividade de assessoramento a Administracdo, de carater
essencialmente preventivo, destinada a agregar valor e a melhorar as operagdes da
entidade, assistindo-a na consecucdo de seus objetivos mediante uma abordagem
sistematica e disciplinada, fortalecendo a gestdo e racionalizando as a¢des de Controle
Interno.

Campo Grande, 21 de dezembro de 2018.

Luis Fernando Davanso Corte
Auditor-Chefe
(Port. IFMS n° 574/2014)
AUDIT/IFMS



