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Missao
Contribuir para a realizacdo dos objetivos institucionais, por meio de uma abordagem
sistematica e disciplinada para avaliar e melhorar a eficacia dos processos de controles

internos, governanca e gerenciamento de riscos.

Avaliacao

O trabalho de avaliagdo, como parte da atividade de auditoria interna, consiste na
obtencdo e na analise de evidéncias com o objetivo de fornecer opinides ou conclusées
independentes sobre um objeto de auditoria. Objetiva também avaliar a eficacia dos
processos de governanca, de gerenciamento de riscos e de controles internos relativos

ao objeto e a Unidade Auditada, e contribuir para o seu aprimoramento.
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QUAL FOI O POR QUE A AUDIT REALIZOU ESSE

TRABALHO TRABALHO?
REALIZADO Acéo prevista no Plano Anual de Auditoria
PELA AUDIT? Interna  — PAINT 2023, aprovado pela
O trabalho realizado Resolugdo/COSUP n° 09 de 09 de dezembro de
consistiu na 2022.
avaliacao da ~

QUAIS AS CONCLUSOES ALCANCADAS
maturidade da

PELA AUDIT?
estrutura de ~

QUAIS AS RECOMENDACOES QUE
governanca e 0S ~

DEVERAO SER ADOTADAS?
mecanismos
il para Haja vista a relevincia e materialidade da

desempenhar - governanga, foram identificadas oportunidades

funcbes de avaliar,
dirigir e monitorar a
governanca e gestdo
de Tl do IFMS.

de melhorias quanto a estruturacdo de um
sistema de governanca, controles internos,
gerenciamento de riscos e seguranca da

informacao.

Foram propostas recomendacdes de carater
essencialmente preventivo aos pontos de
melhoria identificados para viabilizacdo a
funcéo direcionadora com a formalizacdo dos
alicerces para uma boa governancga, promocao
de uma gestdo focada em resultados, definicédo
de um processo formal de aprimoramento
continuo da governanca de modo a assegurar
que os responsaveis pela tomada de decisdo
tenham acesso tempestivo quanto aos riscos que

a instituicdo esta exposta.
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LISTA DE SIGLAS E ABREVIATURAS

ABNT - Associacdo Brasileira de Normas Técnicas

APF — Administracdo Publica Federal

AUDIT — Auditoria Interna

CGD - Comité de Governanga Digital

COBIT - Control Objectives for Information and Related Technology
COSO - Committee of Sponsoring Organizations of the Treadway Commission
COSUP — Conselho Superior

CSTIC - Comité de Seguranca da Informacao

DIRTI - Diretoria de Gestao de Tecnologia da Informacéo

ETIR - Equipe de Tratamento e Resposta a Incidentes Cibernéticos
GRSI - Gestéo de Riscos de Seguranca da Informacao

GSI - Gabinete de Seguranca Institucional

[1A - Institute of Internal Auditors

IEC - International Electrotechnical Commission

IFMS - Instituto Federal de Educacdo, Ciéncia e Tecnologia de Mato Grosso do Sul
IGG - indice Integrado de Governanca e Gestdo Piblicas

IN - Instrucdo Normativa

ISO - International Organization for Standardization

ME — Ministério da Economia

MP — Ministério Publico

NBR - Norma Brasileira

PAA - Plano de Acdo Anual

PAINT - Plano Anual de Auditoria Interna

PCA - Plano de Contratagdes Anual
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PDI - Plano de Desenvolvimento Institucional

PDTIC - Plano Diretor de Tecnologia da Informacao e Comunicagao
PNSI - Politica Nacional de Seguranca da Informacéo

POSIC - Politica de Seguranca da Informacdo e Comunicagéao

PR — Presidéncia da Republica

SA — Solicitacdo de Auditoria

SEFTI - Secretaria de Fiscalizagdo de Tecnologia da Informacéo
SGD - Secretaria de Governo Digital

Sl - Seguranca da Informagao

SISP - Sistema de Administracdo dos Recursos de Tecnologia da Informacao
SUAP - Sistema Unificado de Administracdo Publica

TCU — Tribunal de Contas da Unido

TI - Tecnologia da Informagéo

TIC - Tecnologia da Informacdo e Comunicacao
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1. INTRODUCAO

Em cumprimento & Ordem de Servigo n° 001/2023 — AUDIT, item n° 3 do Plano Anual de
Atividades da Auditoria Interna — PAINT 2023 do IFMS, referente a realizacdo de auditoria de
governanca de TI, apresentamos os resultados dos exames realizados no periodo de 05 de abril a
31 de outubro de 2023.

O objetivo geral da acdo de auditoria foi avaliar a maturidade dos mecanismos utilizados
para desempenhar as funcdes de avaliar, dirigir e monitorar a governanga e gestdo de Tecnologia
da Informacéo do IFMS.

A acéo foi realizada em estrita observancia as normas de auditoria aplicaveis ao Servico
Publico.

Nenhuma restricao foi imposta a realizacéo do trabalho.

1.1. viso Geral do Objeto

O Decreto n° 9.203 de 22 de novembro de 2017, que trata sobre a politica de governanga da

administracao publica federal dispde no art. 2°

I - Governanga publica - conjunto de mecanismos de lideranca, estratégia e controle postos em
prética para avaliar, direcionar e monitorar a gestdo, com vistas & conducao de politicas

publicas e & prestacéo de servigos de interesse da sociedade.

A governanca ndo se confunde com gestdo. A governanca direciona enquanto a gestdo
realiza, tem papel de planejar, executar e controlar as atividades em consonancia com a direcdo

definida pela governanca com objetivo de atingir os objetivos institucionais.

10



MINISTERIO DA EDUCAGAO oo
Secretaria de Educacdo Profissional e Tecnoldgica oo
Instituto Federal de Educacdo, Ciéncia e Tecnologia de Mato Grosso do Sul '?ESIEIE.I-RLELO

Mato Grosso do Sul

Figura 1: Relagdo entre Governancga e Gestéo

GOVERNANCA GESTAD
Avaliar Dirigir wﬂ- Planejar Executar
Efetividade Eficdcia
Economicidade Eficiénciz
Accountability
ot
Monitorar Controlar

Fonte: Referencial Basico de Governanca Organizacional (TCU, 2020)

Nesse sentido, a Portaria de implantacdo da Governanca de TIC SGD/ME n° 778, de 4 de
abril de 2019, reitera a diferenciacéo entre a Governanca e Gestdo de TI. Segundo a supracitada
portaria, a Governanca € o sistema pelo qual o uso atual e futuro de TIC é dirigido e controlado,
mediante avaliacdo e direcionamento, para atender as necessidades prioritarias e estratégicas da
organizagdo e monitorar sua efetividade por meio de planos, incluida a estratégia e as politicas de
uso de TIC no ambito da organizacdo. Ja a Gestdo é o conjunto de acbes relacionadas ao
planejamento, desenvolvimento, execucdo e monitoramento das atividades de TIC, em linha com
a direcdo definida pela funcdo de governanca, a fim de atingir os objetivos institucionais.

A Nota Técnica n® 07/2014 Sefti/TCU também apresenta uma série de entendimento da Sefti
sobre a organizacdo do sistema de governanca de TI, prop&e alguns viabilizadores da governanca
de TI, tais como, principios, politicas, frameworks; estruturas organizacionais; processos, cultura,
ética e comportamento; pessoas, habilidades e competéncias.

A Governanca de Tecnologia da Informacdo possui um papel importante para Governanca
Corporativa em ambito das decisGes estratégicas da instituicdo. O TCU entende que a Governanga
de TI consiste no estabelecimento de mecanismos para assegurar que o uso da TI agregue valor
ao negdécio das organizacdes, com riscos aceitaveis. Esses mecanismos incluem a definicdo de
politicas, estruturas organizacionais, processos, controles, entre outros componentes que
possibilitam que os recursos investidos em tecnologia da informacao atendam as necessidades ndo
sO do negocio da instituicdo, mas também das diversas partes interessadas que podem ser afetadas
pelas decisdes relacionadas a TI.

O Ministro Aroldo Cedraz por meio do Ac6rddo 2.308/2010 — Plenario, define Governanga
de TI como sendo um conjunto estruturado de politicas, normas, métodos e procedimentos

destinados a permitir & alta administragdo e aos executivos o planejamento, a direcdo e o controle
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da utilizacdo atual e futura de tecnologia da informacg&o, de modo a assegurar, a um nivel aceitavel
de risco, eficiente utilizagdo de recursos, apoio aos processos da organizacdo e alinhamento
estratégico com objetivos desta Gltima. Seu objetivo, pois, é garantir que o uso da T1 agregue valor
ao negocio da organizagao.

Considerando o exposto, denota-se que a governanga de TI ndo se refere ao departamento

de TI, mas, sobretudo, do seu uso em toda a instituicdo, assim dizendo, uma visdo estratégica

voltada para a efetividade e os seus resultados que se dardo perante a sociedade e esta diretamente
ligada ao papel da mais alta administragdo de internalizar essa cultura e alinhar as politicas e
estratégias da area de Tl com as necessidades das demais areas. O Acordao 2471/2008 TCU-

Plenario deliberou sobre esse assunto: “a governanca de Tl deve ser responsabilidade da alta

administracdo!. Logo, a criacdo do arcabouco de governanca de Tl a ser utilizado nos entes da

Administracdo Publica Federal (APF) também deve ser de responsabilidade da alta
administracdo”.

O IFMS, conforme previsdo regimental, é organizado em estrutura multicampi, sendo sua
administracdo exercida pela Reitoria de forma sistémica. A Diretoria de Gestdo Tecnologia de
Informacao é o drgao sistémico responsavel por propor, planejar, coordenar, executar e avaliar 0s

projetos, as acdes e as atividades relacionadas a Tecnologia da Informacéo.

A instituicdo ainda conta com a previsdo regimental de dois comités relacionados a TI:
Comité de Governanca Digital (CGD) e Comité de Seguranca da Informacdo (CSTIC), com
atribuicdes e competéncias relacionadas a Governanca Digital e a seguranca da informacao,

respectivamente.

2. PLANEJAMENTO

2.1. Questdes de Auditoria

Para consecucdo dos objetivos foram elaboradas as seguintes questfes de auditoria:

a) A estrutura de Governanca e Gestdo de Tl esta formalmente definida em efetivo
funcionamento?

b) Qual o nivel de maturidade do IFMS em relacdo a Governanca e Gestdo de T1?

! Entende-se por Alta Administracdo - gestores que integram o nivel executivo mais elevado da organizagio com
poderes para estabelecer as politicas, os objetivos e conduzir a implementacgéo da estratégia para realizar os
objetivos da organizacao.
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C) Existem mecanismos de controles internos que garantam a execu¢do dos processos

relacionado a Tecnologia da Informacéo de forma integra e livre de fraudes e erros?
2.2. Escopo

Instrumentos de Governanca e Gestdo de Tl do IFMS - normativos, planos/politicas de

tecnologia da informacéo, gestéo de riscos e dos controles de governanga.
2.3. Metodologia

Os procedimentos de auditoria adotados foram Testes de Observancia, que tém por
finalidade atestar a seguranga dos controles internos estabelecidos quanto ao seu efetivo
funcionamento e aderéncia as normas em vigor, e Testes Substantivos, que objetivam comprovar
a suficiéncia, exatid&o e validade das informagdes produzidas.

A execugcdo foi planejada levando-se em consideracéo a utilizacdo das seguintes técnicas de
auditoria:

v Indagacdo Escrita (SolicitacGes de Auditoria e interlocucdes);

v Reaplicacio do questionario de autoavaliacdo IGG (indice Integrado de Governanca e
Gestdo Publicas) — Ciclo 2021 (Tema 4200. Gestdo de Tecnologia e Gestdo de Tecnologia da

Informacao e da seguranca da Informacao);
v Andlise da adequacao aos normativos pertinentes;
v Andlise de adequacao as boas praticas;

v Avaliacédo de Controles Internos (metodologia COSO) com base na percepcao

da Auditoria Interna.

3. EXECUCAO DOS TRABALHOS

Com objetivo de obter as respostas as questdes de auditoria, foram emitidas Solicitacdes de
Auditoria destinadas a DIRTI, com o intutito de coletar informacdes suficientes para o
entendimento do contexto geral (analise preliminar), apresentacdo de informacdes e aplicacédo de

questionario.

3.1. Respostas as Questdes de Auditoria

a) A estrutura de Governanga e Gestdo de TI estd formalmente definida e em

13
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efetivo funcionamento?

Para fins de resposta a primeira questdo de auditoria, buscou-se evidenciar se (i) a estrutura
de Governanca e Gestdo de Tl esta formalmente definida e se (ii) existem evidéncias da efetiva e
regular utilizacdo dessa estrutura na tomada de decisdo e na supervisdo dos processos

institucionais.

Mediante as analises realizadas as respostas as solicitaces de auditoria, ao questionario de
autoavaliacdo, e evidenciou-se a inexisténcia de um sistema de governanca formalmente instituido
e completo, com definicdo das diretrizes, papéis e responsabilidades, estrutura, mecanismos para
as fungdes de avaliar, dirigir e monitorar, e as interfaces entre fungdes de governanca e gestdo de
TI.

O IFMS possui em sua estrutura organizacional dois comités permanentes da area de
tecnologia, Comité de Governanga Digital (CGD) e Comité de Seguranca da Informacéo (CSTIC).

O CSTIC foi instituido/reformulado por meio da Portaria n® 1387 de 09 de outubro de 2018,
por meio da Portaria n° 1387 de 09 de outubro de 2018. Todavia, foram encontradas
inconsisténcias na composicdo dos membros, tendo em vista que designa somente servidores
lotados na DIRTI, bem como, auséncia do gestor de Seguranca da Informacéo, em desacordo com
art. 21 da Portaria GSI n° 01 de 27 de maio 2020:

O Comité de Seguranca da Informacé&o disposto terd a seguinte composicao:
I - 0 gestor de seguranca da informag&do do 6rgao ou da entidade, que o coordenara;

I - um representante da Secretaria-Executiva ou da unidade equivalente do érgéo ou da
entidade;

111 - um representante de cada unidade finalistica do 6rgédo ou da entidade; e

IV - o titular da unidade de tecnologia da informagdo do 6rgdo ou da entidade.
No que se refere ao CGD, com previsdo no Regimento Geral do IFMS, em seu art. 174:

O Comité de Governanca Digital tem a finalidade de deliberar sobre os assuntos
relativos & Governanca Digital, a fim de gerar beneficios para a sociedade mediante o
uso da informacdo e dos recursos de tecnologia da informacdo e comunica¢do na
prestacdo de servicos publicos, bem como assegurar a obtencdo de informacgdes pela
sociedade, observadas as restri¢des legalmente previstas, conforme disposto no Decreto

n° 8.638, de 15 de janeiro de 2016, cujas competéncias, composicéo e funcionamento

séo definidos em regimento proprio (grifo nosso).

14
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O CGD foi instituido por meio da portaria n°® 874 de 27 de julho de 2021, até o periodo que
ocorreram as analises de auditoria ndo houve sua regulamentacdo. Embora ndo haja essa
regulamentacéo, o regimento geral do IFMS define os comités em sua estrutura organizacional

como 6rgédos colegiados de instancia consultiva.

TiTULO 1l

DOS ORGAOS COLEGIADOS

()

Art. 5° Os 0rgéos colegiados do IFMS s&o organizados em:
()

111 - Consultivos:

(.)

d) Comissbes e Comités Permanentes. (grifo nosso)

Diante da legislacdo em vigor que dispde aos comités a responsabilidades de natureza
deliberativa, entende-se que o CGD do IFMS deva ser estruturado com natureza consultiva e

deliberativa.

Nesse contexto, o Decreto n° 10.332/2020 que institui a estratégia de governo digital,
determina que os orgdos e entidades instituam seus respectivos comités para deliberar sobre
assuntos relativos a implementacdo das acoes de governo digital e ao uso de recursos de tecnologia
da informacdo e comunicacdo. Também prevé que deverdo ser elaborados instrumentos de
planejamento (Plano de Transformacdo Digital, Plano Diretor de Tecnologia da Informacao e
Comunicacéo e o Plano de Dados Aberto) pela unidade competente da instituicao e aprovados pelo

respectivo Comité de Governanca Digital.

Assim como a Portaria n°® 778/2019 alterada pela Portaria n° 18.152, de 4 de agosto de 2020
art. 4° ll1- “é papel do Comité de Governanga Digital exercer a governanga de TIC nos orgdos e
entidades do SISP, conduzindo os processos de direcdo, monitoramento e avaliacdo do
desempenho de TIC.”

Enquanto o art. 5° define que os assuntos relacionados a Governanga de TIC serdo
deliberados pelo Comité de Governanca Digital, instituido pelo Decreto n® 10.332, de 28 de abril
de 2020, ou estrutura equivalente. O Paragrafo Unico da mesma portaria “o Comité é responsdvel
pelo estabelecimento e alcance dos objetivos e das metas de TIC, bem como pela orientagéo das

iniciativas e dos investimentos em TIC” .

15



MINISTERIO DA EDUCAGAO ooE
Secretaria de Educagdo Profissional e Tecnoldgica
i | %0. Ciénei ; INSTITUTO
Instituto Federal de Educacdo, Ciéncia e Tecnologia de Mato Grosso do Sul FEDERAL

Mato Grosso do Sul

Como consequéncia das incompletudes da estrutura de governanga, evidenciou-se
fragilidades na Gestdo de TI, como a auséncia de alinhamento entre o PDTIC e a estratégia
institucional, auséncia de revisdo tempestiva e atualizacdo dos normativos institucionais e auséncia

de acdes voltadas a valorizagdo e retencdo de recursos humanos.

Em relacdo a Gestdo de TI, evidenciou-se a auséncia de monitoramento e mensuragdo de

seus resultados e do acompanhamento das metas e indicadores do PDTIC e PDI.

Considerando o modelo das trés linhas de defesa do Institute of Internal Auditors (I11A 2020),
embora a governanca e a alta administragdo ndo estejam consideradas entre as trés linhas de defesa,
esse modelo serve como exemplo para melhorias na comunicacdo e conscientizacdo sobre os

papeis e as responsabilidades.

Utilizando-se como referéncia o modelo das Trés Linhas (de defesa) do Instituto dos
Auditores Internos (1lA), que objetiva esclarecer os papéis e responsabilidades a serem
desempenhados nas organizacfes pelos atores envolvidos na governanca, gestdo e auditoria

interna, é possivel verificar a existéncia, na teoria, das 3 linhas no processo de Tl do IFMS.

Figura 2: Modelo das Trés Linhas (de defesa)
O Modelo das Trés Linhas

ORGAO DE GOVERNANCA

Prestagdo de contas aos stakeholders pela supervisdo organizacional

Papéis do érgéio de governanga: integridade, lideranga e transparéncia

GESTAO AUD. INTERNA
Acr&es r‘i.vjrcfmpdq gerencr'ar fscos) jpara Avaliagso independente
atingir objetivos organizacionais "
Papéis da 1° linha: Papéis da 2 linha: Papéis da 3® linha:
Provisao de Expertise, apoio, Avaliacao e
produtos/servigos monitoramento e assessoria
aos clientes; questionamento Indgpendemes e
gerenciar riscos sobre questtes objetivas sobre
relacionadas a questdes relativas ao
fiscos atingimento dos
objetivos
LEGENDA : Prestacao de contas, Delegar, orientar, i Alinhamento,
i reporte fECUrsos, Supervisao | comunicacao,
i coordenacio,
colaboragio

Fonte:. Adaptado I1A (2020)

No ambito do IFMS, considerando o organograma da Dirti, na primeira linha posicionam-

se as coordenacdes e na segunda linha, a Diretoria de Tecnologia da Informagéo e Comunicagéo
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e; na terceira linha, a Auditoria Interna; e enquanto a governanga sob a responsabilidade primaria

da Alta Gestdo — Reitoria, com o suporte dos comités relacionados ao tema.
Figura 3: Organograma DIRTI/IFMS

Reitoria Rtria

Diretoria de Gestado de Tecnologia da Informacgdo Dirti

cretaria

Coordenacido de .
Infraestrutura, Redes & C¢'3'[§e"a‘:ﬂ'¢ de
Telecomunicagoes Sistemas
Coirt Cosis

Fonte: Site do IFMS (2023)

Em que pese a existéncia formal da estrutura de governanca e gestdo, ndo foi possivel
evidenciar a sua efetiva utilizacdo na tomada de decisdo, na supervisdo dos processos
institucionais (de maneira sistémica) e no apoio a alocacédo de recursos (principalmente humanos)

relacionados a Tl no IFMS.

Resposta a guestdo de auditoria:

Conclui-se que a estrutura de Governanca e Gestdo de Tl ndo esta formalmente instituida
em sua completude, possuindo lacunas relacionadas a definicdo das diretrizes, papéis e
responsabilidades; valores, processos e estruturas necessarias para que as atividades de
governanca avaliar, dirigir e monitorar, bem como as interfaces entre as funcdes de governanca
e gestdo de TI sejam desempenhadas de forma eficaz, de modo a possibilitar que a instituicao
alinhe seus objetivos ao interesse publico, gerencie seus riscos e entregue o valor esperado de

forma integra, transparente e responsavel.

b) Qual o nivel de maturidade do IFMS em relacdo & Governanca e Gestéo de T1?
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Segundo TCU para que a Tl seja bem governada, as seguintes condi¢cdes devem ser
satisfeitas, sem excecgéo: (i) ter uma forte estrutura de lideranca que estabeleca os objetivos e a
direcdo a seguir, sendo capaz de corrigir 0s possiveis desvios de rumo; (ii) estabelecer estratégias
e planos que materializem a dire¢do estabelecida, de forma a contribuir com o alcance dos
objetivos da organizacdo; (iii) dispor de informacGes tempestivas para subsidiar a tomada de
decisdo, bem como dar transparéncia das acOes as partes interessadas; (iv) definir e estabelecer
processos para implementar as politicas e entregar os resultados esperados, bem como para garantir
a continuidade da acdes; (v) dispor de pessoas capazes de fazer funcionar essa engrenagem

organizacional de forma eficiente e efetiva.

A maturidade da governanca é construida por meio de macanismos viabilizadores que
proporcionam assegurar que 0 processo agregue valor ao negocio com riscos aceitaveis. Esses
mecanismos sao as politicas, diretrizes, normas, estruturas organizacionais, processos e definicao

clara dos papéis.

Nesse sentido, o TCU, por meio do levantamento do Perfil Integrado de Governanca
Organizacional e Gestdo Publica (IGG), tem avaliado as organizacdes publicas quanto a

maturidade da governanca e gestdo em diferentes areas, dentre elas a de TI.

O IFMS compde o rol de organizacGes respondentes e obteve no ultimo levantamento (ciclo
2021) indices que variaram de iniciantes a intermediarios nos diferentes quesitos de avaliacéo.
Para fins de mensuracdo do atual estagio, passados 2 anos da aplicacdo, a equipe de auditoria
reaplicou o questionario junto a DIRTI, identificando estagnacao institucional desde o ultimo ciclo
de 2021, tenha-se em vista que nao foram implementadas solu¢bes voltadas para a melhoria do

desempenho institucional.

Resposta a guestdo de auditoria:

Evidenciou-se a manutencdo de um nivel intermediario de Governanca e iniciante de Gestdo

de TI, considerando a autoavaliacdo reaplicada do IGG 2021.

c) Existem mecanismos de controles internos que garantam a execu¢do dos processos

relacionados a Tecnologia da Informacado de forma integra e livre de fraudes e erros?

A Instrucdo Normativa/CGU n° 3/2017, estabelece que a avaliagdo dos controles internos
da gestdo deve considerar os seguintes componentes: ambiente de controle, avaliagéo de riscos,

atividades de controle, informacdo e comunicagdo e atividades de monitoramento. Os
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componentes descritos na supracitada IN alinham-se as melhores préaticas corporativas emitidas
pelo Relatério do Committee of Sponsoring Organizations of the Treadway Commission (COSO).

Ambiente de controle

O ambiente de controle é a base que sustenta todo o Sistema de Controle Interno. Os fatores
que compdem o ambiente de controle sdo determinados pela alta administragdo (top down),
incluem integridade e valores éticos, competéncia das pessoas, maneira pela qual a gestdo delega
autoridade e responsabilidades, estrutura de governanca, plano organizacional, regulamentos e

manuais de procedimentos, politicas e praticas de recursos humanos.

Ainda que existam algumas iniciativas como PDTIC, POSIC, instituicdo do comité de
governanga digital, a alta gestdo ndo estabeleceu um sistema de governanca com diretrizes
definidas, politicas e estratégias para exercer a governanga que promova uma funcédo
direcionadora, que defina claramente os papeis e responsabilidades necessarias para desempenhar
as funcdes de avaliar, dirigir e monitorar.

Avaliacao de riscos

Os riscos sdo enfrentados por todos os 6rgédos, independentemente do seu tamanho, da sua
estrutura ou da sua natureza. Deve-se ter consciéncia dos riscos relevantes que envolvam as
atividades desenvolvidas através dos macroprocessos e de como se deve gerenciar esses riscos a

fim de alcancar os objetivos.

No ambito da area de tecnologia da informacéo, ndo ha definicdo de politicas e diretrizes
para o tratamento de riscos e no que se refere ao gerenciamento da seguranca da informacdo. Em
que pese exista a POSIC aprovada, constatou-se uma baixa efetividade de sua execucao tendo em
vista que ndo foram identificadas agdes suficientes que produzam seus efeitos na pratica,

apresentando contornos de mera formalidade.

Atividades de controle

As atividades de controle sdo geralmente expressas em politicas e procedimentos que tendem
a assegurar que sejam cumpridas as instru¢des emanadas da alta direcdo no ambiente de controle
orientadas primordialmente a prevencdo e a neutralizacdo dos riscos, 0s quais devem contribuir na
determinacdo dos processos a serem priorizados que fornegcam seguranca razoavel de que o0s

objetivos serdo alcangados, as diretrizes sejam cumpridas e que as a¢oes de tratamento dos riscos
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sejam implementadas.

Constatou-se que as atividades de controle ocorrem em nivel informal e dependente de
caracteristicas pessoais dos servidores envolvidos, visto a auséncia de um processo formalizado
para o processo de planejamento estratégico de TIC, desenvolvimento, execucdo e monitoramento

do mesmo.

O Comité de Governanca Digital ndo tem sua regulamentacdo interna, a definicdo formal
dos papéis e competéncias dos envolvidos na tomada de decisdo é de fundamental importancia
para 0 sucesso fornecendo 0s mecanismos necessarios para que a alta gestdo possa monitorar e

direcionar a TI.

Assim como foi constatada a inexisténcia mapeamento de macroprocessos finalisticos e de
apoio a governanga que permita identificar as etapas, responsaveis, controles existentes,

oportunidades de melhoria, gargalos e possiveis riscos ao atingimento dos objetivos.

A seguranca da informac&o é um ponto critico, tendo em vista a baixa efetividade da POSIC,
ndo ha qualquer procedimento formalizado para administracdo de contingéncias frente a impactos
decorrentes de falhas, ameacas, desastres ou indisponibilidades significativas. Auséncia de
controles que fornecam seguranca razoavel que a direcdo estabelecida seja cumprida e que 0s
ajustes sejam realizados para evitar que 0s riscos impecam ou prejudiqguem a consecucao dos

objetivos.

Informacao e comunicacgdo

Contemplam as informacdes e os sistemas de comunicacdo que permitem garantir a
identificacdo, 0 armazenamento e a comunicacdo de todas as informacdes relevantes, com o intuito
de permitir a realizacdo dos procedimentos estabelecidos e outras responsabilidades, orientando a
tomada de decisbes, permitindo o monitoramento de ac¢des e contribuindo para a realizacdo de

todos os objetivos de controle interno.

Evidenciou-se a auséncia de fluxos, diretrizes formais para informacdo, comunicacao e
prestacdo de contas dos resultados da gestdo e do uso de TI para as partes interessadas (publicos
interno e externo), ndo sendo possivel afirmar a existéncia de mecanismos de comunicacdo e
prestacdo de contas de TIC que fornecam informagdes apropriadas para 0 monitoramento das

acoes e resultados da TIC.
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Atividades de monitoramento

As atividades de monitoramento avaliam a qualidade do desempenho dos controles internos
ao longo do tempo. Nesse processo estdo envolvidas atividades como a verificacdo de

inconsisténcias dos processos ou implicagdes relevantes, bem como a tomada de agdes corretivas.

As atividades de monitoramento apresentadas durante a execugéo do trabalho se mostraram
insuficientes e carentes de papéis e responsabilidades estabelecidos (caracteristicos de um sistema

de governanga).

Resposta & questdo de auditoria:

Né&o foi possivel evidenciar a existéncia de procedimentos de controles estruturados que sejam
capazes de fornecer seguranca razoavel de que 0s processos relacionados a governanca e gestao
de Tecnologia da Informacao e Comunicacao estejam pautados em ambiente integro e confiavel

que promova a eficiéncia, efetividade e eficacia para atingimento dos objetivos institucionais.

4. RESULTADOS DOS EXAMES

4. 1 Constatagdes

1. Incompletude do arcabouco de Governanca de Tl
Critérios:

Lei 14.129/2021.

o ABNT NBR ISO 38500:2009 — Governanca corporativa de tecnologia da informacéo.
. Nota Técnica 07/2014 Sefti/TCU de 30 de setembro de 2014.

. Decreto n° 9.203/2017.

. Acorddo 1684/2014 TCU- Plenério.

. Acordao 2471/2008 TCU-Plenério.
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. ABNT NBR ISO/IEC 38500/20009.

. COBIT 5.
o Constituicdo Federal, art. 37, caput (principio da eficiéncia).
o Instrucdo Normativa n° 01 de 27 de maio de 2020.

J Decreto n° 10.332/2020.

o Portaria n°778/2019 alterado pela Portaria n° 18.152, de 4 de agosto de 2020.
. Acorddo n° 1233/2012 TCU-Plenario, item 9.2.9.

o Instrucdo Normativa GSI n° 01/2020.

Lein®12.527/2011

Causas:

o Comprometimento da gestéo insuficiente.

o Fragilidade na estruturacdo dos comités relacionados a T1.

o Auséncia de controle/monitoramento estratégico (sistémico).

o Auséncia de cultura de planejamento institucional focada em resultados.

o AcOes adotadas insuficientes para a efetiva implementacdo do Planejamento de

Desenvolvimento Institucional.

Consequéncias:

o Baixa maturidade de governanca.
o Insuficiéncia em atender os objetivos institucionais.
Fato:

Mediante as analises realizadas, as respostas as solicitacdes de auditoria e ao questionario
de autoavaliagdo, evidenciou-se a inexisténcia de um sistema de governanga completo e

formalmente instituido, com definicdo das diretrizes, papéis e responsabilidades, estrutura,
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mecanismos para as funcdes de avaliar, dirigir e monitorar, e as interfaces entre funcdes de

governanga e gestdo de TI.

Em uma de suas manifestagdes, a DIRTI reconhece a insuficiéncia dos arranjos institucionais
para adequado tratamento da governanga na area:
“a parte de objetivos, riscos e controles associados a Governanga e Gestdo ndo estdo
documentados, inclusive em nosso PDTIC 2021-2023 foi identificada a necessidade da
criacdo de uma Coordenacéo de Governanca em Tecnologia da Informacéo, que possa
trabalhar no sentido de aprimorar os processos de planejamento, manutengao,
continuidade e otimizag&o de recursos referentes a Tl, ou seja, Gestdo e Governancga de
T1”. (grifo nosso)
O IFMS possui em sua estrutura organizacional dois comités permanentes da area de
tecnologia da informacdo: Comité de Governanca Digital (CGD) e Comité de Seguranca da
Informacdo (CSTIC). Em que pese possuirem atribui¢fes inerentes a governanca, evidenciou-se

fragilidades na regulamentacdo, composicéo e, principalmente, na natureza dos comités.

No que se refere a responsabilidade pela implementacdo da governanca, o AcoOrddo
2471/2008 TCU-Plenario dispds que a governanca de Tl deve ser responsabilidade da alta
administracao:

Logo, a criacdo do arcabougo de governanca de Tl a ser utilizado nos entes da
Administracio Publica Federal (APF) também deve ser de responsabilidade da alta
administracdo ”. (grifo nosso)

Por fim, ndo foi possivel evidenciar a existéncia e efetivacdo de mecanismos adequados
relacionados ao acompanhamento do funcionamento dos comités por parte da alta administracao.
0 Acorddo n°1.684/2014 TCU —Plenério recomenda que a alta administracdo defina mecanismos
que possibilitem monitorar o funcionamento dos comités de TI, a semelhanca das orientacGes da
ABNT NBR ISO/IEC 38500:20009.

Manifestacdo do Gestor: O relatorio preliminar foi encaminhado a unidade auditada e a mesma

ndo se manifestou até o fechamento do presente relatorio.

Anélise da Auditoria Interna: Diante da auséncia de manifestagdo, deduz-se a concordancia

tacita por parte do gestor.
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Recomendacéo 1: Implementar sistema formalizado e sistémico de governanca de TI (politicas e
diretrizes de governanca, estrutura e conjunto de mecanismos viabilizadores necessarios para
avaliar, dirigir e monitorar a gestao da T1 no IFMS).

Recomendacédo 2: Definir as competéncias, composicdo e funcionamento do Comité de

Governanca Digital (CGD) em regimento proprio.

Recomendacéo 3: Reformular a composi¢do do CSTIC, em atendimento ao art. 21 da Instrucéo
Normativa GSI n° 01/2020.

Recomendacéo 4: Promover a transparéncia da area de TI, por meio da concentragdo das
informacbes na pagina da Dirti, tais como o PDTIC, informagfes relativas aos comités,

normativos, agenda e atas das reunides.
Beneficios Esperados:

. Promocéo da funcdo direcionadora.

Fixacdo dos parametros basicos de governanca.

. Engajamento da alta administracéo.
. Promover o alinhamento estratégico.
. Definicdo clara dos papeis e responsabilidades necessarios para desempenhar as funcdes

de avaliar, dirigir e monitorar.

2. PDTIC desatualizado/intempestivo
Critérios:

o Constituicdo Federal, art. 37, caput (principio da eficiéncia).
o Guia de PDTIC do SISP.
o Portaria n® 778 de 4 de abril de 2019 alterada pela portaria n® 18.152 de 4 de agosto de

° Nota Técnica Sefti/TCU n° 07 de 30 de setembro de 2014.
. Acdrddo n° 2.308/2010 TCU — Plenario.
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. Acorddo n° 2.135/2017 TCU-Plenario.
. Portaria SGD/ME n° 18.152/2020.

J Portaria n° 778/2019.

. Lei 14.129/2021.

Evidéncias:

o Resolucdo COSUP n° 44 de 10 de outubro de 2019.
J Resolucdo COSUP n° 09 de 10 de fevereiro de 2022.

o Plano Diretor de Tecnologia da Informacéo e Comunicagédo 2021-2023.
o Plano Diretor de Tecnologia da Informacéo e Comunicagédo 2019-2020.
o Solicitacdes de Auditoria.

o Regimento Geral do IFMS.

o Plano de Desenvolvimento Institucional.

o Plano Anual Especifico.

Causas:

o Insuficiéncia de acOes efetivas para implantacdo das melhores préaticas de governancga.
. Aprovacéao do PDTIC em atraso.

o Auséncia de cultura organizacional com foco na gestao por resultados.

o Baixo envolvimento da Alta Administracdo em processos de governanca de TIC.

Consequéncias:

o Né&o atendimento das metas de desempenho de gestéo.
o Potencial Ineficiéncia da area de TI.
o Potencial desvinculacdo dos objetivos da Tl em relacdo aos objetivos estratégicos

institucionais.
o Ineficiéncia da instituicdo no alcance dos seus objetivos institucionais.
Fato:

No tocante a Tecnologia da Informacéo, o Plano Diretor de TIC (PDTIC) € o instrumento
de alinhamento entre as estratégias e os planos de TIC e as estratégias organizacionais. Assim
como orienta o Guia de PDTIC do SISP:

“é cada vez mais impraticavel que o PDTIC nédo esteja alinhado a

estratégia institucional, pois assim o planejamento de Tl complementa o
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planejamento estratégico da instituicdo. A area de Tl deve possuir
estratégias que promovam acdes estruturantes para suportar as metas e

objetivos definidos no Planejamento Estratégico do Orgdo”.

Com vigéncia minima de dois anos (com revisdo anual) e o dever de estar alinhado a
Estratégia de Governo Digital e ao Plano Estratégico Institucional, o Plano Diretor é um
instrumento de gestdo utilizado para direcionar a execucdo das acGes de TI da instituicdo,
possibilitando justificar os recursos aplicados, minimizar o desperdicio, garantir o controle
adequado, e aplicar os recursos naquilo que € considerado mais relevante, promovendo a eficiéncia

do gasto publico e do servico publico prestado ao cidadao.

Isto posto, verificou-se que o PDTIC 2021-2023 que deveria estar em plena vigéncia para o
inicio do exercicio 2021 foi aprovado somente em 10 de fevereiro de 2022, assim como 0s planos
referentes aos biénios 2017-2018 e 2019-2020 foram aprovados em 29 de junho de 2017 e 10 de
outubro de 2019, respectivamente, demonstrando um delay entre a elaboracdo do documento e o

periodo a que se refere.

O PDTIC 2021-2023 tem vigéncia até 31/12/2023 e até 0 momento do fechamento deste
trabalho de auditoria ndo foram encontradas no SUAP movimentagGes processuais, atas de
reunides ou grupos de trabalho referentes a elaboracéao e aprovagdo do préximo plano que iniciara
em 01/01/2024.

Além de obviamente apresentar inconformidade legal, a situacdo sugere a adog¢éao do plano
de maneira pré-forma, uma vez que as decisdes tomadas nos periodos de lacunas ndo se basearam

em um PDTIC atual/tempestivo.

Ademais, a Instrucdo Normativa n°® 01/2019 SGD/ME, estabelece a necessidade de que as
contratacdes de solucdes de Tecnologia da Informacéo e Comunicacdo estejam em conformidade
com o Plano Diretor de Tecnologia da Informacdo e Comunicacdo (PDTIC) vigente. Portanto, €
possivel afirmar que as contratacéo de solucGes de tecnologia nos periodos em que ndo havia plano

diretor vigente ocorreram com inconformidades normativas e estratégicas.

Manifestacdo do Gestor: O relatorio preliminar foi encaminhado a unidade auditada e a mesma

ndo se manifestou até o fechamento do presente relatorio.
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Anélise da Auditoria Interna: Diante da auséncia de manifestacdo, deduz-se a concordancia
tacita por parte do gestor.

Recomendacédo 5: Definir rotina formalizada de elaboragdo do PDTIC (contendo, no minimo,

prazos, responsaveis e instancias de aprovacdo e revisdo).

Beneficio Esperado: Prover a instituicdo de um Plano Diretor de TIC atualizado e tempestivo.

3. Acompanhamento dos resultados de TI insuficiente.

Critérios:
o Constituicdo Federal, art. 37, caput (principio da eficiéncia).
o Guia de PDTIC do Sistema de Administracdo dos Recursos de Tecnologia da Informacéo

(SISP), dezembro de 2021.

. Nota Técnica Sefti/TCU n° 07 de 30 de setembro de 2014.
. Acordéo n° 2.308/2010 TCU — Plenario.

. Acordédo n°2.135/2017 TCU-Plenério.

J Portaria SGD/ME n° 18.152/2020.

. Portaria n° 778/2019.

Evidéncias:

o Resolucdo COSUP n° 44 de 10 de outubro de 2019.
o Resolucdo COSUP n° 09 de 10 de fevereiro de2022.

o Plano Diretor de Tecnologia da Informacdo e Comunicagdo 2021-2023.
o Plano Diretor de Tecnologia da Informacdo e Comunicacédo 2019-2020.
o Solicitacdes de Auditoria.

o Regimento Geral do IFMS.

Causas:
o Dissonancia entre o PDTIC e a estratégia institucional
o Falta de acOes efetivas para implantacdo das melhores praticas de governanga corporativa.
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o Aprovacdo do PDTIC em atraso.
o Auséncia de cultura organizacional com foco na gestéo por resultados.
o Baixo envolvimento da Alta Administragdo em processos de governanca de TI.

Consequéncias:

o N&o atendimento das metas de desempenho de gestéo.
o Potencial Ineficiéncia da area de TI.
o Potencial desvinculacdo dos objetivos da Tl em relacdo aos objetivos estratégicos

institucionais.

o Ineficiéncia da organizacéo no alcance dos seus objetivos institucionais

Fato:

A equipe de auditoria cruzou informacdes referentes aos principais instrumentos de
planejamento da instituicdo com o intuito de verificar a coeréncia e o grau de suporte entre 0s
diferentes instrumentos nos diversos niveis de atuagéo (estratégico, tatico e operacional), uma vez
que para que as politicas e planos de T1 tenham sucesso no alcance dos objetivos institucionais, €

necessario que os instrumentos de planejamento e gestéo estejam alinhados.

O plano estratégico é representado pelo Plano de Desenvolvimento Institucional (PDI), cujo
plano vigente é referente ao quinquénio 2019 — 2023. Compdem o PDI o Mapa Estratégico e Plano
de Metas, que servem de base para o desenvolvimento do Plano de Acdo Anual (PAA) que tem
sido o instrumento utilizado para desdobrar a missdo institucional em objetivos estratégicos,

iniciativas, indicadores e metas (tatico e operacional).

No tocante a Tecnologia da Informacéo, o Plano Diretor de TIC (PDTIC) € o instrumento
de gestdo norteador das acbes de TIC. Conforme ja explicitado no presente relatorio, possui 0

dever de estar alinhado a Estratégia de Governo Digital e ao Plano Estratégico Institucional.

Embora o PDTIC vigente indique 0 macro objetivo n° 4 do PDI como base, evidenciou-se
que ha uma baixa correlacdo entre as metas estratégicas constantes no PAE referentes aos trés
exercicios ( 2021, 2022 e 2023) e 0 PDTIC.
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Tabela'3: Comparativo Metas PDT1C 2021-2023 X Metas Estratégicas PAE 20212023 s

MO01 - Manter atualizado o parque de equipamentos e softwares de
tecnologia da informacgao do IFMS.

METAS ESTRATEGICAS PAE 2023

METAS ESTRATEGICAS PAE 2022

METAS ESTRATEGICAS PAE 2021

4.2.6 Elaborar a Politica de
Integragdo dos Sistemas

Computacionais do IFMS até 2021.

4.2.6 Elaborar a Politica de
Integragdo dos Sistemas

Computacionais do IFMS até 2021.

4.2.6 Elaborar a Politica de
Integragdo dos Sistemas
Computacionais do IFMS até
2021.

MO02 - Implementar as agdes previstas no Plano de Transformacao
Digital (PTD).

4.6.1 Criar portal de participagdo
social para melhoria de politicas e
servigos publicos, até 2023

4.6.1 Criar portal de participagdo
social para melhoria de politicas e
servigos publicos, até 2023

4.6.1 Criar portal de
participagdo social para
melhoria de politicas e servigos
publicos, até 2023

MO3 - Desenvolver competéncias em gestao de servicos de TIC.

4.6.3 Implementar um servico
digital por ano, a fim de estimular

0 USO e 0 acesso a servigos digitais.

4.6.3 Implementar um servico
digital por ano, a fim de estimular

0 USO e 0 acesso a servigos digitais.

4.6.3 Implementar um servico
digital por ano, a fim de
estimular o uso e o acesso a
servigos digitais.

MO04 - Alcangar a quantidade mdaxima dentro do quadro necessario de
servidores (conforme previsto nas tabelas 12 e 13).

MO5 - Desenvolver uma area de Governanga de TI.

4.6.4 Implantar 100% dos
conjuntos de Dados Abertos, a
partir de 2021, até 2022, contido
no Plano de Dados Abertos do
IFMS atualizado em 2020.

4.6.4 Implantar 100% dos
conjuntos de Dados Abertos, a
partir de 2021, até 2022, contido
no Plano de Dados Abertos do
IFMS atualizado em 2020.

4.6.4 Implantar 100% dos
conjuntos de Dados Abertos, a
partir de 2021, até 2022,
contido no Plano de Dados
Abertos do IFMS atualizado em
2020.

MO06 - Implantar funcionalidades especificas de cada area, de modo a
atender suas demandas por meio de sistema.

MO7 - Alinhar as estratégias institucionais a Estratégia do Governo
Digital (EGD).

4.6.5 Criar, até 2023, com o uso da
Tecnologia da Informacgéo e
Comunicagao (TIC), mecanismos
para integracdo de sistemas
visando promover a transparéncia
e dar publicidade a aplicacdo de
recursos publicos.

4.6.5 Criar, até 2023, com o uso da
Tecnologia da Informagéo e
Comunicagdo (TIC), mecanismos
para integracdo de sistemas
visando promover a transparéncia
e dar publicidade a aplicacdo de
recursos publicos.

4.6.5 Criar, até 2023, com o uso
da Tecnologia da Informacdo e
Comunicacao (TIC), mecanismos
para integracdo de sistemas
visando promover a
transparéncia e dar publicidade
a aplicacdo de recursos
publicos.

Fonte: Audit/IFMS
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Por meio de Solicitacdes de Auditoria, a DIRTI foi questionada quanto a (i) metodologia
de monitoramento do PDTIC; (ii) periodicidade de apuragdo das metas e indicadores; e (ii) nos
casos de ndo atingimento, quais as providéncias tomadas e meios de reporte a alta administragéo.

Em resposta a Dirti se manifestou nos seguintes termos:

“Em termos de metas e indicadores, é feita uma avalia¢ao durante a elaboracéo
do préximo PDTIC. No PDTIC atual, em seu capitulo 9, esta anotado que 50%
das metas do PDTIC anterior ndo foram totalmente atingidas. A cada ano,
durante a elaboracdo do Plano Anual Especifico (PAE) da DIRTI, séo
consideradas as metas e indicadores constantes no PDTIC. E a cada elaboracéo
do Plano de Contratagdes Anual (PCA) institucional ou nova solicitacdo de
compra/contratacédo de TIC, o PDTIC é consultado e, se preciso, revisado.

Em caso de n&o atingimento de meta isso é relatado no novo texto do proximo
PDTIC que vai via processo para consulta do CGD e por fim, deliberacéo do
COSUP”.

Considerando a manifestacdo apresentada e os autos/informacGes disponiveis, constatou-se
a auséncia de um processo formalizado e periddico de acompanhamento dos resultados com
finalidade de monitorar e avaliar a implementacdo das acdes. Além disso, evidenciou-se que
eventuais avaliacOes sdo feitas somente a época de elaboragdo do proximo PDTIC.

A metodologia utilizada ndo permite realizar avaliagbes concomitantes a execucdo para
verificar o progresso das acdes que possibilitem a identificacdo de possiveis desvios e subsidiem
a tomada de decisdo quanto a correcdo ou reavaliacdes dessas metas.

Outra fragilidade encontrada é a auséncia de acdes voltadas para avaliacdo e monitoramento
continuo da efetividade e desempenho da area de TIC com finalidade de verificar se os
mecanismos implementados (estrutura, politicas, processos, etc.) estdo sendo efetivos.

A Portaria SGD/ME n° 18.152/2020 dispde que o PDTIC deve conter “um processo de

acompanhamento formalizado para monitorar e avaliar a implementacdo das acdes, o uso dos

recursos e a entrega dos servicos, com o objetivo de atender as estratégias e aos objetivos
institucionais e, primordialmente, verificar o alcance das metas estabelecidas e, se necessario,

estabelecer agoes para corrigir possiveis desvios”.
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Manifestagdo do Gestor: O relatorio preliminar foi encaminhado a unidade auditada e a mesma
ndo se manifestou até o fechamento do presente relatorio.

Andlise da Auditoria Interna: Diante da auséncia de manifestacdo, deduz-se a concordancia
tacita por parte do gestor.

Recomendacéo 6: Instituir processo de acompanhamento formalizado para monitorar e avaliar a

implementacdo das agdes e verificar o alcance das metas previstas no PDTIC.

Beneficio Esperado: Atender as estratégias e aos objetivos institucionais e, primordialmente,
verificar o alcance das metas estabelecidas e, se necessario, estabelecer acGes para corrigir

possiveis desvios.

5. Estagnacéo institucional na capacidade e maturidade da governanca de Tl
Critérios:

o ABNT NBR ISO 38500:2009 — Governanca corporativa de tecnologia da informacéo.
. Nota técnica n°® 07/2014 Sefti/TCU de 30 de setembro de 2014.

. Decreto n° 9.203/2017.

. Acordédo n° 1684/2014 TCU- Plenério.

. Acordéo n° 2471/2008 TCU-Plenério.

. Portaria n° 778/2019.

. Acordéo n° 2.585/2012 TCU-Plenario

Evidéncias:

o Respostas as solicitacdes de auditoria.
o Resultado da reaplicacdo do questionario do IGG — Ciclo 2021 (autoavaliacdo).

Causas:

o Auséncia de um sistema de governanca de T que coordene e oriente os esfor¢os em nivel
adequado para o alcance dos objetivos.
o Baixo envolvimento da Alta Gestdo no processo de planejamento de TI.

o Modelo da estratégia da organizacdo ndo estabelecido.

Consequéncias:
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o Estagnacdo institucional na capacidade e maturidade da governanga de TI.

o Desalinhamento entre os objetivos da area de T1 e 0s objetivos institucionais.

o Dificuldade na definicdo de diretrizes, objetivos, planos e a¢bes, de critérios de priorizacdo

e alinhamento entre instituicdo e partes interessadas, para que 0s servigos alcancem o resultado

pretendido.
o Tomada de decisdo sem o suporte adequado.
Fato:

A maturidade da governanca é aferida por meio da existéncia de mecanismos viabilizadores
que proporcionam assegurar que a Tl agregue valor ao negocio dentro de riscos aceitaveis. Esses
mecanismos sao as politicas, diretrizes, normas, estruturas organizacionais, processos e definicdo
clara dos papéis.

Segundo o TCU, para que a Tl seja bem governada, as seguintes condi¢cbes devem ser
satisfeitas, sem excecdo: (i) ter uma forte estrutura de lideranca que estabeleca os objetivos e a
direcdo a seguir, sendo capaz de corrigir 0s possiveis desvios de rumo; (ii) estabelecer estratégias
e planos que materializem a direcdo estabelecida, de forma a contribuir com o alcance dos
objetivos da organizacdo; (iii) dispor de informacdes tempestivas para subsidiar a tomada de
decisdo, bem como dar transparéncia das acOes as partes interessadas; (iv) definir e estabelecer
processos para implementar as politicas e entregar os resultados esperados, bem como para
garantir a continuidade da acdes; (v) dispor de pessoas capazes de fazer funcionar essa
engrenagem organizacional de forma eficiente e efetiva.

Em seu instrumento de avaliacdo da Governanca e Gestdo Publicas (IGG), o TCU dispde 20
itens para a governanca e gestdo de TIC, onde aborda préaticas voltadas ao tema baseadas na
legislacdo pertinente e boas praticas nacionais e internacionais.

O IFMS faz parte do rol de entidades participantes do IGG, tendo no ultimo ciclo atingido
estagio intermediario em Governanca de Tl e inicial em Gestao de TI.

Cumpre informar que o levantamento trata-se de uma autoavaliacio com o intuito
orientativo e pedagdgico, sem avaliacdo in loco posterior por parte do TCU.

Apos a aplicacdo do Ciclo 2021, esta Auditoria Interna do IFMS emitiu recomendacdes a
gestdo do IFMS com o objetivo de gerar maior aderéncia e incorporagdo das praticas pervistas no
levantamento.

Com o intuito de verificar o atual estigio em relacdo a Governanga e Gestdo de TI, fora

reaplicado o questionario do IGG — Ciclo 2021. Avaliou-se apenas as respostas apresentadas, nao
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correta afericdo seria necessario aplicar o questionario completo.

Figura 4: Comparativo Reaplica¢io 2023 x Resultado do IGG 2021

INSTITUTO
FEDERAL

Mato Grosso do Sul

4200. Gestao de Tecnologia da Informacéo e da Seguranca da Informacao

Reaplicagdo IGG | Resultado do IGG o x
Item 2021 em 2023 2021 Variagao
4210. Realizar Planejamento de Tecnologia da Informacéo
4211.A organizagdo executa processo de Adota em maior parte | Adota em maior parte x
; - . " Estagnacéo
planejamento de tecnologia da informagéo ou totalmente ou totalmente
a212. A organizagao possut plano de Adota parcialmente Adota parcialmente Estagnacéo
tecnologia da informagéo vigente
4220. Gerir servigos de tecnologia da Informacéo
4221. A organizacéo elabora um catalogo de Adota em maior parte | Adota em maior parte E x
. . : « stagnagao
servigos de tecnologia da informacéo ou totalmente ou totalmente
422%' A organizagdo executa processo de Adota em menor parte Adota parcialmente Involucéo
gestdo de mudancas
4223. A organizacao executa processo de
gestdo de configuracdo e ativos (de servicos de Adota parcialmente | Adota em menor parte | Evolugdo
tecnologia da informacao)
4224. A organizacao executa processo de
gestdo de incidentes de servicos de tecnologia Adota em menor parte | Adota em menor parte | Estagnacdo
da informacéo
4230. Gerir nivel de servico de tecnologia da informacéo
4231. A érea de gestdo de tecnologia da
mformagao acorda 05 NIVEIS de SEIVICo com as N&o adota N&o adota Estagnacéo
demais areas de neg6cio internas a organizacao
(Acordo de Nivel de Servico - ANS)
4240. Gerir riscos de tecnologia da informacéao
4241. A organizagdo executa processo de
gestdo dos riscos de tecnologia da informacéo Adota em menor parte N&o adota Evolugdo
relativos a processos de negécio
4242. A organizagdo executa processo de
gestdo de continuidade de servigos de Né&o adota N&o adota Estagnacéo
tecnologia da informacéo
4250. Definir politicas de responsabilidades para a gestao da seguranca da informacao
4251. A organizagdo dispde de uma politica de | Adota em maior parte | Adota em maior parte x
. x Estagnacéo
seguranca da informacao ou totalmente ou totalmente
4252. A organizacéo dispde de comité de Adota em maior parte | Adota em maior parte x
. x Estagnacéo
seguranca da informacao ou totalmente ou totalmente
.425.3' A organizagao possui um gestor Adota parcialmente Adota parcialmente Estagnacéo
institucional de seguranca da informacao
4260. Estabelecer processo e atividades para a gestdo da seguranga da informacgéo
426%' A 0rganizagao executa processo de x Adota em menor parte | Adota em menor parte | Estagnacdo
gestdo de riscos de seguranca da informacédo
4262 - A organizacdo executa processo de
controle de acesso a informagdo e aos ativos Adota em menor parte | Adota parcialmente Involucéo
associados a informacao.
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4263. A organizacdo executa processo de

x - . . x Adota em menor parte | Adota em menor parte | Estagnacdo
gestdo de ativos associados a informacao

4264. A organizacdo executa processo para
classificacdo e tratamento de informaces

4265. A organizacdo executa processo de

Adota em menor parte | Adota em menor parte | Estagnacio

gestdo de incidentes de seguranga da Adota em menor parte | Adota em menor parte | Estagnacio
informacéo
4266. A organizagdo executa atividades de
gestdo da seguranca dos recursos de Adota em maior parte . x

A P . Adota parcialmente Evolucéo
processamento da informagdo, inclusive dos ou totalmente

recursos de computagdo em nuvem

4270. Executar processos de software
4271. A organizagdo executa um processo de
software

4280. Gerir projetos de tecnologia da informacéo

4281. A organizacdo executa processo de
gestdo de projetos de tecnologia da informacéo

Fonte: Audit/IFMS

Adota em menor parte Adota parcialmente Involugao

Adota em menor parte | Adota em menor parte | Estagnacdo

O resultado da reaplicagdo do questionario demonstra que houve estagnacao ou involugéo
em 85% dos itens, 0 que demonstra pouca ou nenhuma priorizagdo a internalizacdo das praticas

preconizadas pelo TCU.

Quanto aos itens que apresentaram evolucédo, nao foi possivel evidenciar acoes efetivas que
representem a melhoria indicada, principalmente em relagao a “gestdo dos riscos de tecnologia da

informacao relativos a processos de negécio”.

Manifestacdo do Gestor: O relatério preliminar foi encaminhado a unidade auditada e a mesma

ndo se manifestou até o fechamento do presente relatorio.

Analise da Auditoria Interna: Diante da auséncia de manifestacdo, deduz-se a concordancia
tacita por parte do gestor.

Recomendacéo 7: Elaborar Plano de Acdo para plena implementacdo das praticas preconizadas
no questionario do IGG/TCU.

Beneficio Esperado: Alinhamento as melhores préticas identificadas pelo Orgéo de Controle

Externo, visando o aumento da capacidade e maturidade da Governaga e Gestdo de TIC.

6. Controles internos informais

34



[ J=in|
. . 0E
MINISTERIO DA EDUCACAQO ooE
Secretaria de Educacdo Profissional e Tecnoldgica 0o
Instituto Federal de Educacdo, Ciéncia e Tecnologia de Mato Grosso do Sul '?ESEIETRLELO

Mato Grosso do Sul

Critérios:

. Boas préticas administrativas - Acordao n° 1162/2013 — TCU Plenario, item 2.4.11: “Em
auditorias de avaliacéo de controles internos, os critérios séo tipicamente baseados em bom senso
e boas praticas administrativas”.

o Metodologia COSO (Committee of Sponsoring Organizations of the Treadway
Commission) de avaliagdo dos controles internos e gerenciamento de riscos. Instrugéo
Normativa/CGU n° 3/2017 (revogada parcialmente): “82. A avaliagdo dos controles internos da
gestdo deve considerar 0s seguintes componentes: ambiente de controle, avaliacdo de riscos,
atividades de controle, informacgédo e comunicagio e atividades de monitoramento.”

o Instrucdo Normativa Conjunta MP/CGU n° 01/2016.

J Decreto n° 9.203/2017.

o Decreto-Lei n° 200/1967.

o Instrucdo Normativa GSI/PR n° 3 de 28 de maio de 2021.

o Instrucdo Normativa GSI/PR n° 01/2020.

o Acorddo n° 1.603/2008 TCU-Plenério.

o ABNT NBR ISO 31.000:2009 —Gestédo de Riscos — Principios e diretrizes.

o Norma Complementar 04/INO1/DSIC/GSI/PR.

. Lei n® 14.129/2021.

Evidéncias:

o Respostas as Solicitacdes de Auditoria.

o Pagina institucional

o Resultado da avaliacdo da Auditoria Interna - Metodologia COSO

Causas:

o Auséncia de cultura organizacional

o Auséncia de mapeamento de macroprocessos finalisticos e de apoio a governanca
o Auséncia de Gestdo de Riscos

o Fragilidade da Gestéo da Seguranca da Informacéo

o Auséncia de fluxos, manuais ou instru¢ées formalizadas

o Posic como mera formalidade (ndo implementacgéo de itens relevantes que estéo previstos
na Posic).
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° Descontinuidade do CSTIC.

o Auséncia de definigdo das competéncias do Gestor de seguranga da informagao.
J Auséncia de arcabougo de Governanga de TI.
o Fragilidades na 12 e 22 linhas de defesa.

Consequéncias:

o Desconhecimento sobre os esfor¢os necessarios para alcancar os resultados almejados,
esforcos desnecessarios ou ineficientes.

o Auséncia de critérios objetivos para definicdo de indicadores e metas.

o Dificuldade em obter visdo integrada de todas as atividades do processo, com objetivo de
identificar as informacdes, os fluxos e as partes envolvidas.

o Né&o tratamento a exposi¢cao aos riscos

Fato:

No ambito dos controles internos, verificou-se a auséncia de controles formais e
padronizados voltados a area de TI e, principalmente, a seguranca de T1. N&o existem processos
mapeados suficientes tampouco mapeamento dos riscos. Verificou-se a centralizacdo de funcdes

em poucos servidores, 0 que aumenta o risco de eventuais erros e fraudes.

Quanto aos processos, segundo consta na pagina da Diretoria de Planejamento e Gestdo do
Conhecimento (Dipla/Prodi), estdo disponibilizados 7 processos mapeados, sendo 6 de sistemas
operacionais e 1 de planejamento de contratacdo. N&o foi identificado mapeamento do
macroprocesso de governanca e de gestdo de TI, de modo a ter uma visao estratégica do ciclo da
governanga - avaliar, direcionar e monitorar, e do ciclo da funcdo de gestdo - planejar, executar,
controlar e agir. Assim como verificou-se a auséncia dos mapeamentos dos processos de apoio,
tais como, mapeamento do processo do PDTIC, de riscos, de seguranca da informacédo (plano de
contingéncia/continuidade, copias de seguranca, gestdo de mudancas, gestdo de incidentes,
classificagdo e tratamento de informag0es e de gestao da seguranga dos recursos de processamento

da informagéo).

Figura 5: Mapeamento dos processos Dirti
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Tabela de conteddos

Diretoria de TQC"OIOgia da Diretoria de Tecnologia da

Informacdo

Informacao Sistemas

Infra, Redes e
Telecomunicacoes

am Lista de Processos
Geral

Sistemas

m Sistema Académico
gmDemandas - M. SUAP
m Moodle

Central de Selecdo

mm Desenvolvimento SUAP

Infra, Redes e Telecomunicacgoes

Backup
mWEBCONFERENCIA
@@ Videoconferéncia

Geral

am Planejamento para contratacdo de TIC
Suporte ao usuario

Fonte: Mapeamento processos- Dipla/IFMS

Em relacdo aos riscos, questionou-se a Dirti sobre (i) a existéncia de politica de gestao de
riscos, (ii) as praticas adotadas para a sistematizacdo relacionadas a gestdo de riscos, (iii) 0s
principais riscos que a area de T1I estd exposta e (iv) os controles internos associados a estes riscos.

Em resposta, foi informado que:

“Hoje ndo temos uma Politica de Gestdo de Riscos de TI ou da DIRTI. O que temos é um
capitulo no PDTIC 2021-2023, o capitulo “14. Plano de Gestdo de Riscos”, no qual tratamos
deste assunto de uma forma breve.

()

No capitulo “14. Plano de Gestdo de Riscos” do PDTIC 2021-2023 temos a tabela 18 onde
foram identificados os principais riscos da ndo execu¢do do PDTIC, ou seja, da ndo

execucao/adogdo de um planejamento de Tl institucional ”.

A resposta apresentada corrobora apontamentos constantes desta Unidade de Auditoria
Interna Governamental em seus relatorios e pareceres quanto a inexisténcia do Gerenciamento de

Riscos institucional. Destacamos ainda que a gestao de riscos da area de TIC néo se confunde

com os riscos de execucao do PDTIC, tendo em vista que, em uma visdo geral, a gestéo de riscos

envolve identificacdo, analise, avaliacdo, tratamento e monitoramento destes riscos que possam
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impactar os objetivos institucionais, em consonancia com o disposto no art. 48 da lei n°
14.129/2021.:

“Os drgdos e as entidades dever&o estabelecer, manter, monitorar e aprimorar sistema
de gestdo de riscos e de controle interno com vistas a identificacdo, a avaliagcdo, ao
tratamento, ao monitoramento e & analise critica de riscos da presta¢do digital de
servicos publicos que possam impactar a consecucéo dos objetivos da organizagdo no

cumprimento de sua misséo institucional e na protecio dos usuarios”.

Quanto a Seguranca da Informacdo (SI), considerando as respostas ao questionario de
autoavaliacdo do IGG, embora no quesito “definir politicas de responsabilidades para a gestdo da
seguranca da informacgdo” o IFMS encontre-se em nivel “aprimorado” (beneficio decorrente de
atendimento as recomendagOes do Relatorio de Auditoria n® 11/2017 AUDIT/IFMS, quando foi
atualizada a Politica de Seguranca da Informacdo e designado o Gestor de Seguranca da
Informacao e Comunicagdes do IFMS), a pratica “estabelecer processo ¢ atividades para a gestdo
da seguranga da informagdo” recebeu classificagdo “iniciando”, o que demonstra dissonancia
entre a teoria e a pratica, resultando em caracteristicas pro forma das politicas institucionais.

Nesse sentido, apesar de terem sido constatada a existéncia de iniciativas para
implementacao da Seguranca da Informacéo, verificou-se a auséncia de mecanismos com enfoque
na execucao, devendo ser priorizada a sua implementacdo com acdes capazes de produzir seus
efeitos na pratica que garantam em niveis aceitaveis que a instituicdo ird cumprir seus objetivos
mesmo em face de sinistros.

Evidenciou-se, ainda, falhas nos processos de (i) gestdo de riscos de Seguranca da
Informacao, (ii) de controle de acesso, (iii) de gestdo de ativos, (iv) classificacdo e tratamento de
informac0es, (v) gestdo de incidentes de seguranca da informacdo, (vi) atividades de gestdo da
seguranca dos recursos de processamento da informacao, conforme destacados abaixo os itens do

questionario:

Item Resposta

A organizacao executa processo de gestdo de riscos de seguranca da informacéo Adota em menor parte

Avaliagdo da Auditoria Interna

A unidade nédo apresentou evidéncias das a¢des de controles que realiza, estando em desacordo com o que
determina o decreto n° 9.637/2018 (“V - estabelecer diretrizes para o processo de gestdo de riscos de seguranca
da informacdo; VII implementar controles internos fundamentados na gestdo de riscos da seguranca da

informacao; VIII instituir um sistema de gestéo de seguranca da informacao "), bem como determina a Instrucdo

Normativa GSI/PR n° 03/2021 art. 3° (“A gestdo de seguran¢a da informagdo serd constituida pelos seguintes
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processos de realizagdo obrigatéria pelos 6rgaos e pelas entidades da administracéo publica federal; I1- gestao
de riscos de seguranca da informagdo”).
A Instrucdo Normativa determina que o processo de gestao de riscos de Sl devera fornecer:

1. Plano de gestéo de riscos de seguranca da informacéo;
2. Relatério de identificacdo, analise e avaliacdo dos riscos de seguranca da
informacdo; e

3. Relatorio de tratamento de riscos de segurancga da informacao.

E importante pontuar que é de competéncia da alta administragio a governanca de seguranca da informac&o
e estabelecer as diretrizes para o processo de GRSI, cabendo ao Gestor de Sl coordenar conforme determina art.

16 que cabe ao gestor de seguranca da informacéo de cada érgdo ou entidade:

I - Coordenar a gestao de riscos de seguranca da informacéo;

I1 - Designar o agente responsavel pela gestao de riscos de seguranca da informacao,
dentre os servidores efetivos do érgao;

111 - Aprovar o plano de gest&o de riscos de seguranca da informacéo;

IV - Aprovar o relatério de identificacdo, analise e avaliacdo dos riscos de seguranca
da informac&o e encaminhéa-lo a alta administracéo;

V - Aprovar o relatério de tratamento de riscos de seguranca da informacao; e

VI - Propor medidas preventivas a alta administrac&o.

Item Resposta

A organizago executa processo de controle de acesso a informagéo e aos ativos
Adota em menor parte

associados a informagéo

Avaliagdo da Auditoria Interna

O Acdrdao 2831/2011 TCU - Plenério recomendou que as organizacdes definam uma politica de controle de acesso

a informacdes e recursos de TI, com base nos requisitos de negdcio e de seguranca da informacéo da entidade.

Item Resposta

A organizacao executa processo de gestéo de ativos associados & informacao Adota em menor parte

Avaliagdo da Auditoria Interna

Quanto a esse aspecto, a Dirti informou que mantém um inventério dos ativos associados & informagéo,
contudo ndo apresentou evidéncias. O que se observou € a auséncia de formalizacdo de gestdo de ativos, orientacdes
quanto a execucdo do processo, definicdo das responsabilidades, avaliagbes periddicas de desempenho e
conformidade de gestdo dos ativos. Conforme estabelece a IN GSI/PR n° 03/2021 a gestdo da Sl é de realizagdo

obrigatdria pelos 6rgéos e entidades da APF:

| - mapeamento de ativos de informacao;

Il - gest&o de riscos de seguranca da informagéo;
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111 - gestao de continuidade de negdcios em seguranga da informacao;
IV - gestdo de mudangas nos aspectos de seguranca da informacao; e
V - avaliacdo de conformidade de seguranca da informacao.

A Instrucdo Normativa supracitada dispde que o mapeamento de ativos e informagao tem como objetivo de
estruturar e manter um registro de ativos de informac&o, destinado a subsidiar os processos de gestdo de riscos, de
gestdo de continuidade e de gestdo de mudancas e cabe ao Gestor de Sl coordenar o processo de mapeamento
de ativos de informacao, bem como designar um agente responsavel pela gestéo de ativos de informacéo, dentre
os servidores efetivos.

A NBR ISO/IEC 17799/2005 estabelece que convém que todos os ativos sejam inventariados e tenham um
proprietario responsavel. Que os proprietarios dos ativos sejam identificados e a eles seja atribuida a
responsabilidade pela manutencéo apropriada dos controles. A implementacédo de controles especificos pode ser
delegada pelo proprietéario, conforme apropriado, porém o proprietario permanece responsavel pela protecdo
adequada dos ativos.

Item Resposta

A organizagao executa processo para classificacdo e tratamento de informac6es Adota em menor parte

Avaliacdo da Auditoria Interna

Nesse topico também ndo foram apresentadas evidéncias. O Acérddo 1.603/2008 preceitua que a
classificacdo de informacdes, por sua vez, é um dos pilares da seguranca da informacdo numa organizacéao, sendo
0 processo que visa garantir que cada informacao tenha o tratamento de seguranga adequado ao seu valor, aos
requisitos legais, a sensibilidade e aos riscos de sua perda para a organizacdo. Nesse processo devem existir, pelo
menos, dois documentos de referéncia: o esquema de classificagdo, que contém as defini¢es dos niveis de protecdo
considerados, e um conjunto apropriado de procedimentos para rotulagdo e tratamento da informacdo segundo esse
esquema. A sua auséncia indica que o tratamento da seguranga sobre as informacfes ndo é feito de forma
consistente.

A IN n° 01/2020 também determina as diretrizes minimas que a PoSIC das entidades deve conter no art. 12:

“IV- Diretrizes gerais: estabelece diretrizes sobre a implementac&o, no minimo, dos
seguintes temas:

a) Tratamento da Informagéo;

b) Seguranca Fisica e do Ambiente;

c) Gestdo de Incidentes em Seguranca da Informacéo;

d) Gestéao de Ativos;

e) Gestdo do Uso dos Recursos Operacionais e de Comunicagfes, como: e-mail,
acesso a internet, midias sociais, computacdo em nuvem, dentre outros;

f) Controles de Acesso;

g) Gestdo de Riscos;

h) Gestao de Continuidade; e
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i) Auditoria e Conformidade”.

Item Resposta

A organizagao executa processo de gestao de incidentes de seguranca da
) . Adota em menor parte
informacéo

Avaliagdo da Auditoria Interna

A unidade auditada ndo apresentou as evidéncias, cabe frisar que esse tema “Seguranca da Informagéo” ja

foi objeto de trabalho de auditoria realizado em 2017 e foi apontada a seguinte fragilidade: Auséncia da instituicdo

de equipe de tratamento e resposta a incidentes em redes computacionais, e até o0 momento do fechamento

destes achados de auditoria néo foi atendida a recomendacéo que se encontra expirada desde 04/06/2021. Estando
em desacordo com o que determina o Decreto n® 9.637/2018 o qual dispde como um dos principios da Politica
Nacional de Seguranca da Informagao (PNSI) “prevencao e tratamento de incidentes de seguranca da informacao”

113

e determina & alta administragdo “ instituir um sistema de gestdo de seguranca da informagdo e implantar
mecanismo de comunicacdo imediata sobre a existéncia de vulnerabilidades ou incidentes de seguranca que
impactem ou possam impactar os servicos prestados ou contratados pelos 6rgdos da administracdo publica
federal”. (grifo nosso)

Assim como a Instrugdo Normativa n® 01/2020 PR/GSI que estabelece que os 6rgaos da Administracdo
Publica Federal devem “instituir e implementar Equipe de Tratamento e Resposta a Incidentes Cibernéticos -
ETIR, que constituira a rede de equipes, integrada pelos érgaos e pelas entidades da administracdo pablica federal,
coordenada pelo Centro de Tratamento e Resposta a Incidentes Cibernéticos de Governo do Gabinete de Seguranca
Institucional da Presidéncia da Republica”, e que a estrutura para a gestdo da seguranca da informagio devera
designar ou instituir, a0 menos, uma Equipe de Tratamento e Resposta a Incidentes Cibernéticos (ETIR) ou
estrutura equivalente.

Ainda sobre a equipe de tratamento e respostas a incidentes cibernéticos a IN n° 01/2020 no art. 22 preceitua:

“Todos os Orgdos e entidades que possuem a competéncia de administrar a
infraestrutura de rede de sua organizacao deverdo criar uma Equipe de Tratamento

e Resposta a Incidentes Cibernéticos ™.

Item Resposta

A organizago executa processo de gestdo de continuidade de servigos de B
] ) B N4o adota
tecnologia da informagéo

Avaliagdo da Auditoria Interna

Em resposta a Solicitagdo de Auditoria n°® 01/2023 a unidade auditada informou que ndo dispunha de um
plano de continuidade instituido, em desconformidade com a Instru¢do Normativa GSI/PR n° 03/2021 “O processo

de gestdo de continuidade de negdcios em seguranca da informagdo deve ser baseado nas estratégias de

continuidade para as atividades criticas, na avaliacdo dos riscos levantados no processo de gestdo de riscos

em diretrizes institucionais sobre gestdo de continuidade de negécio”.

A POSIC por determinacéo legal prevé a gestdo da continuidade e que cabe ao CSTIC, com a participagdo
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da Dirti, manter um Programa de Gestdo da Continuidade de Negécios.

A IN 03/2021 art. 25 “O gestor de seguranca da informagdo coordenara o processo de gestdo de continuidade
de negdcios em seguranca da informacao nos seus respectivos 6rgaos ou entidades, bem como designara um agente
responsavel pela referida gestdo, dentre os servidores efetivos do 6rgao”.

A Instrucdo normativa n® 01 de 27 de maio de 2020 também trata desse assunto determina as diretrizes

minimas que a POSIC das entidades deve possuir incluindo a gest&o de continuidade.

Por fim, o Acorddo n° 1.603/2008 TCU-Plenario prevé que “O plano (ou planos) de continuidade deve (m)

ser periodicamente testado () e avaliado(s), para garantir que funcione(m) quando necessdrio”.

Item Resposta
A organizagao executa atividades de gestdo da seguranga dos recursos de Adota em maior parte ou
processamento da informacao, inclusive dos recursos de computagdo em nuvem totalmente

Avaliagdo da Auditoria Interna

A DIRTI em resposta ao questionario informou “inventariamos ativos conectados a rede e softwares
presentes neles, conforme prints do sistema sd.ifms.edu.br. Também mantemos, monitoramos e analisamos (se
preciso), logs de ativos e de rede (firewall - panorama). Com a recente atualizacdo do firewall temos uma defesa
de perimetro de rede atualizada, controlamos e limitamos portas, protocolos e servicos de rede. E também com a
solucdo de backup adquirida, temos cépias de seguranca dos principais servicos e sistemas institucionais”.
Ressaltamos que ndo foram apresentadas evidéncias das praticas adotadas.

O Acorddo n° 3.369/2015 TCU - Plenario deliberou sobre esse tema “E recomendavel a elaborac&o, e
atualizacéo, de um documento que defina diretrizes e procedimentos de rotina para gerar cdpias de seguranca
dos dados que possibilitem sua recuperacéo em tempo aceitvel em caso de perda, conforme recomenda o item
10.5.1 da NBR ISO/IEC 27002:2005”.

Ademais, como supramencionadas as diretrizes minimas, uma delas “Gestdo do uso dos recursos
operacionais e de comunica¢des, como: e-mail, acesso & internet, midias sociais, computacdo em nuvem, dentre
outros”.

Isto posto, acrescentamos ainda, no contexto da governanca da seguranca da informagéo, as competéncias
da alta administracdo expressas pelo art. 17 do Decreto n° 9.637/2018, destacamos especialmente sobre a
necessidade de “monitorar o desempenho e avaliar a concepgio, a implementacfo e os resultados da sua politica
de seguranca da informagéo e das normas internas de seguranga da informagdo”.

Outra fragilidade encontrada refere-se ao gestor de Seguranga da Informagcdo, tendo em vista a insuficiéncia
das atribuicdes estando em desacordo com a determinacdo legal, assim como a auséncia de definicdo dos meios de
comunicagdo e a quem o gestor se reporta internamente.

Por fim, a inexisténcia de formalizacdo de geracdo de copias de seguranca (backup) por meio de politica ou
instrumento congénere de forma a proporcionar a padronizacdo em relacdo ao escopo dos dados, requisitos
alinhados aos objetivos institucionais, definicdes das janelas, periodicidade, revisao, testes, dentre outros.
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Manifestagdo do Gestor: O relatorio preliminar foi encaminhado & unidade auditada e a mesma
ndo se manifestou até o fechamento do presente relatorio.

Andlise da Auditoria Interna: Diante da auséncia de manifestacdo, deduz-se a concordancia
tacita por parte do gestor.

Recomendacédo 8: Mapear macroprocesso de governanga de TIC (ciclo avaliar, direcionar e
monitorar).

Recomendacéao 9: Mapear os processos de gestdo de TIC (funcdo planejar, executar e controlar).
Recomendacéo 10: Mapear os processos do PDTIC (elaboracdo e acompanhamento).
Recomendacédo 11: Mapear o processo de gestdo de riscos relativos a TIC e de SI.

Recomendacéo 12: Mapear o0 macroprocesso de segurancga da informacao (contendo, no minimo:
gerenciamento de ativos associados a informacéo, gerenciamento de incidentes, gestdo de riscos,
copias de seguranca, gestdo da continuidade, gestdo de mudancas, controles de acesso,

classificagdo e tratamento de informacges, seguranca de servi¢os de nuvem).

Beneficios Esperados: Apoiar a identificacdo das etapas, dos responsaveis, das atribuicdes, dos
controles existentes, das oportunidades de melhoria, das lacunas, dos gargalos e dos possiveis
riscos ao atingimento dos objetivos, inclusive riscos de fraude e riscos relacionados a T1. Mapear
possibilidades de redefini¢bes de fluxos que podem aumentar a eficiéncia e a seguranca de um
processo de trabalho. Possibilitar a identificacdo de fragilidades e potenciais riscos, contribuindo
ainda para a adocdo de medidas para mitiga-los. Identificar todas as etapas, fluxos e objetivos de
um determinado processo da organizacdo. Apoiar a tomada de decisdo e a elaboracdo do
planejamento estratégico. Direcionar e controlar o risco de Sl e adequa-los aos niveis aceitaveis
para a instituicdo. Assegurar que 0s responsaveis pela tomada de decisdo tenham acesso
tempestivo quanto aos riscos aos quais esta exposta. Aumentar a probabilidade de alcancar os
objetivos. Direcionar e controlar o risco de Sl e adequa-los aos niveis aceitaveis para a intuicao.

Agregar valor a instituicdo.

Recomendacéo 13: Realizar o processo de mapeamento/levantamento de ativos da informagao.

Beneficios Esperados: Saber quais dados sdo essenciais para a instituicdo. A gestdo adequada de
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ativos ajudara a identificar os ativos institucionais que mantém ou gerenciam esses dados criticos
para que as medidas de seguranca apropriadas possam ser aplicadas. Subsidiar os processos de
gestdo de riscos, de gestdo de continuidade e gestdo de mudancas relativos a Sl.

Recomendacéo 14: Elaborar um plano de gestdo de continuidade/contingéncia em Sl.

Beneficios Esperados: Identificar proativamente impactos de uma interrupcdo operacional.
Minimizar os impactos decorrentes de falhas, desastres ou indisponibilidades significativas.
Recuperar perda de ativos de informacdo em nivel aceitavel. Administrar a contingéncia quando

houver interrupgéo de atividades.
Recomendacéo 15: Promover o processo gestdo de mudancas de Seguranca da Informacéo.

Beneficios Esperados: Preparar e adaptar a instituicdo para mudancas decorrentes da evolucao

de processos e de tecnologias.

Recomendacédo 16: Instituir e gerir equipe de Tratamento e Resposta a Incidentes Cibernéticos

(ETIR) ou estrutura equivalente.

Beneficios Esperados: Identificar ameacas na instituicdo, responder a elas antes que possam se

espalhar e remedia-las antes que possam causar danos.

Recomendacédo 17: Elaborar periodicamente relatorio de identificacdo, analise e avaliagdo dos

riscos de Sl e relatorio de tratamento de riscos de Seguranca da Informacéo.

Beneficios Esperados: Manter as instancias informadas para que as respostas aos riscos sejam

apropriadas.

Recomendacdo 18: Monitorar o desempenho e avaliar a concepc¢do, a implementacdo e 0s

resultados da sua politica de seguranca da informacao.

Beneficios Esperados: Garantir que a direcdo estabelecida seja cumprida e que os ajustes de
percurso sejam realizados para evitar que 0s riscos impecam ou prejudiquem a consecucao dos

objetivos. Gerar insumos para avaliacao.

Recomendacéo 19: Reformular normativo interno de atribui¢cbes do gestor de Seguranca da
Informacdo para atendimento art. 10, 19, 21 da IN GSI/PR n° 01/2020 art. 8, 14, 16, 25, 35,41 e
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42 da IN GSI/PR n° 03/2021 além das ja previstas na portaria de designacéo do gestor.
Beneficios Esperados: Promover as a¢des de segurancga da informacao.

Recomendacéo 20: Instituir processo de avaliagdo de conformidade nos aspectos de seguranca

da informagéo.

Beneficios Esperados: Proporcionar adequado grau de confianga mediante atendimento dos
requisitos definidos na legislacéo vigente.

Recomendacédo 21: Normatizar plano de gestdo para copias de seguranca (backups).

Beneficios Esperados: Promover a implantacdo de mecanismos que possibilitem a continuidade

do negocio contra interrupgdes e falhas.

Recomendacédo 22: Formalizar e promover a gestdo de tratamento e classificagdo da informacao

em consonancia com a Lei n® 12.527/2011.

Beneficios Esperados: Assegurar que a informacéo receba nivel adequado de protecéo.

45



[ J=in|
. . 0E
MINISTERIO DA EDUCACAQO ooE
Secretaria de Educacdo Profissional e Tecnoldgica oo
Instituto Federal de Educacdo, Ciéncia e Tecnologia de Mato Grosso do Sul '?ESI;IETRL}\TLO

Mato Grosso do Sul

5. RECOMENDACOES CONSOLIDADAS

Ndamero da B Setor
3 Recomendacéo )
Recomendagéo responsavel
1 Implementar sistema formalizado e sistémico de
governanga de TI (politicas e diretrizes de
Prazo: governanca, estrutura e conjunto de mecanismos IFMS

30.05.2024 viabilizadores necessarios para avaliar, dirigir e
monitorar a gestdo da Tl no IFMS).

2
Definir as  competéncias, composicdo e

Prazo: funcionamento do Comité de Governanca Digital IFMS
30.05.2024 (CGD) em regimento proprio.

3
Reformular a composicdo do CSTIC, em

Prazo: atendimento ao art. 21 da Instrucdo Normativa GSI IEMS
30.05.2024  N°01/2020.

4 Promover a transparéncia da area de T1, por meio da
Prazo: concentracdo das informacGes na pagina da Dirti,
tais como o PDTIC, informacGes relativas aos

30.05.2024  comités, normativos, agenda e atas das reunides.

DIRTI

5
Definir rotina formalizada de elaboracdo do PDTIC

Prazo: (contendo, no minimo, prazos, responsaveis e DIRTI
30.05.2024 instancias de aprovacao e revisao).



30.05.2024

7
Prazo:
30.05.2024

8
Prazo:
30.05.2024

9
Prazo:
30.05.2024

10
Prazo:
30.05.2024

11
Prazo:
30.05.2024

12
Prazo:
30.05.2024

MINISTERIO DA EDUCAGCAO
Secretaria de Educacdo Profissional e Tecnoldgica

Instituir processo de acompanhamento formalizado
para monitorar e avaliar a implementacdo das acGes
e verificar o alcance das metas previstas no PDTIC.

Elaborar Plano de Acdo para plena implementacéo
das praticas preconizadas no questionario do
IGG/TCU.

Mapear macroprocesso de governanga de TIC (ciclo
avaliar, direcionar e monitorar).

Mapear 0s processos de gestdo de TIC (funcéo
planejar, executar e controlar).

Mapear 0s processos do PDTIC (elaboracdo e
acompanhamento).

Mapear 0 processo de gestdo de riscos relativos a
TIC e de SI.

Mapear 0 macroprocesso de seguranga da
informacao (contendo, no minimo: gerenciamento
de ativos associados a informacdo, gerenciamento
de incidentes, gestdo de riscos, cdpias de seguranca,
gestdo da continuidade, gestdo de mudangas,
controles de acesso, classificacdo e tratamento de
informac@es, seguranca de servigos de nuvem).

Instituto Federal de Educacdo, Ciéncia e Tecnologia de Mato Grosso do Sul

INSTITUTO
FEDERAL

Mato Grosso do Sul

DIRTI

DIRTI

DIRTI

DIRTI

DIRTI

DIRTI

DIRTI
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Prazo:
30.05.2024

14
Prazo:
30.05.2024

15
Prazo:
30.05.2024

16
Prazo:
30.05.2024

17
Prazo:
30.05.2024

18
Prazo:
30.05.2024

19
Prazo:
30.05.2024

MINISTERIO DA EDUCAGCAO
Secretaria de Educacdo Profissional e Tecnoldgica

Realizar o processo de mapeamento/levantamento
de ativos da informagéo.

Elaborar um plano de
continuidade/contingéncia em SI.

gestéo de

Promover o processo gestdo de mudangas de
Seguranca da Informagéo.

Instituir e gerir equipe de Tratamento e Resposta a
Incidentes Cibernéticos (ETIR) ou estrutura
equivalente.

Elaborar periodicamente relatério de identificacéo,
andlise e avaliacdo dos riscos de Sl e relatorio de
tratamento de riscos de Seguranca da Informacao.

Monitorar o desempenho e avaliar a concepcao, a
implementacdo e os resultados da sua politica de
seguranca da informacéo.

Reformular normativo interno de atribuicdes do
gestor de Seguranca da Informacdo (para
atendimento art. 10, 19, 21 da IN GSI/PR n° 01/2020
art. 8, 14, 16, 25, 35, 41 e 42 da IN GSI/PR n°
03/2021, além das ja previstas na portaria de
designacdo do gestor).

Instituto Federal de Educacdo, Ciéncia e Tecnologia de Mato Grosso do Sul

INSTITUTO
FEDERAL

Mato Grosso do Sul

DIRTI

DIRTI

DIRTI

DIRTI

DIRTI

DIRTI

DIRTI

43



' " o
MINISTERIO DA EDUCAGAO ooE
Secretaria de Educagdo Profissional e Tecnoldgica oo
i %0. Ciénei ; INSTITUTO
Instituto Federal de Educacdo, Ciéncia e Tecnologia de Mato Grosso do Sul FEDERAL

Mato Grosso do Sul

Prazo:
30.05.2024

21
Prazo:
30.05.2024

22
Prazo:
30.05.2024

Instituir processo de avaliagdo de conformidade nos
aspectos de seguranca da informagéo.

Normatizar plano de gestdo para copias de
seguranca (backups).

Formalizar e promover a gestdo de tratamento e
classificagdo da informagdo em consonancia com a
Lein®12.527/2011.

DIRTI

DIRTI

DIRTI
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6. CONCLUSAO DA EQUIPE DE AUDITORIA

Considerando o trabalho desenvolvido, desde a etapa de planejamento até a fase de
elaboracdo do relatorio, conclui-se que os objetivos delineados para esta acdo foram alcangados.
Obteve-se resposta para todas as questdes de auditoria propostas, com participacao ativa do setor
envolvido, subsidiando a analise da equipe de auditoria.

O objetivo geral da acéo foi avaliar a maturidade da governanca e gestdo de Tl do IFMS.
Para tanto, buscou-se informacgdes e evidéncias da (i) existéncia dormal de estrutura de
Governanca e Gestdo de TI, para assim (ii) avaliar-se o nivel de maturidade da mesma. Por fim,

avaliou-se os (iii) mecanismos de controles internos existentes nos processos.

Em relacdo a primeira questdo de auditoria, concluiu-se que a estrutura de Governanga e
Gestdo de Tl ndo esta formalmente instituida em sua completude, possuindo lacunas relacionadas a
definicdo das diretrizes, papéis e responsabilidades; valores, processos e estruturas necessarias para
que as atividades de governanca avaliar, dirigir e monitorar, bem como as interfaces entre as
funcdes de governanca e gestdo de T1 sejam desempenhadas de forma eficaz, de modo a possibilitar
que a instituicdo alinhe seus objetivos ao interesse publico, gerencie seus riscos e entregue o valor
esperado de forma integra, transparente e responsavel.

Quanto ao nivel de maturidade, por meio da reaplicacdo do questionario de autoavaliacdo do
IGG — Ciclo 2021, verificou-se estagnacdo ou involucdo em 85% das praticas preconizadas para a
Governanca e Gestdo de T, sendo que nos itens que houve evolucéo nao foi possivel evidencia-la
na pratica.

Por fim, em relacdo aos controles internos, ndo foi possivel evidenciar a existéncia de
procedimentos de controles estruturados que sejam capazes de fornecer seguranca razoavel de que
0s processos relacionados a governanca e gestdo de Tecnologia da Informacdo e Comunicagédo
estejam pautados em ambiente integro e confiavel que promova a eficiéncia, efetividade e eficacia
para atingimento dos objetivos institucionais.

Também foram identificadas vulnerabilidades na gestdo de riscos diante da auséncia de uma

politica de gestdo de riscos e de diretrizes para efetivacdo do processo de gestdo de riscos e de
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seguranga da informag&o de maneira formal de modo a manter a Alta Gest&o informada dos riscos
relevantes que podem impactar a instituicdo e que as respostas aos riscos sejam apropriadas.

Alertamos para fragilidades na segurancga da informacédo, diante da auséncia de equipe de
tratamento e resposta a incidentes cibernéticos (ETIR), auséncia de plano de
contingéncia/continuidade de forma a identificar proativamente impactos de uma interrupgéo
operacional, minimizar os impactos decorrentes de falhas, desastres ou indisponibilidades
significativas, bem como recuperar perda de ativos de informacao em nivel aceitavel.

Em que pese o setor auditado ndo ter mencionado 0s recursos humanos nas respostas as
Solicitaces de Auditoria, esta equipe de auditoria entende que a recomposicao e planejamento de
fortalecimento e valorizacdo da equipe de TI deve ser priorizada pela Alta Gestdo do IFMS.

Desta forma, foram emitidas recomendagdes no intuito de contribuir para a estruturacdo da
governanga da tecnologia da informagdo. As referidas recomendagfes serdo cadastradas no
sistema de gestdo da Atividade de Auditoria Interna Governamental (e-Aud) e terdo as suas
implementacdes acompanhadas mediante monitoramento no préprio sistema.

Ressaltamos que esta acdo ndo tem a intencdo de esgotar as possibilidades de inconsisténcias
gque possam ser observadas, mas sim, servir como orientacdo para as boas praticas da
Administracdo Publica. As acdes da Auditoria Interna devem ser entendidas como de carater
essencialmente preventivo, destinadas a agregar valor e a melhorar as operacdes da entidade,
assistindo-a na consecucao de seus objetivos mediante uma abordagem sistematica e disciplinada,

fortalecendo a gestéao e racionalizando as a¢des de Controle Interno.

Campo Grande, 22 de janeiro de 2024

Unidade de Auditoria Interna Governamental
AUDIT/IFMS
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