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Assunto: Parecer Técnico sobre a utilizagdo de sistema eletronico de votagdo para consulta remota dos cargos
de Reitor e Diretor-Geral de Campus do IFMS.

Prezada Comissdo Eleitoral Central,

1. Introdugdo:

A Diretoria de Gestdao de Tecnologia da Informacgao do IFMS, faz, por meio deste parecer técnico, uma analise
sobre a viabilidade de uso de um sistema eletrénico para votagdo para consulta remota dos cargos de Reitor e

Diretor-Geral de Campus do IFMS, em resposta ao Oficio - Reitoria 2/2023 - CEC/COSUP/RT/IFMS.

2. Contexto:

O uso de um sistema eletrénico para votacgdo ja é praticado no IFMS desde 2016, quando foi desenvolvido pela
Diretoria de Gestdo de Tecnologia da Informacdo (DIRTI) um sistema de elei¢des para facilitar os pleitos
eleitorais dos colegiados e eleicdes menores. Em 2019, na ultima consulta para Reitor e Diretor-Geral de
Campus do IFMS foi utilizado o sistema de elei¢do em conjunto com a impressdo do voto (depositado em urna
tradicional de lona logo apds o registro no sistema).

O uso de sistemas eletrdénicos de votacdo, em eleices completamente eletronicas/virtuais, € uma realidade em
varias instituicdes de ensino do pais (Universidades e Institutos Federais). Em meio a pandemia de COVID-19,
essa pratica foi amplamente utilizada, inclusive nas consultas a Reitor e Diretor-Geral de Campus, tanto que a
Consultoria Juridica do Ministério da Educag¢do (CONJUR/MEC) emitiu o PARECER n. 00817/2020/CONJUR-
MEC/CGU/AGU sobre a viabilidade juridica da adogdo do processo de votagdo eletronica com uso de recursos
da tecnologia da informacgdo para a escolha de Reitores e Diretores Gerais dos Institutos Federais, devendo ser
assegurada a seguranga juridica do processo eleitoral, através de regras que garantam a lisura, a integridade, a
confidencialidade e a autenticidade dos processos de votagdo eletrdnica.

3. Objetivo:

Apresentar e avaliar as ferramentas disponiveis de forma a responder o Oficio - Reitoria 2/2023 -
CEC/COSUP/RT/IFMS e que estejam de acordo com os requisitos do item 11.b do PARECER n.
00817/2020/CONJUR-MEC/CGU/AGU, bem como os pontos técnicos que envolvam a adogdo da solugdo.

4. Metodologia:

A solugdo considerada apta deverd atender aos requisitos do item 11.b do PARECER n. 00817/2020/CONJUR-
MEC/CGU/AGU, a saber:

“b) o software ou sistema a ser adotado deverd ser capaz de garantir ao processo: a) acessibilidade, b)
transparéncia, c) confidencialidade do voto, d) autenticidade, e) possibilidade de auditoria, f)
integridade;”

Diante desses requisitos, com base no conhecimento técnico desta Diretoria, entende-se por:

a) acessibilidade: O sistema de eleigdo deve ser acessivel a todos os eleitores, independentemente de suas
habilidades fisicas, visuais ou cognitivas. Isso significa que eleitores com deficiéncias ou necessidades especiais
devem ser capazes de participar do processo de votagao;



b) transparéncia: A transparéncia é essencial para garantir a confianga dos eleitores no processo de eleigdo. O
sistema deve ser transparente em todas as suas etapas, desde o registro dos candidatos, a contagem dos votos
até a divulgacdo dos resultados. Os eleitores devem ter acesso claro e compreensivel a todas as informagdes
relevantes do processo.

c) confidencialidade do voto: O voto de cada eleitor deve ser mantido em sigilo absoluto, garantindo que
nenhuma pessoa ou entidade possa identificar o eleitor e o candidato escolhido por ele. A confidencialidade é
crucial para evitar qualquer forma de coergdo ou intimidagdo durante o processo de votagdo.

d) autenticidade: O sistema deve garantir a autenticidade dos eleitores, ou seja, assegurar que apenas pessoas
autorizadas e elegiveis possam votar. Isso pode ser alcangado por meio de um sistema adequado de
identifica¢cdo e autentica¢do dos eleitores.

e) possibilidade de auditoria: A realizacdo de auditorias é importante para verificar a integridade do sistema de
eleicdo e garantir que os resultados sejam precisos e confidveis. A possibilidade de auditoria permite verificar a
conformidade do sistema com as regras estabelecidas e identificar possiveis falhas ou irregularidades.

f) integridade: A integridade do sistema de elei¢do refere-se a prote¢do contra manipulagdes ou alteragdes ndo
autorizadas dos dados ou resultados do processo eleitoral. Mecanismos robustos de seguran¢a devem estar
presentes para garantir que os votos sejam contados corretamente e que nao haja interferéncia indevida no
resultado final.

Além disso, a solu¢do adotada devera ser viavel do ponto de vista:

¢ técnico: ser compativel com nossa infraestrutura (tecnoldgica e de pessoal);

o temporal: permitir a sua instalagdo/implantagdo/implementacgdo, configuragdo e testes dentro do prazo
disponivel; e

e econdmico: ser vidvel economicamente, preferencialmente ndo tendo custos para sua aquisicdo.

5. Analise e Resultados:

Em buscas realizadas por sistemas eletronicos de votac¢do utilizados por outras instituicdes para suas elei¢Ges,
juntamente com as informacgdes que esta Diretoria ja possui, identificamos as solu¢Ges abaixo relacionadas:

Sistema de Elei¢Ges do IFMS;
Sistema Helios Voting;
Moédulo de eleicdo do SUAP;
SIGEleigdo.
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Em um pesquisa rapida, junto ao Férum dos Gestores de Tl da REDE (FORTI), sobre qual o método de votagdo
utilizado nas elei¢des de Reitor e Diretor-Geral de campus em outros institutos federais, tivemos os resultados
abaixo:

e Usaram o Helios Voting: IFRO (maio/2023), IFMT (2020), IFAM (marg¢o/2023), IFAL (abril/2023), IFTO
(2021), IFMA (2020), IFNMG (2020), IFSUL (2021), IFSUDESTEMG (2020) e CEFET-RJ (2019);

e Usaram o SIGElei¢do: IFPA (junho/2023), IFES (2021) e IFRJ (2021);

e Voto manual ou urna do TRE: IFPR (2019 - urna) e IFPB (2023 - cédulas de papel).

Os quatro sistemas elencados acima possuem varias caracteristicas em comum: sdo sistemas web, permitem o
voto remoto, automatizam vdrias agcGes de uma eleigdo/consulta, etc. O Sistema de Elei¢des do IFMS e o
Mddulo de eleigdo do SUAP foram desenvolvidos para atender a elei¢des mais simples/menores ndo possuindo
recursos de encriptagdo dos votos, por exemplo. Assim os requisitos de integridade, rastreabilidade e
confidencialidade podem ficar comprometidos ou muito dependentes da infraestrutura técnica e humana, o
que avaliamos como um ponto negativo. Portanto, consideramos essas duas solucdes como INVIAVEIS, pois a
DIRTI ndo possui tempo habil para a implementagdo de recursos de encriptagdo dos votos no Sistema de
EleicGes do IFMS ou no Médulo de eleigdo do SUAP.

O Helios Voting é um sistema gratuito e de cédigo fonte aberto [7], ja o SIGEleigdo é um “mddulo” que faz

parte do SIG-UFRN que, apesar de ser também um sistema de cédigo aberto, necessita de um acordo de
cooperagao técnica junto a agéncia de inovagdo da UFRN e envolve custos para a instituicdo cooperada. Ambos,
Helios Voting e SIGElei¢Ges, sdo robustos e tém sido os sistemas mais utilizados na REDE pelos IFs para a
realizagdo de suas consultas, justamente por melhor atenderem aos requisitos apresentados na metodologia
apresentada no tdpico anterior. Em nossa analise, o SIGElei¢cSes é INVIAVEL do ponto de vista econdmico, uma
vez que exige custos para “seu uso”, e do ponto de vista técnico, ja que ele é integrado ao SIG-UFRN, ou seja,
demandaria a instalagcdo e alimentagdo de outros componentes do sistema SIG.

Quanto ao requisito de acessibilidade avaliamos todos os quatro sistemas como parcialmente acessiveis, uma
vez que, por se tratarem de sistemas web, sdo fortemente dependentes do dispositivo no qual estdo sendo



executados, portanto variaveis como: navegador (existem uma enorme quantidade no mercado), tamanho de
tela, capacidade de memaria e processamento, entre outros, sempre poderdo interferir em seu
comportamento esperado, além das necessidades de acessibilidade que existem nos individuos participantes
(eleitores, gestores, etc.).

Por fim, dos 04 (quatro) sistemas apresentados acima, o Helios Voting atende aos requisitos elencados na
metodologia e esta disponivel para uso, por ser de cédigo aberto e ndo depender de concessdo ou custo de
aquisicdo/licenciamento.

Mais informagdes sobre o sistema Helios Voting:

e Segundo o seu autor (Ben Adida) [1], trata-se do primeiro sistema de votagdo on-line baseado na web e
com auditoria aberta ao publico (End-to-End voter verifiable - E2E). Ben Adida é pesquisador do grupo de
criptografia e seguranca da informacao do Instituto de Tecnologia de Massachusetts (EUA) (MIT, na sigla
em inglés) [2];

o E um software livre, de cdigo-fonte aberto, dotado de um mecanismo altamente seguro de computacio
e apuracao eletronicas dos votos que sao criptografados antes de serem enviados. O Helios faz uso de
criptografia homomorfica de forma que é possivel computar o resultado final de uma eleigdo sem que
seja necessario ter acesso ao voto (descriptografar o voto) individual de cada eleitor [2];

e Suas principais caracteristicas sdo privacidade (ninguém sabe em quem se votou, a ndo ser o préprio
eleitor); rastreabilidade (cada eleitor tem um nimero rastredvel de seu voto); e comprovagao (sistema de
codigo aberto que pode, portanto, ser auditavel) [2];

¢ Ele permite, ainda, que todos os votos depositados na urna sejam exibidos publicamente em sua forma
criptografada e que qualquer um possa verificar se foram corretamente apurados. Lado outro, o sistema
ndo permite que a escolha de um eleitor (seu voto) seja revelada, mesmo que este eleitor queira revelar
(por exemplo, apresentando um recibo de votagdo), ou que o voto de um eleitor seja adulterado ou
excluido [3].

e Através da lista dos eleitores é possivel garantir que todos os votos estejam sendo contados. O rastreador
da cédula gerado apds o voto possibilita garantir que os votos ndo foram alterados. Pela criptografia é
possivel garantir o sigilo do voto. O cddigo totalmente aberto possibilita verificar que os calculos estdo
sendo feitos corretamente e ndo estdao sendo adulterados. E pela lista de votantes juntamente com login
e senha (encaminhado via e-mail e solicitado no acesso), é garantido que somente os eleitores presentes
na lista eleitoral poderdo votar [2];

e O Helios Vonting ja foi avaliado por especialistas qualificados e por isso utilizado por grandes
organizacgdes, incluindo sociedades cientificas e profissionais, além de inimeras Instituicdes de Ensino
Superior. No Brasil, pode-se citar alguns exemplos de Instituicdes de Ensino Superior que usam o sistema
Helios em elei¢cdes internas, tais como: Universidade de Sdo Paulo (USP), Universidade de Campinas
(UNICAMP), Universidade Federal de Santa Catarina (UFSC), Universidade Federal de Minas Gerais
(UFMG), Universidade Federal da Grande Dourados (UFGD), Universidade Federal de Sdo Carlos (UFSCar),
Universidade Federal de Pelotas (UFPEL) [2] e Universidade Federal de Mato Grosso do Sul (UFMS).
Organizagdes publicas como Defensoria Publica da Unido e Tribunal de Justica de Minas Gerais, além de
sociedades cientificas como Sociedade Brasileira de Computacdo (SBC) e a Associacdo Brasileira de
Métodos Computacionais em Engenharia (ABMEC), entre outras, utilizam o sistema para elei¢do de suas
diretorias. Para finalizar, pode-se citar exemplos de importantes institui¢cdes internacionais que
igualmente avaliaram e adotaram o Helios Voting como ferramenta, tais como Universidade de Harvard
(EUA), Universidade de Princeton (EUA) e Universidade Catdlica de Leuven (Bélgica), entre outras [2].

6. Recomendagdes:

Assim, com base na analise acima, a DIRTI tem algumas recomendacgGes a serem seguidas para que a adogdo de
um sistema de votagdo eletronica seja bem sucedido:

1. Criagdo de uma Comissdo Técnica constituida por servidores especializados da area de Informatica/TlI,
com pelo menos um membro de cada unidade, com objetivo de auxiliar no processo de
operacionalizagdo e configuragdo do sistema, além dos preparativos das cabines de votagdo nas
unidades. O IFNMG e o IFCE previram em suas diretrizes gerais da consulta uma estrutura semelhante de
apoio.

2. Realizacdo de uma “eleicdo de teste” junto a toda comunidade, semelhante ao que a UFMS fez em 2020
[4], com o objetivo de testarmos o sistema para a eleigdo 2023 com uma carga/volume similar. Visando
ainda ajustar configuragdes e procedimentos, além de ja sanar possiveis duvidas dos votantes através do
contato antecipado com a nova ferramenta;

3. Utilizagdo de “cabines de vota¢do” (computadores) em cada unidade para atender as questGes de
acessibilidade e dar condigdes para os eleitores que ndo tem acesso a dispositivos conectados a Internet
votarem ou mesmo aqueles que estiverem tendo alguma dificuldade no acesso ao sistema a partir de
outros dispositivos;

4. Troca das senhas iniciais dos estudantes que ainda ndo acessaram suas contas de e-mail institucionais,



bem como uma campanha a ser realizada em agosto de 2023 com o objetivo de fazer os estudantes
acessarem suas contas (e-mails) institucionais;

5. Utilizagdo da versdo do projeto do Instituto Federal de Santa Catarina (IFSC) que, a partir da versio
original do Helios, serviu de base para implanta¢do da ferramenta nas Instituicdes de Ensino Superior
(1ES) brasileiras [2], possuindo uma boa documentagdo [5][6].

7. Conclusdo:

Portanto, concluimos que existe viabilidade para o uso do sistema Helios Voting como sistema eletrénico de
votagdo para consulta remota dos cargos de Reitor e Diretor-Geral de Campus do IFMS, desde que atendidas as
recomendacgbes do topico anterior.
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